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RESUMO publica é aplicada sobre o indice de integridade recalculado,

Um novo modo de operacéo de funcdes de hashing parae 0 re§ultaQO € comparado com aasNSinat~ura reCEbi,d"f" )
aplicagGes em assinaturas digitais é apresentado. Esta téc- Alem disso, alguns esquemas sdo pgo-determlnlstlco~s,
nica é capaz ndo s6 de detectar se alguma mudanca foi feitdC Sentido de que cada assinatura individual depende ndo
em dados digitais assinados, mas também de indicar ondgC d0S dados em si mas também de algum parametro esta-
as mudancas estdo localizadas. A construgéo proposta podisticamente tnico escolhido aleatoriamente. Qualquer es-
ser usada para estender qualquer algoritmo existente de as$iU€ma deterministico de assinatura digital pode ser conver-
naturas digitais e tem a vantagem de tornar ataques baseadé'goﬂn'_“'m sz,lstema nao-de_ter,rr_]mlstwo, _ba_stando co,nc_aten\ar
no paradoxo do aniversario muito mais dificeis, mesmo se sal” (isto €, um dado arbitrario e estatisticamente Unico) a

funcdes de hashing com tamanho reduzido forem adotadagNeNSagem a ser assinada; este € o caso, por exemplo, de
assinaturas baseadas no algoritmo RSA [2].

Assinaturas digitais convencionais s&o capazeetke-
1. |NTRODUQAO tar alteracBes em dados assinados, mas ndacdéza-las
0 que seria uma propriedade desejavel porque permitiria ao

Um esquema de assinatura digital (cf. [1], sec&o 1.6) é umvgrifi_cador decidir se a alteracéo esté localizada numa re-
algoritmo para garantir integridade e autenticidade de da-9i80 importante dos dados ou n&o. Um exemplo tipico desta
dos digitais. Esquemas dessa natureza tipicamente consisiitua¢ao ocorre em bases de dados contendo imagens medi-
tem em calcular um indice digital de integridadesgsage @S Ou f_otograflas de sinistros automob_lll'stlcos, or_1de pode
diges) dos dados alimentando-os a uma funcéo de hashingSer elucidativo sr_;lber que parte de uma imagem foi _alterada
e entdo usar uma cifra assimétrica (oucthave publich para rastrear as inten¢des do _fqlsérlo. Abordagens ingénuas
para criptografar esse indice, usando a chave privada do ori@ €Sté problema — como particionar os dados em blocos e
ginador ou proprietério dos dados; o indice criptografado &ssinar cada bloco individualmente [3] — podem carecer da
é chamado assinatura digital dos dados originais. A veri- Propria capacidade de meramente detectar'alteragées, como
ficagdo de uma assinatura é feita recalculando a fungéo d@CcorTe, por exemplo, se os blocos forem simplesmente re-
hashing sobre os dados recebidos e decriptografando a adrranjados. Até algumas técnicas de fornecer informagao
sinatura que os acompanha com a chave publica do Supostgqsicional apresentam essa vulnerabilidade; por exemp!o,
signatario (e assim, em principio, recuperando o indice de@limentar as coordenadas dos blocos a funcdo de hashing
integridade dos dados), e entdio comparando os resultadodMmpossibilita ataques de rearranjo conforme descritos aci-

que somente n&o coincidiréo se a assinatura ou os dados réh@, mas falha na deteccao da troca de um bloco por outro
cebidos tiverem sido corrompidos ou forjados. com coordenadas e conteldo idénticos, mas proveniente de

Alguns esquemas operam de modo ligeiramente dife-outro conjunto de dados legitimamente assinados, particio-

rente: para a geracdo da assinatura, o indice de integridad@@dos de maneira semelhante.
ndo é propriamente criptografado, mas sujeito a uma trans-
formacao irreversivel dependente da chave privada; durante
a verificagdo, uma transformagao analoga baseada na chave 2. ATAQUES DE TRANSPLANTE
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e deterministico derivado dos dados adjacentes é suscetivalom o modo de operacdo de encadeamento de blocos ci-
ao que chamamos uataque de transplantePara ver por  frados, oucipher block chaining (CBG)empregado com
gue isto acontece, denotemos por — Y a circunstédn-  algoritmos criptograficos simétricos (cf. [1], se¢do 7.2.2).
cia em que o contexto de hashing usado para o subconjunto O argumentaX, torna possivel detectar rearranjos es-
Y de um conjunto de dados depende apenas do conteldpaciais de blocos que mantenham invaridvel a sequéncia
e das coordenadas do subconjuAtalo mesmo conjunto.  de valores dos blocos (tais como deslocamentos ciclicos ou
Suponhamos que um adversario obtenha dois conjuntos d@ermutacio das dimensdesy. é acrescentado para impe-
dados,S e T, juntamente com as assinaturas corresponden-dir ataques de truncamento contra conjuntos de dados que
tes, estando cada conjunto particionado em quatro regidegontenham algum bloco interr®; idéntico ao Ultimo blo-
segundo se mostra abaixo: co By_1, 0 que possibilitaria que a remoc¢édo dos blocos
desdeB;; até o fim passasse despercebida. O argumento
encadeant&3;_1) moq v iIMpOe ordem seqlencial e con-
As = Us = Bs — Cs, tetdo contextual fixos aos valores dos blocos, e sua natu-
Ar — Vr — Br — Cr, reza ciclica garante que cada bloco contribui com contex-
to para algum outro bloco. Finalmente, a construcao her-
) . da néo-determinismo d§;,_,, tornando o contexto global
onde os contetidos e coordenadas dos blocos na régido  efetivamente Ginico mesmo se todos 0s demais argumentos

s&o idénticos aos da regiao-, € 0 mesmo vale patBs € e contexto forem idénticos, impedindo assim ataques de
Br e paraCs e Cr, masndoparal/s e Vr. Entdo o par de transplante.

regides(Us, Bs) € intercambiavel com o p&¥’r, Br): Portanto, a construgao proposta é capaz de detectar se

algum bloco foi alterado, rearranjado, removido, inserido
Ag — Vi — By — Cg ou transplantado de um conjunto de dados legitimamente
) . « . . . .
assinado. Adicionalmente, ela indica quais blocos foram al-
Ar — Ug — Bg — Crp, , P .
terados ou, se o seu conteudo for vélido, onde se localizam
as fronteiras entre as regides vélidas. Notamos, contudo,
assumindo que as assinaturas correspondentes sdo igu ue se o contel{do de um bIo@ fo'r_alteraglo, © bIoFo_
(t+1) mod N S€rarelatado como invalido (além do proprio

mente permutadas. Uma vez que esta operacdo nédo afe ind dent te de ter sid | te alterad
o contexto de nenhuma regido, os indices de integridade sa f) independentemente de ter sido reaimente afterado ou

mantidos constantes, evitando a detec¢do das mudancas ef@2o- Além d|§ S0, & capamdadq de localizagdo € perdida se
um bloco for inserido ou removido, conquanto mesmo nes-

tuadas. .
se caso 0 HBC corretamente relatara a presenca de alguma
alteracdo nos dados.
3. ENCADEAMENTO DE BLOCOS DE E importante observar que a presenca de n&o-
HASHING (HASH BLOCK CHAINING) determinismo por si s6 néo seria suficiente para garantir a

deteccéo de quaisquer alteragdes em dados assinados. Por

Descreveremos agora um modo efetivo de introduzir con-€Xe€mplo, a técnica de marca d'agua descrita em [4] acres-

textos em esquemas de assinatura néo-deterministicos (of€nta um elemento pseudo-aleatério as assinaturas de cada
esquemas deterministicos ampliados com “sal”) pelo encaRl0co; contudo, como os blocos s&o assinados e verifica-

deamento do célculo de indices de integridade. Assumire-dos sequenciaimente, o esquema nao detecta rearranjos que
mos que os dados estdo particionadosém> 1 blocos mantenham inalterada a ordem de percurso dos blocos — por
B;, 0 <t < N. Se os dados representam informago ~ €xemplo, reorganizando uma imagemide< N blocos nu-
dimensional, cada blocB, é identificado por umar-upla ma disposicaav x M.
de coordenadaX; = (z1,22,...%m):. POr exemplo, um
arquivo de texto ou um sinal unidimensional tém uma coor-
denada, uma imagem estatica tem duas, um video tem trés#. ATAQUES BASEADOS NO PARADOXO
e assim por diante. Denotemos [ra assinatura do bloco DO ANIVERSARIO
By; por conveniéncia, definamaos ; = @.
. Dada uma funcgo de hashit, definimos o indice de  Ataques baseados no paradoxo do aniversario (cf. [1], seg&o
integridade de3; como 9.7.1) constituem um meio poderoso de subverter assinatu-
Hy = H(By, X1, N, B(t—1) mod v Si—1)- ras digitais. Esses a_taques apodiam-se diretamente_no com-
) portamento estocéastico das fun¢fes de hashing e indepen-
A esta construcdo chamamescadeamento de blocos dem de sua estrutura detalhada. Qualquer fun¢éo de hashing
de hashing ou hash block chainindHBC), por analogia  que assuma valores possiveis é suscetivel a um ataque de



aniversario que encontra colisdes (isto &, pares de mensaer original den). Suponhamos que a funcao reduzida de

gens cujos indices de integridade sejam iguais, produzin-hashing assuma apena$ valores distintos. Os nameros

do assinaturas equivalentes) com complexidage'/?), o esperados de colisbes paraariantes deB; e ¢ variantes

que deve ser comparado com@®@§) passos necessarios a deB;; sdo agoras/n® egs/n® respectivamente, e o nu-

uma abordagem exaustiva. Em geral, a Unica prote¢do conmero de variantes df; ., obtidas com valores colidentes

tra ataques de aniversario € aumentar o tamanho dos indicede B; e B, , é agorapgs®/n?*, de modo que uma coli-

de integridade (ou seja, indiretamente aumentar o valor desgo provavelmente ocorrera quangs?/n>® ~ (n®)/2

n). Todavia, 0 modo HBC possibilita evitar esses ataquesFixar a complexidade do ataque &hin'/?) significa deli-

até mesmo se forem empregadas fun¢es de hashing queitar s ~ p ~ ¢ ~ n'/?; substituindo na condi¢do acima

assumam um nimero reduzido de valores, como veremos. resulta ema =~ 4/5. Portanto, o comprimento dos indi-
A mecéanica dos ataques de aniversario baseia-se na seses de integridade pode ser reduzido para cerch/ delo

guinte observacdo. Sefd uma funcdo de hashing que as- Vvalor original conservando a mesma forga criptogréafica. As-

sumen valores distintos. Dados dois conjuntos de valores sim, por exemplo, uma funcéo de hashing de 160 bits como

de H gerados aleatoriamente, cone s elementos respec- RIPEMD-160 [6] pode ser substituida por sua variante de

tivamente, o nimero esperado de valores coincidentes entrd28 bits, RIPEMD-128, sem causar diminui¢do de seguran-

eles & ~ rs/n (cf. [5]). Portanto, um ataque bem sucedido ¢a; mantida em 160 bits, a seguranca passa a ser equivalente

contra um bloco individuaB; pode ser montado obtendo- a de uma funcdo de 200 bits quando empregada em modo

se uma base de dados cem: n'/? assinaturas validas e HBC.

gerando-se uma colecéo dlex n'/2 blocos forjados (que

na préatica seriam variantes ligeiramente diferentes entre si).

J& que: =~ 1 para esses conjuntos, uma assinatura valida se- ~

ra provavelmente encontrada para algum bloco forjgfio 5. DISCUSSOES

gue pode entdo substituit;.

Contudo, se o modo HBC for usado o contetdo O modo HBC é especialmente adequado para esquemas
de B; induz com alta probabilidade uma mudangca em de assinatura baseados no problema do logaritmo discreto
H(141) moa n+ @ probabilidade de ndo ocorrer essa mudan- (cf. [1], se¢éo 3.6), para os quais o tamanho da assinatura
ca é apena®(n~1). Portanto, um adversario enfrentard o geralmente néo ultrapassa o dobro do tamanho (em bits) da
problema de que assinaturas invalidas propagam-se ciclicaerdem do grupo subjacente; em particular, o algoritmo de
mente por todos os blocos, eventualmente destruindo a préSchnorr [7] produz assinaturas cujo tamanho é igual ao ta-
pria assinatura falsa do primeiro bloco forjado, anulando o manho do indice de integridade mais o tamanho da ordem
ataque desde o inicio. do grupo, sendo portanto maximamente beneficiado pelo

Alternativamente, o adversario poderia tentar forjar si- modo HBC devido a reducéo obtida no tamanho das assi-
multaneamente as assinaturasiziee B, (tomando indi- naturas. O novo esquema obviamente também se integra de
ces moédulaV). Trés indices de integridade s&o afetados pe-modo natural com algoritmos de assinatura digital baseados
los contetidos desses blocd#; (que depende dB,), H 1 em curvas elipticas [8] [9], que constituenestado-da-arte
(que depende dB; e deB;, 1), e H,,, (que depende de tecnologico em criptografia de chave plblica.

B;11). Suponhamos que a base de dados de assinaturas va- Uma desvantagem ébvia do método é o grande nimero
lidas seja mantida com tamanho fixo €leegistros, corres-  de assinaturas necessérias para cobrir todo o conjunto de da-
pondente a um esfor¢co predeterminado de obtencéo dessatos, o que o torna adequado apenas quando a freqiiéncia das
assinaturas. Prepayavariantes dé3; eq variantes de3; | | operacdes de assinatura e verificagéo néo for excessivamen-
torna provavel ques/n colisbes pardd; e gs/n colisbes te alta, por exemplo em gerenciamenftiine de imagens
paraH.,, sejam encontradas, respectivamente. Escolhendegais ou médicas. O uso de criptografia eficiente com cur-
do apenas valores d&, e B, | para os quais colisdes séo vas elipticas oferece um meio atraente de reduzir o custo

efetivamente encontradas origina cerca(ge/n)(gs/n) computacional incorrido, embora talvez ndo por uma mar-
variantes deH;.;, portanto uma colisdo parH;,, sera gem substancial.

27,2 ~ 1/2 A A . . )z
provavelmente encontrada ges*/n* ~ n'/2, isto é, se Experiéncias com geragdo de marcas d’'agua baseadas

pg ~ n®/?/s*. Assim, ses ~ n'/? o esforco minimo para  no modo HBC e criptografia com curvas elipticas resultou
este ataque ¢ atingido quange- ¢ ~ n*/*, 0 que é mais  em tempos de assinatura e verificacdo de cerca de 10 se-
dificil que a complexidadé(n'/?) de ataques convencio-  gundos em plataforma Pentium-500 para imagens de tama-
nais de aniversario. nho512 x 512 pixels em niveis de cinza (mesmo levando

Esta propriedade de protecdo de hashing permite que @m conta que nossa implementacéao néo foi particularmente
tamanho dos indices de integridade seja reduzido, ao passotimizada), localizando alteracdes com incerteza inferior a
que o nivel de seguranca é mantido @m'/?) (para o va- 0.2% da area das imagens.



6. CONCLUSAO

Foi apresentada uma nova técnica de assinatura digital efe-

tivamente capaz de detectar todas as alteracdes feitas em

dados assinados e de localizar a maior parte delas com re-

solucdo adequada. A construcdo proposta torna ataques de

aniverséario mais dificeis mesmo se fun¢des de hashing re-

duzidas forem adotadas, e pode ser integrada a qualquer es-

guema existente de assinatura digital.
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