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RESUMO

A manutencao da integridade, autenticidade e irretratabilidade de imagens, bem
como de outros sinais digitais derivados de informacfes originalmente analdgicas,
pode ser obtida através dearcas d’agua digitais Em particular, marcas d’agua-
pologicassao capazes ndo so de detectar, mas também de localizar altera¢cdes numa
imagem marcada com uma resolucao previamente estabelecida. A natureza do obje-
tivo desse tipo de marca d’agua sugere uma associacao com algoritmos criptograficos
assimeétricos, mais precisameassinaturas digitaisrganizadas adequadamente. Esta
mesma observacgéao indica que, via de regra, sera necessario recorrer a técnicas de crip-
toandlise para avaliar até que ponto um esquema de marca d’agua atinge seus objetivos
de projeto — infelizmente, esta abordagem néo parece ser adotada em muitos esquemas
propostos. Adicionalmente, o carater intrusivo de qualquer marca d’agua requer a mi-
nimizacao do volume de dados embutidos na imagem hospedeira (a fim de néo deterio-
rar a qualidade da imagem resultante) e maximizacéo da velocidade de processamento
(devido ao numero naturalmente elevado, tipicamente varios milhares, de assinaturas
gue se devem gerar e verificar em imagens realisticas). Em termos criptograficos, as
assinaturas inseridas na imagem hospedeira devem ser o mais possivel compactas, e
seu processamento deve ser tao eficiente quanto for exequivel obter. Poucos algorit-
mos reconhecidamente seguros de assinatura digital compacta existem na atualidade; o
método mais promissor, chamado esquema BLS, baseia-se no conaitpalelha-
mento bilinearem certos grupos elipticos. Essa tecnologia, porém, até recentemente
era considerada ineficiente demais para aplicacdes préticas.

Nossa pesquisa tem por foco a criptoanalise e o projeto seguro de marcas d’agua
topoldgicas, bem como a elaboracéo de algoritmos assimétricos eficientes como subs-
trato criptografico para essas marcas d’agua. Apontamos diversas falhas de seguranca
em esquemas topoldgicos propostos; em especial, definimos 0s conceidtias| ge
de transplantee deataque de aniversario avancadaos quais sucumbe a quase tota-
lidade das marcas d’agua dessa categoria. Em contrapartida, sugerimos um esquema
novo (chamadencadeamento de blocos de hash HBC) que resiste ndo s a esses,
mas a todos os ataques de nosso conhecimento. Nos aspectos criptograficos, apresen-
tamos uma variante deterministica e eficiente (ordens de grandeza mais rapida que as
variantes previamente conhecidas)algoritmo de Millerpara o célculo dempare-
Ihamento de Tatdbem como um algoritmo geral para a construcao de curvas elipticas
e geradores de grupos amigaveis ao célculo desse emparelhamento. Esta parte da nossa
pesquisa tem personalidade prépria e interesse independente do contexto em que 0 em-
pregamos, pois torna pratica pela primeira vez uma familia inteira de algoritmos crip-
tograficos recentes e extremamente Uteis — 0s sistemas baseados em emparelhamentos,
gue conseguem resolver elegantemente diversos problemas que permaneceram abertos
durante décadas. Por fim, mostramos como os préprios resultados originais aqui ex-
postos sugerem outros problemas de pesquisa, quer na area de seguranca de imagens,
quer na de criptografia enquanto disciplina independente.



ABSTRACT

Digital watermarksare the method of choice for ensuring the integrity, authen-
ticity, and nonrepudiation of images and other digital signals derived from originally
analogic information. In particulatppologicalwatermarks are capable of not only de-
tecting, but also localizing alterations in marked images with a previously established
resolution. The nature of the goals of such watermarks suggests a close association
with asymmetric cryptographical algorithms; more precisely, with suitably organized
digital signatures This very observation indicates that it will be usually necessary to
resort to cryptanalytical techniques to assess to what extent a watermark scheme achi-
eves its design goals — but unfortunately, this approach does not seem to be adopted
in the majority of proposed schemes. Additionally, the intrusive character of any wa-
termark requires minimizing the amount of data embedded in the host image (to avoid
deteriorating the quality of the resulting image) and maximizing the processing speed
(due to the naturally high number, typically several thousands, of signatures one must
generate and verify in realistic images). In cryptographical terms, the signatures in-
serted in a host image must be as compact as possible, and its processing must be as
efficient as feasible. There currently exist very few secure algorithms to obtain com-
pact signatures; the most promising method, the so called BLS scheme, is based upon
the concept obilinear pairing on certain elliptic groups. However, until recently this
technology was considered too inefficient to be used in practice.

The focus of our research is the cryptanalysis and the secure design of topological
watermarking schemes, as well as the elaboration of efficient asymmetric algorithms as
a cryptographical framework for such schemes. We point out several security breaches
in proposed topological schemes; we especially define the concapasmgiplantation
attackandadvanced birthday attacko which nearly all watermarks in that category
succumb. As a counterpart, we suggest a new watermarking scheme (ealleldlock
chaining or HBC) that resists not only these, but actually all attacks of which we
are aware. On the cryptographical side, we present a deterministic, efficient variant
(orders of magnitude faster than previously known variant$)liler's algorithm to
compute theTate pairing as well as a general algorithm to construct pairing-friendly
elliptic curves and group generators. This part of our research has a character of its
own, and its interest is quite independent from the context in which we apply it, since
for the first time it makes practical a whole family of recent and extremely useful
cryptographical algorithms — the pairing based cryptosystems, which can elegantly
solve several problems that remained open for decades. Finally, we show how our
original results by themselves suggest other research problems, both in the area of
image security and in the realm of cryptograjger se
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1 APRESENTACAO

1.1 Exposicéo do cenério

O crescimento espetacular dos sistemas multimidia em rede nos ultimos anos, par-
ticularmente com o advento d&orld Wide Webimpds desafios enormes a manu-
tencdo de determinados aspectos de imagens digitais, tais como reconhecimento de
propriedade para estabelecimento de direitos autoreapwright (por exemplo, para
fotografias jornalisticas), integridade, autenticidade e irretratabilidade (como é o caso

de imagens legais, médicas e similares).

Para fazer frente a esses desafios foi introduzido o conceitnagieas d’agua
digitais, com 0 mesmo proposito das marcas materiais analogas ha muito aplicadas a

documentos impressos.

Uma marca d’agua digital, porém, deve satisfazer uma série de requisitos para ser
efetivamente Util na resolugcdo dos problemas acima. Entre esses requisitos, enfati-
zamos um aspecto até pouco tempo raramente discutido em esquemas existentes de
marca d’agua digital: a possibilidade de deteccaol/verificagédticade uma marca
d’agua.

Esta observacado estabelece, como veremos, uma conexao natural (embora ainda
nao explorada a fundo) entre técnicas de processamento de sinais e algoritmos crip-
tograficos assimétricos (conhecidos também como algoritmobales publicq To-

davia, a natureza peculiar das marcas d’agua exige um cuidado especial na aplicacao
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de assinaturas digitais para esse propoésito. Um esquema de marcas d’agua baseado
em tal principio precisa ser projetado com todas as técnicas conhecidas de criptoana-
lise em mente, sob o risco de conter vulnerabilidades sutis que possam enfraguecer ou

invalidar a construcao.

1.2 Objetivos

Nosso foco no presente trabalho sera analisar e projetar marcas d’agua destinadas
a proporcionar confirmacao publica da integridade, autenticidade e irretratabilidade de
imagens digitais e, por extenséo, a outros tipos de sinais digitais. Nossos algoritmos te-
réo, além disso, a propriedade de localizar eventuais alteracfes nas imagens marcadas

com resolucao razoavel.

Nesse contexto, um aspecto central de nosso estudo sera o da construcédo e im-
plementacao eficiente de assinaturas digitais compactas, que reduzem o volume de
informacé&o de controle necessario para obter as propriedades desejadas das marcas
d’agua, ou o aumento na granularidade da localizacao de alteracfes nas imagens mar-
cadas. Manteremos sempre em mente as técnicas modernas de criptoandlise para evitar

vulnerabilidades em nossas construgdes.

Em contrapartida, ndo sera nosso objetivo um estudo das caracteristicas puramente
perceptuais das marcas d’agua geradas. Um tal estudo, que tem interesse independente,

é deixado como sugestao para ulteriores pesquisas.

Muitas das técnicas desenvolvidas neste trabalho e outras dele derivadas, notavel-
mente nossos métodos para implementagéo eficiente de sistemas baseados em empare-
lhamentos, transcendem o ambito de marcas d’agua e mostram-se relevantes em muli-
tas areas de criptografia, conforme atestam as citacdes a nossa pesgaikaI;
PATERSON 2002 AL-RIYAMI; PATERSON, 2003 BALFANZ et al., 2003 BERTONI

et al, 2003 BONEH; FRANKLIN, 2003 BOYD; MAO; PATERSON 2003 BOYEN,
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2003 BREZING; WENG 2003 DEGUILLAUME; VOLOSHYNOVSKIY; PUN, 2002
DUPONT; ENGE; MORAIN 2002 DUURSMA; LEE, 2003 EISENTRAEGER; LAU-
TER; MONTGOMERY, 2003 GAGNE, 2002 GALBRAITH; HARRISON; SOLDERA
2002 HARRISON; PAGE; SMART 2002 HU; WU; IRWIN, 2003 1ZU; TAKAGI , 2003
KNUDSEN; WAGNER 2002 LIN; WU, 2003 SUN; HSIEH 2003 ZHANG; KIM, 2002

ZHANG; KIM, 2003.

1.3 Contribui¢cdes originais

As contribui¢des originais deste trabalho séo as seguintes:

1. [Secdes3.6 e 4.2] Conceituacdo dataque de transplante deataque de ani-
versario avancadoaplicaveis a quase totalidade dos esquemas de marca d’agua
com capacidade de localizar alteracées em imagens. Esses ataques séo o resul-
tado de uma série de analises sobre vulnerabilidades comuns a muitos esquemas
de marca d’agua. Apontamos também a ineficacia de diversas medidas propostas

contra esses ataques.

2. [Capitulo4] Definicdo deencadeamento de blocos de h#idBC), a primeira fa-
milia de esquemas de marca d’agua resistentes ao ataque de transplante e outros.
O encadeamento de blocoslteshlocaliza naturalmente alteragdes em imagens
e outros sinaisv-dimensionais. Como bonus, o algoritmo HBC possui uma pro-
priedade de protecéo deshque possibilita reduzir o tamanho das assinaturas
digitais empregadas (particularmente assinaturas Schnorr) sem degradar o nivel
de seguranca. Variantes avancadas permitem localizar inser¢des e remocoes, e

podem beneficiar-se de paralelismo, se disponivel.

3. [Se¢&o08.1] Apresentacdo de um algoritmo eficiente para a extracao de rai-
zes quadradas em certos corpos finitos. Esta operacdo € fundamental em sis-

temas criptograficos baseados em curvas elipticas e hiperelipticas. O melhor
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algoritmo pratico previamente conhecido para esse calculo num &grign
complexidade)(n?), onden = log ¢; nosso novo algoritmo tem complexidade

O(n?*logn).

. [Secad.2] Conceituacao da operacaotdplicacédo de ponte@ aperfeicoamento

da multiplicacéo por escalar em curvas supersingulares sobre corpos de carac-
teristica 3. Estas operagdes, que estendem resultados conhecidos em caracteris-
tica 2, tém complexidade8(m) e O(m?), respectivamente. Em hardware, a tri-
plicacdo de ponto pode ser feita até mesmo em ted{pp. Por comparagao, os
melhores resultados previamente conhecidos em caracteristica diferente de 2 tém
complexidade®)(m?) e O(m?), respectivamente. Nossos algoritmos foram par-
cialmente redescobertos pelo trabalho independentSAIEBRAITH; HARRI-

SON; SOLDERA 2002, e recentemente estendidos eDURSMA,; LEE, 2003
HARRISON; PAGE; SMART 2002 PAGE; SMART, 2003 SMART; WESTWOODQ

2003.

. [Secéo8.4] Descricdo de um método para construir curvas elipticas ordina-
rias (ndo-supersingulares) contendo subgrupos com grau de imerséo arbitrario.
Este método resolve um problema anteriormente aberto, propost®GIEL;

LYNN; SHACHAM, 2002. Nosso algoritmo generaliza o conceito de curvas
MNT (MIYAJI; NAKABAYASHI; TAKANO , 2001), permitindo além disso a esco-

lha de certos parametros com propriedades favoraveis a otimizagéo (por exem-

plo, ordens primas com representacao binaria esparsa).

. [Secao8.5 Elaboracao de um algoritmo simples e eficiente [g@lacionar ge-
radoresde grupos amigaveis a emparelhamentos. Como bénus, nosso algoritmo
torna mais eficientes varias operacdes independentes de emparelhamentos como
geracédo de pares de chaves, e possibilita reduzir a utilizagdo de banda ocupada

por chaves e assinaturas.
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7. [Secao8.6 Aperfeicoamento do algoritmo de Miller para calcular o empare-
lhamento de Tate. A variante aqui proposta é deterministica, e evita muitas
operacoes irrelevantes presentes no algoritmo convencional. Aplicado a curvas
supersingulares em caracteristicas 2 e 3, a nova variante reduz a contribuicao
da multiplicacdo escalar subjacente e da exponenciagdo final a complexidade
computacional d&(m?) paraO(m?). Propomos neste contexto a técnica de
eliminacdo de denominadoreaplicavel ndo s6 a essas curvas supersingulares
mas também aos grupos construidos segundo o método de sele¢cdo mencionado

no item anterior.

Alguns destes resultados encontram-se agora publicBaeRETO; KIM, 1999
BARRETO et al, 2002 BARRETO; LYNN; SCOTT, 2002 BARRETO; KIM; RIJMEN,
200Q BARRETO; KIM; RIJMEN, 2001 BARRETO; KIM; RIJMEN, 2002 BARRETO;
LYNN; SCOTT, 2003h ou foram submetidos para publica¢BARRETO; KIM, 2001,
BARRETO; LYNN; SCOTT, 20033. O mesmo vale para certos resultados paralelos de
nossas pesquisas, nas areas de processamento de inierBARRETO, 2000,
criptoanalise BARRETO et al, 2002 NAKAHARA-JR. et al, 2002 e algoritmos crip-
tograficos propostoBARRETO; RIJMEN 2000a BARRETO; RIJMEN 2000h BAR-

RETO; RIJMEN 20009.
1.4 Organizagao

Esta tese esta organizada em duas partes, para ndo comprometer uma leitura orien-
tada quer aos aspectos relacionados a marcas d’agua, quer as contribuicées de natureza

estritamente criptografica.

Assim, a primeira parte concentra-se especificamente na construgdo e seguranca

de marcas d’agua, e comporta os capit@lagt, a saber:

e O capitulo2 conceitua e classifica imagens e marcas d’agua, levantando os pro-
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blemas associados e enumerando algumas tentativas de solucéo.

e O capitulo3 relaciona marcas d’agua e assinaturas digitais, e aponta vulnerabi-

lidades em combinacdes existentes desses conceitos.

e O capitulo4 explora nossa nova construcdo (denominada HBGash block
chaining de marca d’agua usando assinaturas digitais, expondo suas proprieda-

des de seguranca e sua eficiéncia.

A segunda parte focaliza os algoritmos criptograficos subjacentes, cujo interesse
e aplicabilidade transcendem ao ambito das marcas d’agua. Esta parte abrange os

capituloss a 8.

e O capitulo5 expde a teoria matematica em que se fundamentam as técnicas aqui

desenvolvidas.

e O capitulo6 introduz elementos basicos de criptografia assimétrica e assinaturas
digitais.

e O capitulo7 elabora em maior profundidade o conceito de assinaturas digitais

compactas e técnicas para obté-las.

¢ O capitulo8 traz nossos novos algoritmos para a implementacao eficiente de as-
sinaturas digitais Uteis para a construcdo de marcas d’agua, discutindo aspectos

de implementacéao e resultados experimentais.

Finalmente, o capitul® resume e conclui nosso trabalho, e o apéndiemumera

as publicacdes relevantes do autor.
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2 IMAGENS E SEU PROCESSAMENTO

Neste capitulo, recolnemos conceitos formais sobre imagens, seu processamento,

e generalidades sobre marcas d’agua, que desenvolveremos adiante.

2.1 Nocoes basicas

Definicdo 1. Umaimagemde dimensfes: x n, ¢ cores ek niveis € uma funcao

A Ly X Ly — L,,.

O numerac de cores é geralmente igual a trés, mas em certos casos pode ser subs-
tancialmente expandido pela inclusdo de faixas nao visuais do espectro eletromagné-
tico, como ocorre em imagens meteoroldgicas e astrononBdaNEY; MERRIFIELD,

1998 secao 2.3).

As vezes é conveniente, por motivos de simplicidade algoritmica, considerar ex-
tensdes de uma imagera todo o pland x Z. Duas extensdes apresentam-se na-
turalmente em determinados contextos. A mais simplesxesnsdo com suportem
que a imagen! é vista como uma regido retangular num plano incolor infinito (cha-
mado suporte del). A extensdo periddicaeplica o contetdo del periodicamente

sobre todo o plano.

Definicdo 2. Sejab € Z,:. A extensdo com suportee uma imagem : Z,, X Z, —
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Zs,, comcor de fundd é aimagemAs: Z,,, x Z, — Z, tal que

A, 7), S€i € 7 €7 € L
ASU(j ) = (0:9)

(b,b,...,b) € Z, caso contrario

Definicéo 3. A extensao periddicde uma imagem : Z,, x Z, — ZS, € a imagem

AP T X L, — 1), tal que

A4, 5) = A(i mod m, j mod n).

Também é conveniente considerar regides retangularel®oosde uma imagem,

isto €, restricbes da funcét

Definicdo 4. Um blocode uma imagem : Z,, x Z, — Zg, € uma restricdaX :
{inin+ 1, iy x {1, 5 + 1, jo} — Z5, dafungéoA, de modo queX (i, j) =

AG,j)para0 <ip <i<ia<mel < <j<jo <n.

Onde necessario, os limites do dominioXleserdo concisamente indicados por
X[Zi 2, 1 1j2]-

O valor A(i, ) € chamadmixel de A na posicadi,j). Sec = 1, A é chamada
imagem emiveis de cinzaou monocromatica; se, além dis&os= 1, aimagem é dita
binaria.

Uma imagem pode ser representada como uma sequéneidA;, A,,..., A,),
onde cadal, € uma imagem monocromatica de dimensdesn e k niveis, chamada

um plano de cor Os pixels ded, sdo chamados componentes fdésima cor) dos

pixels deA.

A diferencaentre duas imagense B com as mesmas dimensfes e mesmo nimero
de niveis é aimage® = A @ B tal queC, (i, j) = A,(i,j) ® B,(i, ), para todos 0s

valores permitidos dg¢ j e p.

Dada uma imagem, denota-se por* a imagem obtida pela anulacdo do bit
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menos significativo de cada pixel em todos os planos de cdr. déais precisamente,
A* = (A7, A5, ..., AY) onde
A,(i, g seA,(i,j) é pat
P L) )
A7) @1 caso contrario
A seguinte definicdo caracteriza a representacdo primaria de marcas d’agua que

consideraremos adiante.

Definicdo 5. O nivel d’aguade uma imagem é a imagemd® = A ¢ A*.

Note-se que todos os planos de corAtesdo imagens binarias.

SejamA e B imagens com as mesmas dimens@esn e numero de coras onde
todos os planos de cor de sdo binarios, isto é3 = B°. A inser¢dode B no nivel

d'agua deAd é aimagenC = A* @ B.

E possivel considerar também uma representacdo de imagens no dominio da
frequéncia (séries de Fourier e similares), mas por simplicidade — e sem perda subs-
tancial de generalidade, por ndo se tratar de nosso foco de interesse neste trabalho —

nao nos deteremos mais detalhadamente nessa possibilidade.

2.2 Conceituacao de marca d'agua.

Definicdo 6. Umamarca d’agua digitaé um sinal portador de informacéao, visual-
mente imperceptivel, embutido numa imagem digital. A imagem que contém a marca

d’agua é ditaimagem marcadau hospedeira

A informacéo contida numa marca d’agua é de natureza e quantidade variada,
desde um dado elementar como sua mera presenca até semanticas complexas como

logotipos ou legendas.

Idealmente, uma marca d’agua deveria satisfazer as seguintes propriedades:
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e Armazenada na prépria imagem;
¢ Visualmente imperceptivel quando inserida;
¢ Visualmente significativa quando extraida;
e Irreproduzivel por terceiros ndo autorizados;

e Capaz de localizar alteragbes maliciosas na imagem hospedeira com resolucao

suficiente;
e Publicamente verificavel,
¢ Indelével por manipulacdo ndo autorizada;

¢ Resistente a certas operac¢des de processamento de imagens (como mudar o nivel

de compressao);

e Aplicavel a formatos com e sem perdas, e a imagens binérias, em niveis de cinza

e coloridas;

¢ Eficiente em tempo de processamento e espac¢o de armazenamento.

Obter todas estas caracteristicas € muito dificil na pratica. A maioria dos algo-
ritmos de marca d’dgua concentra-se apenas em alguns poucos destes requisitos, e

portanto sdo aplicaveis numa gama restrita de circunstancias.

Outra dificuldade reside no fato que os requisitos acima podem ser contraditérios,

no sentido de que algumas operacdes em imagens sdo ora exigidas, ora proibidas.

Por exemplo, é desejavel que se possa verificar uma marca d’agua depois de uma
operacao de truncamenterdpping numa disputa judicial de autoria ou propriedade
legal de uma imagem (i.e. deve-se ser capaz de mostrar que a marca d’agua ainda esta
na imagem, e determinar inequivocamente 0 seu autor ou proprietario); entretanto,

uma verificacdo de marca d’agua deve falhar (indicando adulteracdo no contetdo da
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imagem) apos o truncamento quando o problema em consideracéo é o de integridade

exclusivamente (como em imagens legais ou médicas).

De fato, o problema da resolucdo de propriedade e o problema da verificagéo
de integridade e autenticidade sdo complementata€Q; QUISQUATER 1995, e
freqlentemente exigem que técnicas dedicadas sejam aplicadas em sua solucéo, o pri-
meiro aparecendo no contexto de codificacdo e representagédo de informagoes, e o se-

gundo estando mais diretamente relacionado com técnicas criptograficas.

2.2.1 Marcas d’agua robustas e frageis

Esquemas para a obtencao de marcas d’agua classificam-selenstes frageis

segundo a dificuldade em remover a marca de uma imagem marcada.

Assim, uma marca d’agua diz-se robusta se sua remocao de uma imagem marcada
deteriora a qualidade da imagem resultante a ponto de destruir seu conteudo visual.
Mais precisamente, a correlacao entre uma imagem marcada e uma marca d’agua ro-
busta nela inserida permanecerd detectavel mesmo apds um processamento digital,
enquanto a imagem resultante do processamento continuar visualmente reconhecivel
e identificavel com a imagem original. Por esse motivo, marcas d’agua robustas séo
normalmente utilizadas para a verificagéo de propriedade oameightde imagens.

Ha, porém um resultado negativo que parece indicar a impossibilidade de criar marcas

d’agua robustas realmente seguBSRAK et al., 2001).

Uma marca d’agua fragil, por outro lado, pode ser removida sem afetar substanci-
almente o aspecto visual da imagem resultante. Contudo, € possivel construir marcas
d’agua frageis cuja remocao sempre pode ser detectada. Esta propriedade torna tais
marcas d’'agua Uteis para fins de autenticacdo e atestacdo de integridade de imagens.
Em outras palavras, uma marca d’agua fragil fornece uma garantia de que a imagem
marcada nao seja despercebidamente editada ou adulterada, e também de que efeti-

vamente provém da origem declarada ou assumida. Neste sentido, o termo “fragil” é
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infeliz para qualificar esses algoritmos, sendo mantido apenas por motivos historicos.

Exemplos de esquemas frageis propostos B&RIDRICH; GOLJAN; BALDOZA,

2000 WONG, 1998 YEUNG; MINTZER, 1997, para nomear apenas alguns.

2.2.2 Deteccdao privada e publica de marcas d’agua

Outro critério de classificacdo de marcas d’agua refere-se a transparéncia do pro-
cesso de deteccdo das marcas, que poderseido ou publica Esta distingcao € im-
portante pelas suas implica¢des de seguranca: a capacidade de verificar marcas d’agua
inerentemente privadas esta via de regra associada com a capacidade de produzir outras

marcas d’agua em nome da mesma entidade.

Naturalmente, marcas d’agua publicamente detectaveis tém maior aplicabilidade
que marcas d’agua exclusivamente privadas. Em contrapartida, marcas d’agua priva-
das séo realizaveis com algoritmos notoriamente mais eficientes que marcas d’agua

publicas, sendo portanto bastante convenientes em determinadas situacées.

A necessidade de verificagfablicade marcas d’agua é Obvia. Alegacdes de au-
toria ou propriedade de imagens podem ser, nesse cenario, aceitas ou rejeitadas sem
que o autor ou proprietario precise revelar informacgéo de caréater privativo. Este com-
portamento algoritmico € tipico de — e facilmente implementavel por — sistemas

criptograficos assimétricos, como foi pioneiramente indicadoFRIEOMAN, 1993.

Todavia, muitos esquemas de marca d’agua explicitamente ignoram ou excluem
essa possibilidade. No método proposto €3HAE; MUKHERJEE; MANJUNATH
1998, “a assinatura é recuperavel pelo proprietario, que possui a chave para decodi-
ficar os dados ocultos [na imagemfthHe signature is only recoverable by the owner
who has the key to decoding the hidden dataO® algoritmo descrito emwU; LIU,
1998 emprega “uma tabela de consulta proprietaria’groprietary look-up table?

que é usada tanto para inserir quanto para extrair (i.e. verificar) marcas d’agua. Um
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método relacionado € exposto eE(UNG; MINTZER, 1997, que apresenta vulnera-
bilidades intrinseca$RIDRICH; GOLJAN; MEMON 2000. As técnicas analisadas em
(KALKER; LINNARTZ; DIJK , 1998 sao tais que “a deteccéo de marcas d’agua eletroni-

cas sO é exequivel se o detetor de marcas d’agua conhecer [um parametro s€creto]
(“electronic watermark detection is only feasible if the watermark detector is aware

of K). Em (MARVEL; RETTER; BONCELET-JR.1998 um método de esteganografia
simétrica (chave secreta) é aplicado a geracdo de marcas d’agua. Um trabalho muito
interessante é o d@IVA et al,, 1997, que descreve um método de geracdo de marcas
d’agua robustas contra a maioria das técnicas de processamento de sinais e distor¢oes

geomeétricas; contudo, esse método nao é publicamente verificavel.

Poucos esquemas efetivamente levam em consideracao a necessidade de verifica-
cao publica. A técnica deHARTUNG; GIROD, 1997 é uma delas (e uma bastante
notavel), mas mesmo esse é um esquarpeori, ja que “a idéia subjacente é tornar
publica apenas parte da chave pseudo-aleatdttag (inderlying idea is to make only
parts of the pseudo-noise key publi@&m vez de se adotar diretamente criptografia
de chave publica (neste contexto, 0 uso da expressao “public key” pelos autores nédo é

padréo).

Um exemplo de algoritmo de marcas d’agua realmente baseado em criptografia
assimétrica é o dBHATTACHARJEE; KUTTER 1998, mas la a assinatura digital da
imagem é “armazenada numa base de dados ou acrescentada ao cabecalho da ima-
gem” (‘stored in a database or added to the image headge€ portanto ndo satisfaz o

requisito de estar embutida na propria imagem hospedeira.

2.2.3 O problema da localizacdo — marcas d’agua topoldgicas

A possibilidade de ndo apenas detectar que uma imagem foi indevidamente alte-
rada, mas também identificar que regido sofreu alteracdes é uma propriedade desejavel

de marcas d’agua frageis, porquanto permitiria decidir se a alteracdo esta localizada ou
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nao numa regiao importante dos dados.

Um exemplo tipico desta situacdo ocorre em bases de dados contendo imagens
médicas ou fotografias de sinistros automobilisticos, onde pode ser elucidativo para
rastrear as intencdes do falsario saber que parte de uma imagem foi alterada (cfr. fi-

gural).

A escala de resolucao na localizacéo de alteracdes varia desde pixels individuais
(discretizacdo total) até a imagem inteira (mera deteccédo de manipulacao). Por razdes
algoritmicas ou de eficiéncia, a abordagem mais comum para esse aspecto da resolucao
étopoldgica no sentido de que umaimagem a ser marcada € normalmente particionada
em blocos, e cada bloco recebe um fragmento préprio da marca d’agua; o esquema
sera idealmente capaz de identificar que blocos individuais foram alterados, embora

nao consiga apontar quais pixels desses blocos foram manipulados.

Tendo isso em mente adotaremos por conciséo de referéncia a seguinte definigao:

Definicdo 7. Chama-sdopoldgicoqualquer esquema de marca d’agua fragil por blo-

COS.

2.2.4 Representacao de marcas d’agua frageis

A representacdo de marcas d’dgua frageis em imagens com perdas, tais como ima-
gens JPEGWALLACE, 1992, ainda €, em linhas gerais, um problema em aberto.
Como ja indicamos no inicio da se¢a®, explica-se isto pelos requisitos mais ou me-
nos antagodnicos de detectar quaisquer altera¢des na imexgetgmudancas no nivel
de compressao, que via de regra envolvem modificacdes em todos os pixels. Técnicas
eficazes para a selecédo automatica de caracteristicas relevantes tém-se mostrado pouco
satisfatérias, constituindo ainda um problema em aberto. Uma pesquisa interessante
nesse sentido é a de Choi e AizavzHQlI; AIZAWA, 2007), que, contudo, focaliza-

se na manutencao a®pyrightde imagens, ndo abordando o problema de localizar
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Figura 1: Tentativa (frustrada) de adulteracdo de imagem legal, hospedeira de marca
d’agua.
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alteracoes.

N&o nos propomos sugerir aqui solucdes para este problema em particular. Des-
tarte, restringir-nos-emos a representacao original de Wong para imagens sem perdas,
a saber, a técnica de inserir a marca d’agua no nivel d’agua de uma imagem (cfr. defi-

nicdob), adequada para imagens em niveis de cinza e coloridas.
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3 MARCAS D'’AGUA E CRIPTOGRAFIA

Por uniformidade de exposi¢cdo, assumimos neste capitulo alguma familiaridade
com o0s conceitos criptogréaficos de funcdohdesh oraculos aleatoérios, criptografia
assimétrica e assinatura digital. Em beneficio do leitor, porém, definicdes formais
apropriadas para esses conceitos sdo dadas nas 6eLd8 6.3 e 6.4, respectiva-

mente.

3.1 Construcbes topoldgicas baseadas em assinaturas
digitais

Assinaturas digitais convencionais sdo capazedetiectaralteracdes em dados
assinados, mas nao tializa-las o que seria uma propriedade desejavel, conforme

discutimos na sec¢éh 2.3

Abordagens ingénuas a este problema — como particionar os dados em blocos e
assinar cada bloco individualmen®®NG, 1998 — podem carecer da propria capaci-
dade de meramente detectar alteracdes, como ocorre, por exemplo, se os blocos forem
simplesmente rearranjados. Até algumas técnicas de fornecer informacé&o posicional
apresentam essa vulnerabilidade; por exemplo, alimentar as coordenadas dos blocos a
funcdo déhashimpossibilita ataques de rearranjo conforme descritos acima, porém fa-
lha na deteccéo da troca de um bloco por outro com coordenadas e conteudo idénticos,
mas proveniente de outro conjunto de dados legitimamente assinados, particionados

de maneira semelhante.
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Um problema associado a capacidade de localizacdo de alteracdesde-off
entre o volume de informacé&o inserido na imagem hospedeira e a granularidade dos
blocos assinados. Um bom esquema de marca d’agua topologica procurara minimizar a
guantidade de informacdes inseridas em cada bloco, possibilitando a adocédo de blocos
menores e a consequente maximizacao da capacidade de localizacao de alteracdes na

imagem.

Comecaremos nosso estudo de construgdes topoldgicas com o primeiro algoritmo
qualificavel como topolégicpublico (isto é, projetado para permitir a verificacao pu-

blica da marca d’agua topolégica).

3.2 O algoritmo de Wong

Wong WONG, 1998 é um dos pioneiros da utilizacdo de técnicas de assinatura

digital para a obtencao de marcas d’agua.

O método de Wong para insercdo de marcas d’agua numa imagem em niveis de

cinza pode ser sumarizado como segue.

1. SejaZ uma imagem de dimensfé$ x N na qual se deseja inserir uma marca
d’agua. Particiona-s& emn blocosZ;(0 < t < n) de tamanh@ x 8 pixels (no
méaximo; blocos das bordas podem ser menores). Cada Blosera marcado

separadamente.

2. SejaA uma imagem binaria visualmente significativa a ser usada como base da
marca d’agua (por exemplo, um logotipo). Esta imagem é replicada periodi-
camente para obter uma imagem grande o bastante para Zabtgiramente.

Para cada blocd; havera um bloco binario corresponderte

3. Usando uma func¢éo deashcriptograficamente seguid, calcula-se o cédigo

de integridaded; = H(M, N, Z;).
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4. Calcula-se o ou-exclusivo dé; com o blocoA;, obtendo-se o cddigo marcado

~

H,.

5. Encripta-seH, com a chave privada, gerando assim a assinatura digial=

Ey(H,).

6. Insere-seS; nos bits menos significativos dos pixels K obtendo-se o bloco

marcadaX; = Z; & S;.
O algoritmo correspondente para a verificacdo da marca d’agua é imediato:

1. SejaX umaimagem marcada de dimens@és< N. Particiona-se esta imagem

emn blocos.X;, como antes.

2. Usando a mesma funcao HashH escolhida para a insercdo da marca d’agua,

calcula-se o indice de integridadle = H (M, N, X;).

3. Extrai-se o conteudo do nivel d'agi& de X, e decifra-se o resultado usando a
chave publica do suposto signatario (o originador da mensagem), obtendo-se o

bloco decifradaD,.

4. Calcula-se o ou-exclusivo dé&; com o blocoD;, obtendo-se o bloco de verifi-

cacaoC.

5. SeC; e A, forem iguais, declara-se genuina a imagem marcada. Caso contrario,

declara-se que a imagem marcaddoi alterada no bloco;.

3.3 Ataques simples

Indicaremos agora algumas vulnerabilidades criptoanaliticas do método de Wong,
e sugeriremos adiante meios de torna-lo robusto. Ndo € demais lembrar que um es-
guema de autenticagcdo so é realmente seguqualkgueralteracdo na imagem mar-

cada for detectavel, mesmo que essas mudancas ndo parecam imediatamente aprovei-
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Figura 2: Permutacao de planos de cor (RGB5BR)

taveis para propositos maliciosos. A mera existéncia de alguma falha notavel indica
uma vulnerabilidade no esquema que néo foi levada em consideragcao durante o projeto,

e que pode ser usada em ataques futuros

Por exemplo, técnicas de marca d’agua para imagens em niveis de cinza sdo comu-
mente generalizadas para imagens coloridas pela simples aplicacdo dessas técnicas aos
planos de cor independentemente (o préprio algoritmo de Wong € um exemplo). Neste
caso, a marca d’agua nao detectara permutacdes dos planos de cor. Embora possa ser
dificil imaginar como este ataque possa ser usado maliciosamente (exceto em casos de
vandalismo), € mais prudente que mesmo esta categoria de alteracdo ndo passe desper-
cebida. Este problema concreto, ilustrado na fi@aode ser facilmente remediado

submetendo todos os planos de cor juntos e em ordem fixa a fun¢@&siale

'Exemplos abundantes existem de anomalias detectadas em algoritmos criptogréaficos que, sem cons-
tituir vulnerabilidades em si, foram posteriormente convertidas em ataques efetivos: criptoanalise linear
a partir da linearidade peculiar de uma das S-boxes do DES, curvas elipticas andbmalas onde o logaritmo
discreto (se¢d6.3.2 é computivel em tempo polinomial, colises na fun¢éo de compressdo do MD4
levando a colisGes da fungédo completa e muitos outros cenarios
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Figura 3: Ataque de mosaico com blocos da mesma imagem.

3.3.1 Ataque de mosaico

Ha outro ataque simples e indetectavel pelo esquema de marca d’agua de Wong,
mas que pode ser realmente usado com inten¢gdes maliciosas; a ele damosatanome
gue de mosaicou cut-and-pastee baseia-se na vulnerabilidade inerente a indepen-
déncia das assinaturas dos blocos. Suponhamos que um falsario possua uma colecao
de imagens legitimamente marcadas, todas do mesmo tamanho e contendo a mesma
imagemA embutida na marca d’agua. Dado que cada bloco é marcado separadamente
sem qualquer informacéo adicional sobre aimagem hospedeira exceto suas dimensoes,
€ possivel para esse falsario selecionar blocos das imagens auténticas e construir com
eles uma nova imagem cuja marca d’agua seré erroneamente verificada pelo algoritmo
de Wong, e aceita como legitima. Assumimos aqui que as coordenadas originais de
cada bloco sdo mantidas inalteradas na imagem forjada. Contudo, em alguns casos
(por exemplo, se o tamanho da imagdrfor da forma2” x 2¢) pode ser possivel mon-
tar um ataque de mosaico dentro de uma mesma imagem marcada, mantendo a marca
d’agua la inserida intacta. A figufailustra este tipo de ataque. O ataque de mosaico
foi descoberto independentemente de nossa pesquisa por Holliman e MéDiam (

MAN; MEMON, 2000.
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3.4 O paradoxo do aniversario

Antes de analisarmos os proximos ataques contra marcas d’agua topoldgicas, fa-
remos uma breve digressao sobre certos comportamentos estatisticos nao intuitivos de
funcBes aleatorias. Os ataques abordados adiante serdo baseados nesses comportamen-

tos.

Sejaf uma funcéo sobrejetora cujo contra-dominio consistaesmlores distin-
tos. Suponhamos que uma sequéngiafs, ..., fi) de valores retornados pgrseja
aleatdria e uniformemente distribuida. A probabilidade de encontrar nessa sequéncia
dois valores iguais (isto €, dois indiceg j tais quef; = f;) torna-se maior qué/2
quandoO(,/n) valores estiverem presentes; mais precisamente, quandac,/n,

ondec = v/21n 2. Um tal par de valores € chamadalisédode f.

Este fenbmeno puramente estocastico é champadhmloxo do aniversari¢STIN-
SON, 2002 secado 4.2.2)MENEZES; OORSCHOT; VANSTONE1999 secéo 9.7.1),
e independe dos detalhes fle A importancia do paradoxo do aniversario esta em
gue mesmo funcdo computacionalmente unidirecional (isto €, uma funcBastie
criptograficamente segura) produzira colisdes espontaneamente quando chamada um
namero apropriado de vezes. Sempre que se precise obter com alta probabilidade
uma sequéncia de valores sem repeti¢do, serd necessario usar uma fungéo cujo contra-

dominio seja grande o suficiente.

Uma generalizacdo do paradoxo do aniversario € considerada por Nishimura
e Sibuya NISHIMURA; SIBUYA, 1990. Seja f uma fungédo sobrejetora cujo
contra-dominio consista em valores distintos. Suponhamos que duas sequéncias
(f1, fas- o, fr)€(f1, fo, ..., fs) de valores retornados p@rcomr e s elementos res-
pectivamente, sejam aleatdria e uniformemente distribuidas. O nimero esperado de

valores coincidentes entre eles & rs/n.
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3.5 Atagques de aniversario

Ataques de aniversario constituem um meio requintado e poderoso de subverter
assinaturas digitais. Esses ataques apdiam-se diretamente no paradoxo do aniversario
(ou a generalizacdo de Nishimura e Sibuya), sendo portanto independentes da estru-
tura detalhada dos algoritmos de assinatura. Qualquer funclastieue assuma
valores possiveis € suscetivel a um ataque de aniversario que encontra colisdes (isto
€, pares de mensagens cujos indices de integridade sejam iguais, produzindo assinatu-
ras equivalentes) com complexidadén'/?), o que deve ser comparado com(@3:)

passos necessarios a uma abordagem exaustiva.

O esquema original de Wong utiliza uma funcadhdehcom tamanho nao supe-
rior a 64 bits; portanto, espera-se encontrar colisdées quando o adversario tiver coletado
meramente cerca @é? blocos. Um cenario plausivel € uma companhia de seguros que
mantém uma base de dados de sinistros automobilisticos. Uma base de dados tipica
de uma companhia de grande porte pode conter mais de um milh&o de imagens de,
digamos$40 x 480 pixels, de modo que cada imagem seria, com o esquema de Wong,
particionada em 4800 blocos individualmente assinadds xe pixels. Isto resulta

em mais d&3? assinaturas, o suficiente para montar um ataque simples de aniversario.

A mecanica dos atagues de aniversario baseia-se na seguinte observacéb. Seja
uma funcéo déashque assume valores distintos. Dados dois conjuntos de valores
de H gerados aleatoriamente, cone s elementos respectivamente, 0 numero espe-
rado de valores coincidentes entre eles# rs/n segundo a andlise de Nishimura
e Sibuya. Portanto, um ataque bem sucedido contra um bloco indivitlyedde ser
montado obtendo-se uma base de dadosicem'/? assinaturas validas e gerando-se
uma colecio de ~ n'/? blocos forjados (que na pratica seriam variante®dkgei-
ramente diferentes entre si, mas visualmente equivalentes). Ja~guepara esses

conjuntos, uma assinatura valida sera provavelmente encontrada (com probabilidade
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superior a 1/2) para algum bloco forjad®), que pode entéo substitul;. Para cons-

truir s variantes deB;, escolhem-sé ~ log, s pixels e varia-se um bit de cada um
(preferencialmente um bit pouco significativo, mas obviamente n&o o menos significa-
tivo se a marca d’agua for ai armazenada). Se este processo for repetido um nimero

suficiente de vezes, uma imagem inteira pode ser forjada.

Em geral, a Unica protecdo contra ataques de aniversario € aumentar o tamanho
dos indices de integridade (ou seja, indiretamente aumentar o valridé&o, porém,
reduz a resolucéo na localizacéo de alteracdes na imagem, porque 0s blocos precisam

ser aumentados para comportar o volume maior de dados.

O esquema de Wong e MemoNONG; MEMON, 2001) é outro exemplo de marca
d’agua suscetivel a ataques simples de niverséario. Usando a nossa notagao, a formula

de contextos de Wong e Memon é a seguinte:
Hy=H(M,N,t, 1D, X}),

ondelD é um identificador globalmente Unico da imagem marcada, conhecido por
todas as partes envolvidas. Infelizmente, ndo ha dependéncia de contetdo entre quais-

quer blocos da imagem, abrindo caminho para o ataque de aniversario simples.

3.6 O ataque geral do transplante

Descreveremos agora um ataque novo, de nossa autoria.

Qualguer técnica de particionamento que acrescenta aos argumentos da funcao
de hashum contexto local a imagem e deterministico é suscetivel ao que chamamos
um ataque de transplantePara ver por que isto acontece, denotemos¥oer Y a
circunstancia em que o contexto lo@shusado para o subconjuntode um conjunto
de dados depende apenas do conteudo e das coordenadas do subgdodmniesmo

conjunto. Suponhamos que um adversario obtenha dois conjuntos de Hasl6},
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juntamente com as assinaturas correspondentes, estando cada conjunto particionado

em quatro regides segundo se mostra abaixo:

Ag — Usg — Bg — Cs,

AT—>VT—>BT—>CT,

onde os contetdos e coordenadas dos blocos na regidao idénticos aos da regido
Ar, € 0 mesmo vale pards e Br e paraC's e Cy, masnaoparal/s e V. Entdo o par

de regidesUs, Bg) € intercambiavel com o p&b, Br):

As — Vi — Br — Cg,

Ap — Us — Bg — Cr,

assumindo que as assinaturas correspondentes sao igualmente permutadas. Uma vez
que esta operacdo nao afeta o contexto de nenhuma regido, os indices de integridade

sao mantidos constantes, evitando a deteccao das mudancas efetuadas.

Um exemplo de marca d’agua suscetivel a este ataque é o esquema Li-Lou-
Chen (I; LOU; CHEN, 2000. Este esquema quebra cada bloco em duas metades, e
assina a metade direita de cada bloco concatenada com a metade esquerda do bloco se-
guinte, percorrendo aimagem em zigue-zague ciclicamente (a metade direita do ultimo
bloco é combinada com a metade esquerda do primeiro bloco). Como no algoritmo de
Wong, a marca d’agua € aqui armazenada no nivel d’agua da imagem hospedeira.

Usando nossa notacéao, o algoritmo Li-Lou-Chen baseia-se essencialmente na seguinte
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férmula de contextos para o calculo ld@shdos blocos da imagem:

Ht = H<M7 Na rlght<Xt*)v |eft(X(*t+1) mod MN))

A existéncia do atague de transplante mostra ser incorreta a afirmacdo de que
esse esquema detecta quaisquer manipulacdes locais nas imagens (na verdade, esse es-
guema é suscetivel a ataques mais simples, por exemplo, a simples permutacao ciclica
dos blocos ao longo da trilha em zigue-zague, ou a remocéao de blocos ao longo dessa
trilha se dois blocos idénticos ocorrerem na imagem, isto &;se X7, todos os blo-
cosX; ... X7 , ao longo do zigue-zague podem ser removidos sem possibilidade de
deteccao). Por outro lado, os autores desse esquema tém o mérito de reconhecer que a
necessidade de inserir assinaturas RBWEST; SHAMIR; ADLEMAN, 1978 imp0e
limites minimos ao tamanho dos blocos, com uma conseqtiente perda na capacidade

de resolucéo de alteracdes na imagem hospedeira.
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4 ENCADEAMENTO DE BLOCOS DE HASH

Apresentaremos agora nossas propostas de marca d’agua topologica. A primeira
versdo, HBC1, foi elaborada antes de nossa descoberta do ataque de transplante (se-
¢ca03.6), além de sucumbir a um ataque avancado baseado no paradoxo do aniversario
(secédat.?2). A segunda versao, HBC2, foi desenvolvida especificamente com esses ata-
gues em mente, e constitui o primeiro esquema topoldgico resistente a todos os tipos

de ataque do nosso conhecimento.

Assumiremos nas duas versdes que as funcdkastadotadas sdo aproximacdes
aceitaveis de oraculos aleatérios (se6&), no sentido de que sua estrutura interna
nao seja aproveitavel em ataques, a despeito da organizagdo dos varios argumentos

alimentados a essas funcodes.

4.1 Hash Block Chaining versao 1 (HBC1)

Conforme indicado emBARRETO; KIM, 1999 BARRETO; KIM; RIJMEN, 200Q
BARRETO; KIM; RIJMEN, 2001, HOLLIMAN; MEMON , 2000, a solucao para evitar
muitos ataques simples € introduzir informacéo contextual na marca d’agua, isto é,
no calculo do indice de integridadé (usado para gerar a assinatura do bloG,
alimenta-se a fungéo desshH com o contetdo de blocos vizinhos, além do contetdo

do proéprio bloca. A figura4 ilustra esta idéia.

Se um blocaX, for alterado, a verificacdo de assinatura falhara para esse bloco e

todos os blocos que dependam do conteud& dé”or isso, um numero de dependén-
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Figura 4: Uso de informagé&o contextual em marcas d’agua. Para calcular a assinatura
do bloco mostrado em cinza, leva-se em conta o contetudo desse bloco e de certos
blocos vizinhos, conforme o nimero desejado de dependéncias (neste exemplo, 4 ou 2
dependéncias por bloco, respectivamente).

— G —

|
v
4
|

cias tdo pequeno quanto possivel € desejavel para manter uma localizacdo precisa das

alteracdes numa imagem; idealmente, uma Unica dependéncia por bloco.

Nossa construcao inicial, 0 modo HBC1, baseia-se na seguinte férmula de contex-

tos aplicada ao esquema béasico de Wong:

Ht = H(M7N7t7X(tf—l)modMN7Xt*)'

Como no esquema de Wong, as dimenstles N da imagem sao usadas para de-
tectar truncamentafopping da imagem. O indice de bloe¢e inserido para detectar

permutacao ciclica de blocos.

Com HBC1, um ataque de mosaico simples ndo pode mais ser perpetrado, por-
gue se um bloco espurio substituir o bla&p, com probabilidade extremamente alta
essa alteracdo induzird uma mudancafém, (a probabilidade de que essa mudanca
ndo ocorra é apena®(2~") para funcdes dhashde m bits). Uma mudancga assim
invalida a assinatura do block, ;. Similarmente, se um ataque de aniversario for
tentado contra o blocd’;, o suposto falséario teria que forjar ndo s6 a assinaturg,de
mas também a d&, . ; devido ao efeito da alteracdo dg sobreH,,,;. Mas a mu-
danca obrigatéria d&’, ; induziria uma mudanca elfi;, ,, € assim sucessivamente.
Portanto, o falsario enfrentaria uma propagacao ciclica do problema sobre todos os

blocos, que finalmente destruiria a assinatura forjada do primeiro bloco adulterado.
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Figura 5: Diagrama de dependéncia contextual para o modo HBC1. Este modo usa
uma unica dependéncia por bloco, em varredura zigue-zagaestau

— > | > b b b
- | >
v o
> T~ b
v > S o L L 5

Figura 6: Localizagéo efetiva de alteragOes e fronteira da regido alterada de acordo
com o modo HBC1 em varreduraster.
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Tabela 1: Notacdo para o ataque de aniverséario avancado

originais | forjados| coletados
blocos X; B, Yy
codigos de integridade  H; F; P,
assinaturas S; L; Ry

4.2 Ataque de aniversario avangado

Adotaremos nesta secao a notacao da tabpdaa atribuir rétulos precisos a cada

quantidade relevante, e suporemos que a funcéasleassumen valores possiveis.

No ataque avancado, o adversario constroi variantds;de B;, |, e entéo tenta
encontrar, entre os codigos de integridade coletados, trés Bgld3,, e P, (com

assinaturas associadas, R,, E R,,) tais que:

Fy H(M,N,t, X}, B}) = P,

Foyw = H(M,N,t+1,B;,B;,,) = P,

Fiyo = H(M N, t+2,B;, X{y,) = Pu;
e entdo impdel, = Ry, L1 = R, € Li,» = R,. E importante ter em mente
que a base de assinaturas coletadas contém cekcpates(P;, R;); logo, se um co-
digo de integridade ocorre nessa base, certamente existe uma assinatura valida para
ele. Com cerca dg variantes deB; e ¢ variantes de3;,,, 0 paradoxo do aniversa-
rio prové os meios de achar cerca g m solugbesB; para a primeira equacgao e
gs/m solugbesB,,; para a terceira equagdo, onde para cBdaxiste umR, cor-
respondente e para cada,; um R, correspondente. Espera-se por iSso encontrar
cerca d€ps/m)(qs/m)s/m solu¢des para a segunda equagao entfgsgsn)(qs/m)
pares(B;, B;;1), juntamente com @&, correspondente. Isto conduz, com alta pro-
babilidade, a um pafB;, B;.1) e tambéma uma tripla(R,, R,, R,) que satisfazem
em conjunto as trés equacgdes acima. Assumindgaueg e s ~ m'/?, e impondo

(ps/m)(gs/m)s/m ~ 1, obtém-se ~ q ~ m?>/4.
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Obter-se-ia 0 mesmo resultado imponde: ¢ ~ s ~ m?/°. Esta variante do
ataque, porém, tem um custo, na parte dependente do signatario, maiof.gue,
que € a complexidade de quebrar o algoritmo assimétrico de assinatura. Na verdade,

pelo menos um dentre os pardmetppg e s serd sempre, no Minimoy(m?/°).

4.3 Hash Block Chaining versao 2 (HBC2)

Conforme dissemos, 0 modo HBC2 € um aprimoramento de HBC1 que evita ata-
ques de transplante e ataques de aniversario (inclusive o ataque avancado). A nova
variante faz uso de certos esquemas ndo deterministicos de assinatura digital; mais
precisamente, esquemas onde o calculo do indideadee, paralelamente, da assi-
natura a partir ddvashdependem de um valor aleatépoivado. Quando se usa um
algoritmo de assinatura dessa natureza, até mesmo mensagens idénticas produzirédo va-
lores diferentes dbeash e a fonte dessa diferenca ndo estara acessivel a um fraudador

potencial. Esta propriedade impede efetivamente ataques de transplante.

O modo HBC2 baseia-se na seguinte formula de assinatura:
Ht = H(M7 N7 ta X(*t—l) mod M N> St—h X:7 Tt)u St = Sigr(an Tt>’

onder; é o valor aleatdrio privado usado pelo signatario para calcutersb H; e a
assinaturas; do blocoX;. Convencionamos agq¥l_; = @; note-se que nao se pode

usarS(:—1) mod MmN, POIS @ assinaturély;y_; ndo € conhecida quando se calctla

Assumimos também que, embora o valpapareca explicitamente no algoritmo
de assinatura como um argumento adicional, o algoritmo de verificacdo n&o faz uso
direto dele. Além disso, dentre as operacdes de calcultadbe da assinatura cor-
respondente, é possivel tornar apenas uma diretamente depender@mdeia forma
privativa. Um exemplo concreto de assinatura desse tipo € o esquema de Schnorr (se-

¢d06.5.2, em que o valor, fica apenas implicito no calculo d@she no algoritmo
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de verificacdo, permanecendo protegido em forma de logaritmo discreto

O ataque de aniversario avancado é completamente inefetivo contra o modo HBC2.
Com efeito, suponhamos que um fraudador potencial tenha conseguido substituir dois
blocos validos consecutivas,; e X, por dois blocos forjado®; e B;. 1, e trés as-
sinaturasS;, S;;1 € S;,o por trés assinaturas ilegitimas (mas validas)L; 1 € Lo,
mantendo intacto o contetdo do blo&g,,. Uma tal substituicdo ja € muito mais
dificil para HBC2 que para HBC1 devido ao contexto das assinaturas e ao carater ndo
deterministico destas. Mesmo neste cenario improvavel, o modo HBC2 relata uma al-
teracdo na imagem, porquig ., ;s depende ndo s6 do conteudoXg 2, que é deixado
intacto, mas também de sua assinatura, que se modifica com alta probabilidade (espe-
cificamente, a probabilidade de que essa mudaégacorra é apena®(2~") para

funcdes dédashdem bits).

E interessante notar que alguns algoritmos n&o deterministicos de assinatura digi-
tal ndo sdo adequados para uso com HBC2, a saber, aqueles em que a aleatoriedade
esta desvinculada do céalculo Hash como o algoritmo DSA Um problema ainda
em aberto € determinar se algum esquema moderpad@ing(como a construcao
OAEP+ proposta emSHOUR, 2001)) pode estabelecer uma ponte entre assinaturas

deterministicas e marcas d’agua HBC2.

4.4 Propriedades de seguranca

4.4.1 Protecéo déhash

O uso do modo HBC2 tem um efeito colateral surpreendente. Tipicamente, ataques
de aniversario podem ser montados contra funcddsdbque assumenm valores
distintos com um esforgo computacional ¢le: passos. Entretanto, contra o HBC2

ndo se conhece nenhum ataque de complexidade infefloma passos. A este efeito

lUsando a notacéo da segi6.2 o valorr; é o inteirok.
2Uma variante recente que corrige este problema é descrital&roNE-LEE; SMART, 2003.
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damos o nomerotecdo de hash Conseqlentemente, é aparente que, num cenario
otimista, o comprimento deashpoderia ser reduzido pela metade, mantendo contudo

o nivel de seguranca original. Esta éamjectura da reducao

Por outro lado, ndo recomendamos reduzir o tamanlnadkeaté que esta conjec-
tura seja submetida a um escrutinio mais profundo, uma vez que tal reducdo poderia
afetar de maneira adversa a seguranca do proprio algoritmo de assinatura. Este receio,
conquanto ndo embasado num ataque efetivo, € inspirado por consideragdes do ataque
de van Oorschot e WieneDORSCHOT; WIENER1994), que se beneficia de restricdes
no dominio da chave privada, e também pela observacao de como o codigo de integri-
dade aparece nas equacgOes de assinatura, particularmente nos algoritmos de Schnorr e

Nyberg-Rueppel (dual em relacéo a chave privada).

4.4.2 Relacao entre tamanho daashe ordem de grupo

Suponhamos queltashpossa assumin valores distintos e que o grupo onde se
efetuam as operacdes de asinatura conterglamentos. O ataque avancado de ani-
versario tem complexidade minimade/®, e o logaritmo discreto tem complexidade
n'/2. Sem en puderem ser desvinculados (por exemplo, usando assinaturas Schnorr),
podemos tornar o ataque de aniversario avancado computacionalmente equivalente ao
célculo do logaritmo discreto escolhendo esses parametros de modo/que n'/?,
ou sejayn ~ n®/. Se a Unica restricdo ao oponente for o acimulo de assinaturas va-
lidas estar limitado a'/? valores, embora acarretando um trabaifftne de comple-
xidadem?®/*, os parametros podem ser até mesmo escolhidos de modo gue*/”.

Esta possibilidade € semelhante a protecabatd) embora quantitativamente mais

restrita.

Sem en forem iguais (por exemplo, se a funcaotteshproduzir um elemento
do grupo), o proprio ataque de aniversario simples torna-se computacionalmente equi-

valente ao célculo do logaritmo discreto, e 0 ataque de aniversario avancado passa a
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ser computacionalmente mais pesado, sendo portanto irrelevante para a seguranca do
sistema. Com isso, até algoritmos deterministicos como o esquema Wong-Memon
tornam-se seguros. A impossibilidade de reduzir o tamanho deste caso pode ser

compensada pelo uso de assinaturas digitais naturalmente compactas (Zapitulo

Nesse panorama, a estratégia a seguir é substituir a dependéncia ndo determinis-
tica na férmula de contextos d@shpor uma identificagdo publica, global e Unica da
mensagem hospedeira, uma idéia originalmente proposta por Wong e Meisis(

MEMON, 2007):
H, = H(M7 N’ t, X(t—l) mod MN> St—h X;7 ld)’

ondeid é o identificador da imagem hospedeira. Por ser um contexto externo a ima-
gem,id ndo pode ser modificado por um oponente, impedindo naturalmente ataques
de transplante. Ao contrario, porém, do esquema de Wong e Memon, esta construcao
resiste completamente ao ataque de aniversario simples, devido a dependéncia entre os

blocos.

4.4.3 Optimalidade de HBC2

E legitimo questionarmos se seria possivel projetar um algoritmo de marca d’agua
gue nédo apresentasse nenhum dos problemas de eficiéncia do modo HBC, e ao mesmo
retivesse sua capacidade de localizar alteracGes e sua resisténcia a todos os ataques

conhecidos de fraude.

O modo HBC2 usa uma férmula recursiva para encadear valorbastee as-
sinaturas, que devem ser calculadas para cada bloco da imagem. A idéia 6bvia de
otimizagao seria procurar uma constru¢cdo com um cédigo simétrico de autenticacdo
de mensagem para marcar cada bloco, substituindo a chave simétrica por um valor
efémero e descartavel derivado da chave publica do signatario (de modo que esse va-

lor estivesse publica e inequivocamente associado com o signatarioneng@em
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contexto especifico de cada bloco.

Infelizmente, essa abordagem — como também qualquer outra que procure reduzir
o0 numero de assinaturas digitais para menos de uma por bloco — esta essencialmente
incorreta, conforme estabelece o seguinte resultado, simples mas até o momento iné-

dito:

Teorema 1. Qualquer algoritmo de marca d’agua topolégica publica necessariamente
efetuard, sob pena de perder a capacidade de localizar alteracdes, pelo e
racOes assimétricas independentes, seja para marcar, seja para verificar uma imagem

particionada emV blocos.

Demonstracdo.Suponhamos que o signatario encripte uma sementéfskts(qual-

guer que seja a sua origem) com sua chave privada, de modo que a semente possa ser
publicamente recuperada. Se a semente nao puder ser inequivocamente associada com
aimagem marcada, o que significa depender do contetdo e da estrutura dessa imagem,
entdo nada podera impedir que um fraudador use essa mesma semente inalterada para
forjar marcas d’agua para outras imagens. Contudo, se a semente tornar-se dependente
da imagem inteira (por exemplo, usandba@shda imagem inteira), entdo qualquer
mudanca na imagem ira danificar a semente recuperada para efeitos de verificacao,
causando que todos os blocos sejam relatados como alterados ou invalidos, e em con-
sequéncia destruindo a capacidade de localizar as alteracbes na imagem. Portanto,
cada bloco deve receber uma semente independente. Mas assumimos no inicio que a
semente é cifrada sob a chave privada do signatario; assim, o signatario deve executar

uma operacao assimeétrica para cada bloco. O

Em resumo, parece extremamente dificil, se ndo impossivel, combinar um algo-
ritmo eficiente de autenticacdo simétrica (que seria responsavel pela maior parte do tra-
balho) com uma assinatura digital assimétrica (que tornaria o esquema publicamente

verificAvel) sem perder resolucdo na localizac&o de alteragdes.
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Por fim, cabe notar que n&o pudemos encontrar uma demonstracao formal de segu-
ranca (cfr. BELLARE; ROGAWAY, 1993) para o modo HBC2 por reducédo a seguranca
das primitivas criptogréaficas envolvidas. Em termos simples, uma tal demonstracao
garantiria que qualquer vulnerabilidade no esquema HBC2 remeteria a uma vulnera-
bilidade intrinseca de uma das primitivas, por exemplo, uma brecha de seguranca no
algoritmo de assinatura digital ou uma falha da funcabashutilizada. Infelizmente,
esse tipo de demonstracao esbarra em certas dificuldades conceituais, como o0 con-
ceito exato de seguranca de uma marca d'dgpelégica— ndo basta a capacidade
de detectar alteracdes, mas de localiza-las, e a resolucdo de localizacdo néo € fixa em
nenhum esquema conhecido (nem mesmo HBC2). Um problema interessante de pes-
quisa é, portanto, a definicdo de uma métrica de seguranca em termos dessa resolucao,

e a formulacdo de uma prova formal de seguranca quantificada por essa métrica.

4.5 Deteccéao de insercoes e remocgoes

Como vimos, a formula basica de contexto do modo HBC2 é a seguinte:
Ht = H(M’ N> t X(tt—l) mod M N> Stfb X?,:k>7

OndeSt = S|gr(Ht) eS,l = J.

Todos os itens parecem necessariis:é o préprio conteudo do blocdy, N e
t detectam rearranjos que mantém a sequéncia de varredura inalterada e remoc¢des no
fim da sequéncia¥;_1) m.a 1 n fOrnece contexto de contelds), ; introduz unicidade

no contexto e evita ataques de transplante.

Por outro lado, HBC2 perde a resolucdo se um bloco for inserido ou removido,
pois isso altera ndo so6 o valor tipara alguns blocos, mas principalmeffes V, que

afetam todos os blocos.

Embora ndo tenhamos encontrado uma solucdo definitiva para esse problema, é
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possivel definir variantes do modo HBC que fazem frente parcial a essas limitacdes.

Na primeira variante, introduzimos uma assinatura adici6fjaara o primeiro

bloco, e descartamos os argumentdésN et:

Hy = H(XD),
H = H(X! XS 1), 1<t<N-1,

Hy = H(Xg, Xy 1, Snv-1),

ondeS; = Sk (H:) e S, = Sk(H)|). Contudo, a assinatura adicional potencialmente
complica a inser¢do da marca d’agua: o primeiro bloco precisa ser duas vezes maior

gue 0s outros, ou cada bloco precisa conter alguns bits da assinatura adicional.

Na segunda variante, troca-se o par de assinaturas do primeiro bloco por um senti-
nela (um bloco ficticio anterior ao primeiro bloco) e uma formula especial de assinatura

para o ultimo bloco:

Hy = H(X{,X",5.1,0),

H,

H(X:7X:—lvst—ly 1)7 0<t<N-— ]-a

Hy_4

H(X;/fh XN_2,5N-2, 2>’

ondesS; = Sk(H;) e X*, € um bloco ficticio, com uma assinatura igualmente ficti-
cia (por exemplo, todos os bits nulos). A presenca do bloco ficticio dificulta ataques
de aniversario, pois bashé sempre calculado sobre dados do mesmo tamanho. O

argumento final torna Unicos os contextos do primeiro e do ultimo bloco.

Na terceira variante, introduzimos uma assinatura interna adicional para cada

bloco, obtendo um algoritmo trivialmente paralelizavel:

H,

H(XY),

Hy

H(X}, X(;-1) mod MNs S(t—1) mod MN);
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ondeS; = Sk(H;) e S; = Sk(H,) (apenas a segunda assinatura & mantida na marca

d’agua).

Aparentemente, todas essas variantes resistem aos mesmos ataques que o algo-
ritmo HBC2 (por raciocinios analogos aos da analise de seguranca daquela variante),
e também sdo sensiveis a inser¢des e remocdes, sem perda completa de resolugcédo na

localizac&o dessas alteracdes.

4.6 Insercao de dados semanticos

Conforme mencionamos na sec2@, é freqientemente interessante, vantajoso
ou necessério inserir dados adicionais numa imagem além das informacdes sobre sua
origem, integridade e autenticidade. Este é o caso, por exemplo, de marcas d’agua

visualmente reconheciveis apds sua extracdo, como logotipos e legendas.

E plausivel que a etapa final da verificacdo esteja condicionada precisamente a
esse tipo de reconhecimento visual, particularmente se o volume de verificacbes for
baixo demais para justificar um sistema automético em grande escala: uma marca
d’agua somente seria aceita se sua aparéncia visual determinar inequivocamente a
origem da imagem. Até mesmo a localizacdo de alteracdes poderia proceder dessa
maneira, se houver uma relagcéo simples entre regides da imagem hospedeira e areas
corrompidas na apresentacao visual da marca d’agua (por exemplo, um logotipo repe-
tido em cada bloco de um esquema topoldgico, como é o caso do algoritmo original de

Wong WONG, 1999).

Alguns algoritmos de assinatura digital permitem naturalmente ndo sé a verifi-
cacao da assinatura, mas a recuperacao de informacdes associadas a ela. Exemplos
desse tipo de algoritmo séo as assinaturas BRSAe as assinaturas Nyberg-Rueppel

e Pintsov-Vanston6.5.3

Muitos esquemas de assinatura digital baseados no problema do logaritmo dis-
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creto ndo foram projetados para possibilitar recuperacéo de dados como nos algoritmos
Nyberg-Rueppel e Pintsov-Vanstone. Exemplos de tais esquemas sdo DSA e Schnorr.
No entanto, a maioria deles admite canais sublimin@®s\MONS, 1994 que podem

ser usados para embutir uma marca d’agua visualmente significativa numa assinatura
digital. O canal subliminar mais simples do DSA é a propria escolha do fator ale-
atorio k necessario a confeccdo de uma assinatura. O possuidor da chave privada
pode usa-la para recuperada assinatura, portantopode ser escolhido de maneira a
conter informagdes adicionais. Isto deve ser feito com cuidado, uma vez que todos 0s
esquemas de assinatura baseados no problema do logaritmo discreto assumem (e suas
propriedades de seguranca baseiam-se nesta hipétese)équim inteiro estatistica-

mente Unico e imprevisivel

Existem canais subliminares que podem ser lidos sem o conhecimento direto da
chave privada de assinaturgSIMMONS, 1994. Usar canais subliminares em assina-
turas tem a vantagem de que uma marca d’agua baseada neles pode ser publicamente
verificada sem a recuperacao das informagdes subliminares, enquanto o possuidor da
imagem ou um terceiro acreditado podem nao s6 verifica-la mas também recuperar a

informacéo adicional ai embutida.

Infelizmente, a presenca de informagdes adicionais na marca d’agua é incompa-
tivel com a minimizacdo das informacfes inseridas. Algoritmos de assinatura que
permitem a recuperacédo de mensagem e algoritmos que admitem canais subliminares
invariavelmente produzem assinaturas de tamanho suboptimal, no sentido de existi-
rem outros algoritmos que, sem apresentarem essas propriedades de recuperacéo de
informacdes, todavia produzem assinaturas proporcionalmente mais compactas para
0 mesmo nivel de seguranca, como acontece com o0 esquemaBBINEHK]; LYNN;

SHACHAM, 2002. Assim, uma escolha precisara ser feita de antemao entre um reco-

3ldealmente, a informac&o subliminar deveria ser cifrada coetime padSTINSON 2002 sec&o
2.1) para produzik; na pratica, a informagédo sera cifrada com um algoritmo simétrico usando uma
chave estatisticamente Unica e imprevisivel.
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nhecimento visual de marcas d’agua ou a minimizacdo do volume de informacdes a
ser inserido na imagem hospedeira. O projeto de esquemas balanceados que procurem
atingir da melhor maneira possivel esses dois objetivos simultaneamente ainda é, em
tracos gerais, um problema aberto de pesquisa, e nele ndo nos deteremos em maior

detalhe.

4.7 Extensoes

Os esquemas de marca d’agua aqui delineados podem ser estendidos para dados
N-dimensionais. Aplicacdes possiveis sdo marcas d’agua em sinais de/susi)(
e video (V = 3). Contudo, o processamento de marcas d’agua em video provavel-
mente precisaria ser realizado em tempo real, um requisito geralmente incompativel
com o uso de assinaturas digitais devido ao custo computacional dos algoritmos as-
simétricos. Uma possibilidade natural para fazer frente a essa situacao € diminuir o
namero de blocos do esquema topoloégico empregado, restringindo a capacidade de lo-
calizagcéo de alteracbes (é plausivel que uma localizacéo individual apefmasds
alterados seja suficiente para muitas aplicacdes). Isso indica que um aspecto impor-
tante em futuras pesquisas neste campo é o da definicdo de métricas para a localiza-
bilidade de alteracdes, no sentidogieantificarque tipos de detalhes sao importantes
em cada tipo de sinal marcado, e qual a relagcédo entre esses detalhes e o formato do
sinal, de modo a minimizar o volume de dados assinados e maximizar a resolucéo na

localizag&o de alteragdes relevantes.

A utilizacédo dehardwarededicado pode também mitigar o impacto da verificacao
de marcas d’agua, mas limita sua aplicabilidade aos ambientes onde esse tipo de re-
curso estiver disponivel. Ainda € um problema em aberto a definicdo de assinaturas
digitais com tempos de verificacdo comparaveis aos de algoritmos simétricos (cédigos

de autenticacdo de mensagem).
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Outro tema de pesquisa na area de marcas d’agua € como alterar a transformada
discreta de Fourier de modo a preservar alguma propriedade dos coeficientes durante a
compressao de uma imagem. A propriedade conservada poderia servir como base para
as assinaturas digitais associadas, tornando a marca d’agua menos sensivel a mudancas

no nivel de compressao da imagem.

Finalmente, um problema em aberto 6bvio é o da construcdoadeas d’agua
universaig(simultaneamente robustas e frageis). Conforme ja mencionamos, este pro-
blema é especialmente dificil em face do resultado parcial de Barak BARIAK et

al., 2009).
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5 FUNDAMENTOS MATEMATICOS

Adotaremos no que segue as seguintes notac¢des, convencdes e definicdes basicas,
e apresentaremos um resumo do ferramental mateméatico de que nos valemos no corpo

da tese.

5.1 Notacoes e definicdes

Denota-sed @ B o0 ou-exclusivo das representagfes binariag @eB, indepen-

dentemente da seméantica prépria desses operandos.

O peso de Hamminde um inteirak, denotadav(k), € o nimero de bits ndo nulos

na representagao binaria ke

Z,, denota o conjunto de inteiros moduloisto €,{0,1,...,n — 1}, onde o resul-

tado das operaces aritméticas elementares é reduzido modulo
Z¢ representa o produto Cartesidhp x Z,, x - - - x Z, comc fatores.

Z,|z] denota o conjunto dos polindmios com coeficientesZgmUm polinbmio
r(z) € Z,|z] diz-seirredutivel ser(x) ndo pode ser escrito como produto de outros

polinémios entZ, [x] de grau positivo mas menor que oide).

Sejamm e n dois inteiros. Escreve-se | m sem € um multiplo den (Ié-se n

dividem”), e n t m caso contrario.
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5.1.1 Complexidade de algoritmos

Definicdo 8. Dada uma funcdg : N — R tal quedn, € N,Vn > ng : g(n) > 0,
diz-se que uma funcdp: N — R tem aordemde g, escritaO(g), se, e somente se,
Je>0,mp € NVn e N:n >ng= 0< f(n) < cg(n), etem aordem exatade g,
escrita®(g), se, e somente sé¢,d > 0,np € NNVn € N:n >ng = 0 < cg(n) <

f(n) <dg(n).

Uma funcéof é deordem polinomiake existe algum polinbmip : N — R tal
quef éO(p); deordem exponenciale existe alguma constante- 0 tal quef éO(e)
para a funcde : N — R, e(n) = exp(cn); finalmente, deordem subexponenciébu
superpolinomigise f € O(L[a, n]) ondeL|a,n] = exp(cn®In'~*n),0 < a < 1, para

algume > 0.

5.2 Grupos e corpos finitos

Os conceitos algébricos delineados nesta secdo séo tratados com profundidade
em HOFFMAN; KUNZE, 1971 LIDL; NIEDERREITER, 1997 MACLANE; BIRKHOFF,

1993.

Definicdo 9. Um grupo abelian@ um par(G, o), ondeG é um conjunto ndo vazio e

o: G x G — G é uma operacao binéria satisfazendo as seguintes propriedades:

e (Existéncia do elemento neutrép € G : Va € G: aon = a.
e (Existéncia do elementoinverse) € G:Jda € G: aoa = n.
e (AssociatividadeYa,b,c € G: (aob)oc=ao (boc).

e (ComutatividadeYa,b € G:aob="boa.

Por simplicidade, no restante deste trabalho (exceto quando explicitamente indicado) usaremos a
nocédo de ordem (notac#9) para expressar a complexidade de algoritmos, mas em muitos casos seria
mais apropriado usar a no¢édo de ordem exata (notagao
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O simboloo € geralmente substituido pelo sinal de adigé@m cujo caso o ele-
mento neutro é escritve o inverso de: é escrito—a) ou pelo sinal de multiplicac&o
(em cujo caso o elemento neutro é escrito inverso de é escritor—!). Em grupos
aditivos, dado um inteiro positivb define-se anultiplicacao por escalacomo a ope-
racaolk]a = a+a+- - -+a, onde a soma consiste éntermos. Por extenséo, define-se
[0]a = 0 (elemento neutro aditivo do grupo)[ek|a = [k|(—a). Similarmente, em
grupos multiplicativos define-sep@tenciacda@omo a operagadd = a-a-- - --a comk
fatores. Havendo numa estrutura algébrica uma Unica operacgdo binéaria, a escolha entre
a notacao aditiva e a notacéo multiplicativa € irrelevante, freqiientemente motivada por

motivos histoéricos.

Um grupoG diz-seciclicose existe um elementd € G tal que qualquer elemento
P € G possa ser escrito como multiplo escalar(deisto é, P = [\|G para algum
inteiro \. Um elementd com essa propriedade chamagseadorde G. Escreve-se

também(G) = G para ressaltar qual gerador estéa sendo usado.

Definicdo 10.Um corpo (comutativo uma estrutura algébricéF, +, -), onde(F, +)
€ um grupo abeliano (com elemento neutro Qfe- {0}, -) € um grupo abeliano (com

elemento neutrad # 0), satisfazendo adicionalmente a seguinte propriedade:
e (Distributividade)a - (b+c¢) =a-b+a-c.
Um corpo pode ser finito ou infinito. Nosso interesse estara centrado em corpos

finitos, para os quais vale a seguinte propriedade notavel:

Teorema 2 (Kronecker). O nimero de elementos de um corpo finito é sempre da
formap™, ondep € um nimero primen € um inteiro positivo. Além disso, para todo

primo p e todo inteiro positivan existe um e um so corpo finito corfi elementos.

O primo p é chamadaaracteristicado corpo, em € seugrau de extensdoO

unico corpo finito comp™ elementos é denotad... F, coincide coniZ,, o conjunto
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dos inteiros médule. Vale ressaltar que o conjunf, € um corpo se, e somente se,
n for um ndmero primo (de modo ger#l,, constitui uma estrutura algébrica deel
semelhante a de um corpo mas desprovida da propriedade da existéncia de inversos

multiplicativos para todos os elementos ndo nulos).

Escreve-se simplesmerifg comg = p™ quando a caracteristica e/ou o grau de
extensao sao claros pelo contexto ou irrelevantes para a discussédo. Denota-se também

F; =TF, — {0}.

Outra propriedade extremamente Util dos corpos finitoPéqueno Teorema de

Fermat

Teorema 3 (Pequeno Teorema de Fermat):? = = para todox € F,,.
Demonstracdo(LIDL; NIEDERREITER, 1997 lema 2.3) O

E conveniente definir, no contexto do Pequeno Teorema de Fermat, o conceito de

mapa de Frobenius

Defini¢éo 11.0 mapa de Frobeniuso corpo finitoF,~ € a fungéod : Fym — Fym,

O(x) = aP.

Devido ao Pequeno Teorema de Fermat, o mapa de Frobenius coincide com a
identidade se o grau de extensao de um corpo for unitario. Uma das propriedades do
mapa de Frobenius é a linearidadgx + y) = ¢(z) + ®(y), e ®(ax) = ad(z), para

todoz,y € Fym ea € I,

A despeito da unicidade, o corfiy~ pode ser representado de varias maneiras.
A mais comum é aepresentagéo polinomiablado um polinébmio irredutivel(x) de
graum, o corpolF,- é isomorfo ao conjunt®,[z]/r(x) dos polinémios médulo(x)

com coeficientes eff,.

Além da representagéo polinomial, consideraremos também a representacdo em

base normalque € particularmente eficiente para implementacdes em hardware.
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Defini¢éo 12.Umabase normadieF,~ € um conjunto linearmente independe{ﬂéi |
0 < ¢ < m} onded é uma raiz en¥,» de um polindbmio irredutivel de graw em

Fyl].

Assim,F,~ € visto como espaco vetorial solifg, expresso quer na base polino-

mial {z | 0 < i < m}, quer na base norm&b”" | 0 < i < m}.

O célculo do mapa de Frobenius é particularmente eficiente em base normal,
pois consiste em simples rotagdo de coeficien®gy, a;6”') = >, ,®("') =

Zi ai0p<i+1) modm _ ZZ (i—1) mod m«gpi.
5.3 Curvas elipticas

Definicdo 13.Uma curva elipticak’ sobre um corpo finitdf, € o conjuntoE(F,)
das solucdesz,y) sobreF, de uma equacéo da form& : y? + ajzy + azy =
23 + as2? + asx + ag, ondea; € F,, jJuntamente com um ponto adicional chamado
ponto no infinitg denotadoO. Em outras palavrasf(F,) = {(z,y) € F, x F, |
y: 4+ ayry +azy = 3 + asx® + agr + ag} U {O}. A mesma equagdo define curvas em

extensoe¥,» param > 0.

Existe uma lei de grupo abeliano dinde origem geométrica (conhecida como lei
das “secantes e tangentes”). FOormulas explicitas para calcular as coordenadas de um
pontoP; = P, + P, a partir das coordenadas #fee P, sdo dadas enS(LVERMAN,
1986 algoritmo 2.3); apresentaremos adiante um subconjunto criptograficamente re-
levante dessas formulas. Apenas corpos finitos com grau de extensabario ou
primo serdo usados para evitar atagues descendentes deGAEHRAITH; HESS;

SMART, 2002 GALBRAITH; SMART, 1999 GAUDRY; HESS; SMART 2002.

A patrtir da lei de grupo, define-se o produto de um esdakarZ por um pontoP
como o pontd/ = [k]P = P+ P+ ---+ P (comk termos) s& > 0, e por extensdo

0P = O e[=k]P = [k](=P) = —([k]P).
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5.3.1 Endomorfismo de Frobenius

O endomorfismo de Frobeniwsa fungéod : E(Fx) — E(Fp), (X,Y) —
(X9,Y7). Note-se que um pont& ¢ E(F ) esta definido sobrg,: se, e somente
se,®'(P) = P; em particular®”(P) = P para qualqueP € E(F ). O polinémio
caracteristico d& é 7 (u) = u? — tu+ ¢. O valort chama-se tra¢o do endomorfismo

de Frobeniugou simplesment&aco de Frobenius

5.3.2 Ordem de um ponto e de uma curva

O numero de pontos de uma curva elipticéF, ), denotadc#E(F,), € chamado
ordemda curva sobre o cord,. O teorema de Hass®IENEZES 1993 teorema 2.8)
estabelece quéE(F,) = ¢ + 1 — ¢, onde[t| < 2,/g € o traco de Frobenius. De
interesse particular (mas néao exclusivo) sdo as cwwasrsingularesque sado curvas
cujo traco de Frobeniusé multiplo da caracteristica Curvas ndo supersingulares

sdo comumente denominadadinarias

Sejan = #E(F,). A ordem de um pontd® € E € o menor inteira- > 0 tal
que[r]P = O. Dado um inteiror > 0, 0 conjunto de todos os pontd3 € FE tais
que(r]P = O denomina-se conjunto detor¢éo deF, escritoE£[r] ou E(K)[r| (para
reforcar que se trata do grupo dos pontos da ciingefinida sobre o corp&’). A
ordem de um ponto sempre divide a ordem da curva. Segue daPyéaim subgrupo

de E[r].

5.3.3 Fo6rmulas da lei de grupo

A tabela?2 lista algumas curvas supersingulares de interesse criptogréfico; a se-

mantica de: (o grau de imersaala curva) é discutida na seca3.4

Efetuam-se operagdes aritméticas nas curvas da takeekam curvas ordinarias

E(F,) : y* = 2® + ax + b comp > 3 de acordo com as seguintes regras. Sejam
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Tabela 2: Curvas elipticas supersingulares amigaveis a emparelhamentos

equacao da curva corpo finito ordemdacurva | k

Fiy: yv* =2+ (1-b)xz+0b, F,, p > 3 primo, p+1 2
be{0,1} p=2mod 3

Fop: v +y=2*+x+Db, Fom, m primo | 2™ 41+ 2m+1/72 | 4
be{0,1}

Esy: y>=a°—x+0, Fym, m primo | 3™ +1£3m+t0/72 [ 6
be{-1,1}

P = (z1,01), Po = (x2,42), Ps = P + P» = (x3,y3). Por definicdo—~0O = O,

—P1:(xl,—yl),P1+O:O+P1:Pl,ePg:OsePlz—PQ.AlémdiSSO,

o Curval) .

P =5

P # P, P
o CurvaFsy:

P =5

Pl 7é P27 _P2

€3

Y3

€3

Y3

= I3

Y3

xs3

Y3

Y2 — U1
$2—$17

)\2 — (1’1 + [Eg)7

My — x3) — Y1

2t +1,

o1 +yl

Y1+ Yo
l’l—f—ﬂjg,

A2+ 21 + 29,

)\(.Z‘l + Ig) —+ U1 + 1.



o CurvaFsy:
Pl - PQ
€3

Y3

Py # Py, —
T3
Ys
e Curvas ordinarias:
P=P
T3

Y3

PL#P, —-P = A\
I3

Y3
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1/y17
T +/\2,

—UY — )\3.

Y2 — U1
$2—$1’

)\2 — X1 — Ta,

Y1 + Y2 — A3

311+ a
2y,
)\2 - 2(E1,

9

)\(131 - $3) — Y-

Y2 — %
$2—1’17

)\2 — (:cl + 172),

)\(ZL‘l — ZE3) — Y.

As regras para aritmética com os pontos de uma curva eliptica sdo a base do mé-

todo dadecomposicdo binéripara calcular multiplos escalares. Dadao> 0, seja

k = (kiki—y ... kiko)2 ondek; € {0,1} e k, # 0 sua representacgdo binaria. O célculo

deV = [k]P procede da seguinte maneira.

Multiplicag&o por escalar via decomposicao binaria:

VP
para i —t—1,t—2,...
V<—[2]V

sek,=1entdoV <V + P

,1,0 facga {
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devolva V

A validade deste algoritmo prova-se por indugcédo no namero de digitos binarios de
k. Vérias otimizacGes deste esquema basico séo discutidaBL&YKE; SEROUSSI;
SMART, 1999 MENEZES; OORSCHOT; VANSTONE1999. Em todos 0s casos, a
complexidade ®(log® ) passos para curvas sofitg as diversas variantes diferindo

numa constante de proporcionalidade.

5.3.4 Grau de imersao

SejaP um ponto emE de ordem prima- onder? { n. Diz-se que o subgrupo
(P) temgrau de imersad: para algum inteirdc > 0 ser | ¢* — 1 er {¢° — 1 para
todo0 < s < k. Estaremos interessados em curvas cujo grau de imerséo € grande
o suficiente para manter um nivel elevado de seguranca, mas pequeno o bastante para
permitir que certas operacdes sejam efetuadas eficientemente. O grau de imersao de
curvas elipticas ordinarias €, via de regra, enod¢ ASUBRAMANIAN; KOBLITZ ,
1998 MIYAJI; NAKABAYASHI; TAKANO , 200]). Entretanto, sé” é supersingular, o
valor dek é limitado pork < 6 (MENEZES; OKAMOTO; VANSTONE 1993. Este
limite é atingido por curvas definidas sobre corpos de caracteristica 3 mas nao sobre
corpos de caracteristica 2, onde o valor maximo atingiveE€4 (MENEZES 1993

secdo 5.2.2).

O grupo£(F,) é isomorfo a um subgrupo d&F ) (justificando o nome grau de
imerséo). Sej@ € E(F,) um ponto de ordem tal que(P) tenha grau de imersé&o
EntdoE(F ) contém um pontd) da mesma ordem mas linearmente independente
de P, no sentido de que a Unica combinagao linear da fdaira+ [5]Q = O é aquela

ondea = 3 = 0.
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5.3.5 Traco de uma curva

O tracode uma curva eliptica (que nao deve ser confundido com o trago de Frobe-
nius) é a fungéor : E(F,) — E(F,) definida comar(P) = P + ®(P) + ®*(P) +
.-+ ®*1(P). Segue dai quer(®(P)) = ®(tr(P)) = tr(P) paratodaP € E(F ),

comprovando que a imagem tleé realmente (F, ).

Assumindo qué: e r sdo primos entre si, os autovalorestdsobreE|r| sdok e

0. Descreveremos agora 0s auto-espacas dssociados a esses autovalores.

Lema 1. O auto-espago associado ao autovalodetr € E(F,)[r].

Demonstracdo. Claramente, todos os pontésc E(F,) satisfazemr(R) = [k] R, de
modo que sO precisamos mostrar que todos os pdhtedy[r] tais quetr(R) = [k|R
séo definidos sobrg,. Com efeito, ser(R) = [k]R, entdod(tr(R)) = ®([k]|R) =
[k]®(R), mas comod(tr(R)) = tr(R), segue quek|®(R) = tr(R) = [k]R e assim
[k](®(R) — R) = O. Como®(R) — R € E|[r| e k é coprimo ar, necessariamente
®(R)—R = O, e assimi deve estar definido sobkg, isto é,R € E(F,)[r]. Portanto,

E(F,)[r] € o auto-espago de correspondente ao autovafar O

E facil verificar que para qualquét € E(F ) o ponto@ = R — ®(R) satisfaz
tr(Q) = O. Isto fornece um meio de gerar pontos de traco zero. Uma vez que pelo
menos um pont@) # O pode ser construido dessa maneira (supdndol), o outro
autovalor € necessariamente zero. Este espaco deve ter dimenséo 1, ja que a outra

dimensé&o esta associad& &F,)|r|.

Estamos agora em condicbes de descrever os auto-espacos do endomorfismo de
Frobenius. Conforme mencionamos na seg&ol, o polindbmio caracteristico dé
én(u) = u® — tu + ¢, que se decompde comdu) = (u — 1)(u — q) (mod r), €

portanto seus autovalores she q.

Lema 2. O auto-espago dé associado ao autovalar é E(F,)[r].
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Demonstragaolmediata: um ponto dé&(F ) € fixo sob® se, e somente se, esse

ponto estiver definido sob®(F,). O

Lema 3. O auto-espacgo d@ associado ao autovalay consiste de todos os pontos

R € E[r] satisfazendor(R) = O.

Demonstragdo.Se um pontaR satisfaztr(R) = (1 + ® + ... + ¥R = O, entdo

tr(®(R)) = (® + ... + ®*)R = O. Em outras palavras, os pontos de traco zero sdo
mapeados a pontos de trago zero a portanto constituem um auto-espago. Como
0 auto-espaco associadd @ foi levado em consideragéo, o conjunto dos pontos de

traco zero deve ser 0 auto-espaccbdaessociado ao autovalgr ]

5.3.6 Twistde uma curva

O twist de uma curva dada em forma compacta de Weierdfraly? = 3 +
ar +béacurval’ : y?> = 23 + d'xz + 1 comad’ = v?a e b’ = v3b para algum nao-
residuo quadratico € F,. As ordens dos grupos de pontos racionais dessas curvas
satisfazem arelacdpE(F,) +#E'(F,) = 2q+2 (BLAKE; SEROUSSI; SMART 1999

section 111.3).

5.3.7 Mapa de distorcao

Um mapa de distor¢dQvERHEUL, 2001) € um isomorfisme : E(F,) — E(F )
naoF,-racional, isto é, uma funcdo que associa a cada pBnt E(F,) um ponto
@ € E(F,) linearmente independente d&¢ Mapas de distor¢céo so existem para
curvas supersingulare¥ERHEUL, 2001 teorema 4.1). A tabeldlista os mapas de
distorcao que utilizaremos para as curvas supersingulares descritas na.tAlmtéase

que ndo ha uma entrada pdfa,; .
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Tabela 3: Escolha de mapas de distor¢ao

curva corpo finito mapa de distor¢céo condicoes
Ep F,:p>3, o1 (z,y) = (—x,iy) i€
p =3 mod 4 i?=—1

Esy, Fom : m primo oz, y) = 5, € Foam :

be{0,1} (x4 s*y+ sz +1) st+5=0,

PHt+s54+52=0
Esp, Fym : m primo | ¢3(x,y) = (—x + 3, 1y) Tp, 1 € Faom :
be{-1,1} s —r,—b=0,

i =—1

5.3.8 Multiplicacao complexa

Se E(F,) € uma curva eliptica ordinaria de ordemo teorema de Hasse (cfr.
secadb.3.2 garante que a quantidade — > (comt = ¢ + 1 — n) é positiva, e existe
uma fatoragdo Unica

DV? =4q—t* = 4n — (t — 2)?

ondeD é livre de quadrados (isto é, ndo contém fatores quadrados). Diz-g&(Hye
admitemultiplicacdo complexéCM) por+/—D. A equacgdo acima € chamaelguacao
CMdeE(F,), e D é chamaddaliscriminante CMparag.

Se o discriminanteD ndo for excessivamente grande (na pratidba< 10%), a
partir da equagéo CM pode-se construir uma curva sobre um corpo arhityaem
a ordemn desejada. A técnica para esse efeito é chamada método Lay-Zitmaver (

ZIMMER, 1994, Atkin-Morain (MORAIN, 1991), ou simplesmente método CM.

Uma descricdo minuciosa do método CM foge ao escopo deste documento; o
leitor interessado pode consultar as referéncias acima, ou as excelentes exposi¢coes
em BLAKE; SEROUSSI; SMART 1999 capitulo VIII) ou (EEE P1363 Working Group
200Q secbes A.13 e A.14). A idéia essencial é calcular umajrdia polinémio de

Hilbert Hp(z) (cujos coeficientes sdo obtidos em func@adje e montar a equagéo
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da curva através das relacées:

j=0 : y*=a3+1;
§=1728 : =2+ a;

j#£0,1728 : y? =23 + 3cx + 2¢;

ondec = j/(1728 — j). Araiz j utilizada é chamadginvarianteda curva resultante

5.4 Teoria de divisores

SejaFE(F,) uma curva eliptica contendo um subgrupo de ordem prion grau
de imersad:. Um divisor® sobreE é uma soma formab = ZPGE(Fqk) ap(P) onde
ap € Z. Em outras palavras, um divisor € uma associacao de um coeficiente inteiro
ap a cada ponta® € E(F,), isto €, uma fun¢éd® : E(F.) — Z, P, — a;, para
todos os ponto$; € E(Fy), @ = 1,...,n, onde#E(F,) = n. Os parénteses ao
redor dos ponto$’; s6 sédo usados para lembrar que nao se refere aqui ao valor da
soma, isto é[a,|P; + - -+ + [a,]P,, mas aos coeficientes dos pontos. Em particular,
a notacdq P) é uma abreviacdo para o divisor em que os coeficientes de todos os
pontos sdo nulos, exceto o coeficiente do padtaque éap = 1. Assim, (P) =

0P)+0(P)+ -+ 1LP)+---+0(P,).

O conjunto dos ponto® € E(F ) tais quenp # 0 chama-se suporte de. O
grau de D é o valor da soma dos coeficientész(D) = > ,ap. O divisor nulo,
denotadd), tem todos os coeficientes nules; = 0. A soma de dois divisore® =
Yopnp(P)eD =% ,np(P)eéodvisorD +D = ), (np+np)(P). Induz-se

assim uma estrutura de grupo abeliano sobre o conjunto de divisores; em particular,

2De modo geral, gi-invariante relaciona-se com os coeficientes da equacdo da Eurvg®> =
x3 + az + b através da relacdp= —1728(4a)3/A, ondeA = —16(4a® + 27b%) é o discriminante da
equacao da curvaiENEZES 1993 Secdo 2.4).

3Divisores s&o geralmente definidos sobre o fecho algéBiceF, sujeito a condigéo adicional de
gque apenas um numero finito de coeficientesséo ndo nulos. Contudo, restringiremos nossa atencéo
a divisores definidos sobi:, de modo que o numero total de coeficientpsseja finito.
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rD =35 (rap)(P).

Uma fungéo racionalf : F x F,. — F . € uma fungéo da form@(z,y) =
N(z,y)/D(z,y), ondeN,D € F[r,y]. Um zero def € qualquer pontdz,y) €
F x Fu tal queN(z,y) = 0 e D(xz,y) # 0, € um poélo def € qualquer ponto
(r,y) € Fue x Fyr tal que N(z,y) # 0 e D(x,y) = 0 (note-se quef ndo esta
propriamente definida em seus polos). A multiplicidadef dam P, escrita orgh(f),
é definida comaleg N se P for um zero def, comodeg D se P for um pélo def, e
como0 de P for um ponto ordinario d¢ (i.e. nem um zero nem um polo ¢g@. Por

extensdo, define-se: E(F,.) — F» comof(P) = f(x,y) paraP = (z,y).

Dada uma funcéo raciongl : E(F) — F, define-se alivisor de f como
sendo o divisof f) = >, ordp(f)(P). Segue desta definicdo qugy) = (f) + (9)
e(f/g) = (f) — (g) para quaisquer duas fun¢tge g definidas sobrd’(F,.); alem
disso,(f) = 0 se, e somente s¢,for uma constante ndo nula. Em consequéncia, duas
funcdes distintas por um fator constantg 0 tém o mesmo divisor, isto é&f) = (f)

para toda: € Fj]k

Um divisorD é ditoprincipal seD = (f) para alguma funcagf). Sabe-seNE-
NEZES 1993 teorema 2.25) que um divis®r = ) ., ap(P) € principal se, e somente
se, o0 grau dé& é zero e)_,apP = O. Dado um ponta”? € E[r|, um exemplo

importante de divisor principal & P) — r(O).

Diz-se que dois divisoreB e D’ sdo equivalented)’ ~ D, se existe uma funcao
g tal queD’ = D + (g), isto é, se a diferenca entre eles for um divisor principal. Em

particular,(P + R) — (R) ~ (P) — (O) para quaisquer pontd3 e R.

Para qualquer fung¢épe qualquer divisoD = >, ap(P) de grau zero, define-se
f(D) = [Ip f(P)*. Sef for constante quando calculada sobre os pontos da curva,
seu valor serd quando calculada sobre um divisor de grau zero, isti(®,) = 1

independentemente do valor da constgftte).
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6 CONCEITOS DE ASSINATURA DIGITAL

Neste capitulo examinaremos como 0s sistemas criptograficos ditos assimétricos

possibilitam a criacdo de assinaturas digitais.

6.1 FuncOes ddash

O conceito de funcédo deashé essencial a obtencao de assinaturas digitais com-

pactas e eficientes.

Intuitivamente, uma funcéo deshcalcula, rapida, segura e univocamente, repre-
sentantes adequadamente curtos (cham&sosno¥ para mensagens arbitrariamente
longas. Esses resumos séo assinados em lugar das préprias mensagens, mantendo em
nivel aceitavel o esforco computacional comumente encontrado durante a operacao de

algoritmos assimétricos.

Formalmente, temos:

Definicdo 14 (MENEZES; OORSCHOT; VANSTONE, 1999). Umafuncé&o de hash
de tamanha é uma fungadd : {0,1}* — {0, 1}" satisfazendo as seguintes proprie-

dades:

¢ (Resisténcia ao calculo de primeira pré-imag&ajla uma cadeia binaria de
comprimenta:, € computacionalmente intratavel encontrar uma mensabem

tal que H(M) = h.

¢ (Resisténcia ao calculo de segunda pré-imadgeaa@a uma cadeia binaria de
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comprimenta: e uma mensage tal que H(M) = h, é computacionalmente

intratavel encontrar outra mensagehi’ tal que H(M') = h.

¢ (Resisténcia a colisde&) computacionalmente intratavel encontrar duas men-
sagensM e M' tais que H(M) = H(M’), independentemente do valor de
H(M).

Por intratavel entende-se aqui que o esfor¢o para obter uma primeira ou segunda
pré-imagem sej&(2") passos computacionais, e que o esfor¢o para encontrar uma

colisdo genérica seja(2"/?).

Em outras palavras, uma funcéo lilsshé uma funcédo computacionalmente uni-
direcional e resistente a colisbes, mapeando cadeias binarias de tamanho arbitrario a

cadeias binarias de tamanho fixo

Uma familia bem conhecida de funcdes ltesh para aplicag6es criptograficas
constitui-se das fungdes SHA-1 e SHAILATIONAL INSTITUTE OF STANDARDS
AND TECHNOLOGY - NIST, 2002, que produzem valores de 160, 256, 384 ou
512 bits. Nossa prépria funcdo tiash agora acolhida na norma ISO/IEC 10118-
3:2003(E) como funcdo padrdo desh#7, € WHIRLPOOL (BARRETO; RIJMEN

20009, que produz valores de 512 bits.

6.2 Oraculos aleatorios

Uma extensao “estilizada” do conceito de funcéchdshé a nogcédo deraculo
aleatdrio. Intuitivamente, um oraculo aleatério € uma funcachdshperfeitamente
opaca; ndo ha maneira de um agressor distinguir entre a saida de um oraculo aleatério
e uma cadeia aleatoria verdadeira associada univocamente ao parametro de entrada.

Formalizando:

Definicdo 15.Umoréaculo aleatorioRELLARE; ROGAWAY, 1993 & um mapeamento
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R : {0,1}* — {0,1}> onde cada bit d&?(x) é escolhido uniforme e independen-
temente, para todo possivel argumente {0, 1}*. Interpreta-se a notagago, 1}>
para o conjunto de valores como significando que a saida do oraculo aleatorio é “su-

ficientemente longa” para os propésitos de utilizacdo do oraculo.

Funcgbes ddnashcomumente usadas como SHA-1 e SHA-2 ndo podem ser con-
sideradas aproximacdes razoaveis de oraculos aleatorios, pois possuem uma estrutura
interna que pode ser aproveitada por um agressor, principalmente quando a entrada
dessas fun¢des tem um certo grau de organizagdo (por exemplo, varios argumentos
de natureza nitidamente distinta) e pode ser adaptativamente controlada num ataque a
algum protocolo. Contudo, varias construcdes existem que potencialmente simulam
um oraculo aleatério a partir de uma funcaohdshcomum GELLARE; ROGAWAY,

1993 secéo 1.1).

6.3 Criptografia assimétrica

6.3.1 Problemas matematicos subjacentes

O fundamento de todo e qualquer algoritmo criptografico € uma conjectura que
h& mais de trés décadas permanece como problema abex@k(1971), a saber, a
de que certos problemas (denominadtB-completos) sollveis em tempo polinomial
por um algoritmo ndo deterministic@o podem ser resolvidos em tempo polinomial

por nenhum algoritmo deterministico. Esta é a chamada conjeetsra/ P.

Varios problemasVP-completos foram propostos como base para definir siste-

mas criptograficos assimétricos. Dentre eles, os mais conhecidos séo:

e Calculo do logaritmo discreto (vide adiante).
e Fatoracéo inteira:

— RSA (RIVEST; SHAMIR; ADLEMAN, 1978,
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— Rabin-Williams WILLIAMS , 1980.
e Problema da mochila:

— Hellman-Merkle MERKLE; E.HELLMAN, 1978,

— Chor-Rivest CHOR; RIVEST, 1988.
e Aproximacao de vetores em reticulados:

— Ajtai-Dwork (AJTAI; DWORK, 1997,

— NTRU (HOFFSTEIN; PIPHER; SILVERMANZ2001).
e Equacdes ocultas em corpo finito:

— HFE (PATARIN, 1996 PATARIN; COURTOIS; GOUBIN 2000.

Um contra-exemplo é problema da mochilaEste problema originou o sistema
Hellman-Merkle, o mais antigo sistema assimétrico completo, capaz de produzir as-
sinaturas e cifragcfes. Varios outros sistemas criptograficos baseados no problema da
mochila foram propostos a partir de entdo. Contudo, nenhum deles resistiu a técni-
cas algébricas de criptoanalise; o ultimo sobrevivente da familia, o sistema de Chor-
Rivest CHOR; RIVEST, 1988, foi severamente enfraguecido em 199€HNORR;

HORNER 1995 e quebrado completamente em 1998DENAY , 1998.

De maneira semelhante, o sistema de Ajtai-Dwork foi quebrado apds menos de um
ano de criptoanalise. Um ataque devido a Nguyen e SEBEVYEN; STERN 1998
guebra o sistema Ajtai-Dwork com chaves de até 20 MB, que em si mesmo ja ndo seria
pratico por causar uma expansao dos dados cifrados por um fator 6144 sobre os dados

em claro.

O primeiro algoritmo de assinatura digital associado ao sistema NTRU, cha-
mado NSS, foi proposto enHOFFSTEIN; PIPHER; SILVERMAN 2001) e quebrado

em (GENTRY et al, 2002. Apds o ataque, o esquema foi revisado (a versao final do
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artigo HOFFSTEIN; PIPHER; SILVERMAN 200]) contém a revisdo do algoritmo) e
novamente quebrado e@ENTRY; SZYDLO, 2002. A variante atual desse algoritmo,
chamada NTRUSIgnrHOFFSTEIN et al. 2001), continua mais ou menos intacta, em-

bora uma andlise preliminar el@ENTRY; SZYDLO, 2002 revele que “NTRUSIgn

ndo pode ter qualquer propriedade formal de seguranca, ja que ndo € seguro contra ad-
versarios passivos*TRUSIign cannot have any formal security property, since it is

not secure against passive adversariefla verdade, NTRUSign ndo se baseia exclu-
sivamente na intratabilidade do problema da aproximagéo de vetores em reticulados,

dificultando uma avaliagéo efetiva de sua seguranca.

O problema matematico mais Util para os propdsitos deste trabalho éogaio

ritmo discretoe suas variantes, que abordaremos a seguir.

6.3.2 O problema do logaritmo discreto

Dado um grupdz, o problema do logaritmo discreto (DLP) é definido da seguinte

maneira:

e Problema do Logaritmo Discreto (DLP) -BadosP, [a]P € G onde a ordem

de P ér, calculara (mod r).

O nome “logaritmo discreto” provém da notacdo multiplicativa para a operagéo de
grupo, isto éP* em vez dda] P, sugerindo que seja o “logaritmo” deP” na “base”

P.

A complexidade dos algoritmos para a resolucdo do DLP é geralmente expressa

em termos do numernoe de bits do fator ou da ordem deG.

O DLP pode ser resolvido, evidentemente, por busca exaustiva (forca bruta). Para
tal, calculam-se sistematicamente todos os p@reg|P) até encontrar um par onde
[t]P = (. Esse algoritmo funciona em espaggl), mas infelizmente em tempo

O(r) = O(2") (exponencial).
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O método da forca bruta € um exemplo de algoritmo genérico para o DLP. Algo-
ritmos desse tipo procuram calcular logaritmos discretos num geupem fazer uso
da natureza peculiar de. Outros métodos desse tipo incluem o algoritmo de Pohlig
e Hellman POHLIG; HELLMAN, 1978, os algoritmos\ e p de Pollard POLLARD,
1978 e o algoritmo de Oorschot e Wien@@@RSCHOT; WIENER1994). Todos eles

funcionam em tempo essencialmente exponencial.

Outras técnicas fazem uso da estrutura do grupo onde se quer calcular o logaritmo
discreto. Essas técnicas podem resultar em menor complexidade algoritmica (menor
namero de passos em relacao a algoritmos genéricos), mas via de regra nao se aplicam
a todos os grupos de interesse. Um dos algoritmos dessa classe é o chalmaldo
de indiceYMENEZES; OORSCHOT; VANSTONE1999 secéo 3.6.5), aplicavel na so-
lucdo do DLP sobre o grupo multiplicativo de um corpo finito. A complexidade do
algoritmo basico do calculo de indices € subexponenCigl|1/2,n]), sendo muito
mais eficiente do que os algoritmos genéricos exponenciais (conquanto ainda intratavel
para valores suficientemente grandes:jieO algoritmo mais rapido conhecido para
resolver o DLP é uma variante do calculo de indices cham@adade corpo numérico
generalizaddem inglésgeneralized number field sSieM€OPPERSMITH 1984 GOR-

DON, 1993, e possui complexidade heuristica assintética de oper@¢ad /3, n]).

A dificuldade do DLP sobre grupos elipticos parece ser essencialmente maior
gue a dificuldade sobre outros grup@&LYERMAN, 1986, exceto em alguns ca-
sos bastante especificos, facilmente detectaveis e evit&®is ANT; LAMBERT;
VANSTONE, 200Q MENEZES; OKAMOTO; VANSTONE 1993 SATOH; ARAKI, 1998
SMART, 2002 GAUDRY; HESS; SMART 2002 GALBRAITH; HESS; SMART, 2002
GALBRAITH; SMART, 1999 JACOBSON; MENEZES; STEIN2001 MENEZES; QU

2001 WIENER; ZUCCHERATQ 1999.

Dois desses métodos dedicados para resolver o DLP em grupos elipticos séo parti-

cularmente poderosos: o ataque descendente de ®&IBRAITH; HESS; SMART,
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2002 GALBRAITH; SMART, 1999 GAUDRY; HESS; SMART 2002, e o ataque
Menezes-Okamoto-VanstondENEZES; OKAMOTO; VANSTONE 1993 (ou a gene-

ralizagdo conhecida como ataque Frey-REBEY; RUCK, 1994).

O ataqgue descendente de Weil mapeia o grupo dos pontos de uma curva eliptica
a um subgrupo de uma curva hipereliptica de género topoldgico mais alto, onde o
DLP é soluvel por algoritmos subexponenciais. Este ataque néo se aplica se o grau de

extensdon do corpo finitoF,~ sobre o qual a curva é definida for unitario ou primo.

O ataque Menezes-Okamoto-Vanstone (MOV) ou Frey-Ruck (FR) mapeia o DLP
sobre uma curva elipticA a um problema analogo no grupo multiplicativo de um
corpo finito (a saber, uma extenséig do corpolF, sobre o qual a curva é definida).

A resisténcia contra esse ataque pode ser quantificada pelo grau de imersao (cfr. se-
¢cdo5.3.9 k da curva: um sistema criptografico eliptico resiste ao ataque MOV-FR se

o DLP emFF . for computacionalmente inviavel.

Finalmente, cabe lembrar que, embora a dificuldade de calcular um logaritmo dis-
creto seja sempre um limitante superior de seguranca para o0s sistemas criptograficos
baseados no DLP, certos esquemas podem ser suscetiveis a outros tipos de ataque. En-
tre eles encontram-se o ataque de subgrupo redusga 1363 Working Grou@200Q
secdo D.5.1.6), ataque de Vaudenay contra DBADENAY , 1996, e ataque de Blei-
chenbacherBLEICHENBACHER, 200]). N&o nos deteremos nessas consideracdes de
seguranca, mas qualquer implementacao efetiva de algoritmos criptogréaficos baseados

no DLP necessariamente precisara leva-los em conta.

6.4 Assinaturas digitais

Uma assinatura digital(MENEZES; OORSCHOT; VANSTONE1999 secao 1.6)
€ um valor inequivocamente associado a uma informacéao digital e ao seu originador,

proprietario ou responsavel (chamado genericamsgtatario, e visa a garantir a in-
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tegridade, autenticidade e irretratabilidade dessa informacé&o através de um mecanismo

publico de verificagao.

Tipicamente, um algoritmo de assinatura digital calcula um codigo digital de inte-
gridade (nessage digestios dados assinados através de uma funciasle e entdo
aplica uma cifra assimétrica para encriptar esse cédigo com a chave privada do signa-
tario; a assinatura digital é o proprio cédigo de integridade cifrado. Na fase de verifi-
cacao, a funcéo deashé calculada sobre os dados recebidos e a assinatura associada
é decifrada com a chave publica do signatéario (recuperando, em principio, o codigo de
integridade originalmente calculado pelo signatario). Os resultados sdo comparados
e devem coincidir, exceto se os dados recebidos ou a assinatura associada estiverem

corrompidos ou tiverem sido forjados.

6.4.1 Assinaturas com apéndice e com recuperacdo de mensagem

Héa basicamente duas maneiras de vincular uma assinatura digital aos dados assi-
nados: anexar a assinatura aos dados, ou embutir os dados na assinatura. O primeiro
caso, onde os dados e a assinatura estdo meramente justapostos, caraef&siaa-as
turas com apéndiceuunidirecionais Para este tipo de assinatura, sempre é necessario
transmitir os dados juntamente com a assinatura para possibilitar ulterior verificagcéo.
O segundo caso define @assinaturas com recuperacéo de mensagetnidirecionais
e a verificacao pode ser efetuada por simples comparacéo (se a mensagem original es-
tiver aposta a assinatura) ou por validacéo de redundancia anexa (tag). Asfj@uras

e 9 comparam os dois tipos de assinatura.

6.5 Algoritmos de assinatura

Concentraremos nossa exposi¢cao em algoritmos de assinatura baseados no DLP,

que operam num grupo ciclic@ de ordem prima. No que segue(F denota um
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Figura 7: Assinaturas com apéndice.

Signatdrio:

| Assinatura

Verificador:

Figura 8: Assinaturas com recuperagcao e comparacao de mensagem.

Signatdrio:

| Assinatura

Verificador:
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Figura 9: Assinaturas com recuperacdo de mensagem e validacdo de redundéancia
anexa (tag).

Signatdrio:

| Assinatura

Verificador:

gerador dé, onde a operacédo de grupo é escrita aditivamente. Esta notacéo € natural
para grupos elipticos, mas em nada afeta a implementacdo em outros grupos onde o
DLP seja intratavel, como o grupo multiplicati#j dos inteiros modulo um numero

primo p, ou o0 grupo XTR (ENSTRA; VERHEUL, 2000.

6.5.1 DSA

O algoritmo DSA Digital Signature Algorithny quer em sua forma convencional
(baseada em aritmética modular), quer em sua variante eliptica, foi proposto e adotado
como padrao para assinaturas digitais pelo governo amerigam(NAL INSTITUTE

OF STANDARDS AND TECHNOLOGY - NIST2000.

A chave privada do signatario € um inteir@scolhido aleatoriamente no intervalo

[1...q— 1], e a chave publica correspondente é o elem&nto [z|G do grupoG.
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Para assinar uma mensagéin o signatario gera aleatoriamente um valor inteiro
privadok no intervalo[l ... q — 1], calcula o valor publico corresponderite= k|G
e mapeia o resultado para um inteirmo intervalo[l...q — 1. O modo exato de
mapeamento depende da natureza do grupo espeGifiddor exemplo, tratando-se
de um subgrupo de ordegndo grupo multiplicativaZ; (de modo que? € um inteiro
no intervalo[l...p — 1]), adota-se- = R mod ¢, ao passo que, numa curva eliptica
sobreZ,, r € a abscissa do pont®, reduzida modulg. Em qualquer caso, se o valor
obtido der for nulo, escolhe-se um novo valbr Em seguida, o signatario calcula o
codigo de integridadé = H (M) de M (mais exatamente, o codigo de integridade é
mapeado para um inteiro no intervéla .. ¢ — 1]: h = H(M) mod ¢) e obtém o valor
s = k71(h + rz) mod ¢; ses for nulo (isto é, séi + rz = 0 (mod p)), escolhe-se um

novo valor det. A assinatura dé/ é o par(r, s).

Para verificar uma assinatura, o verificador recaltwdgartir da mensagem rece-
bida, inverte o componenteda assinatura associada obtemde: s—! mod ¢, calcula
0 elemento/ = [wh|G + [wr]Y do grupoG e mapeia-o para um inteiro no in-
tervalo[l...q — 1] segundo o mesmo procedimento convencionado para o signatario
derivarr a partir deR. Finalmente, o verificador testa se= r, em cujo evento
(e somente nele) aceitara a assinatura como valida. A razdo é que, pela definicao,
w = k(h + rx)~! mod ¢, dondek = w(h + rz) = (wh) + (wr)z mod ¢, € con-
sequentementB = [k]G = [wh|G + [wr]([z]G) = U, assumindo que a assinatura foi

realmente gerada com a chave privadaorrespondente a chave publica

As restricdes: # 0 e s # 0 justificam-se porque, no primeiro caso, a assinatura
nao dependeria da chave privada (note-se a multiplicacag@der), e no segundo, a

assinatura nao seria verificavel (o vadof mod ¢ € usado na equacéo de verificagao).
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6.5.2 Schnorr

Assume-se para a assinatura de Schr®@@HNORR 199]) a existéncia de uma

funcé@o dehashcom chave (isto é, um codigo de autenticacdo de mensadém) /).

A chave privada do signatario é um inteir@scolhido aleatoriamente no intervalo

[1...q — 1], e achave publica correspondérngep elementd” = [z]G do grupoG.

Para assinar uma mensageéin o signatario gera aleatoriamente um valor inteiro
privadok no intervalo[l . .. ¢ — 1], calcula o valor publico corresponderite= [k]|G e
mapeia o resultado para uma sequéncia de bRer exemplo, num subgrupo de ordem
q do grupo multiplicativaZ;, r pode ser a representagao binariaftieum inteiro no
intervalo[1 ... p—1], sem necessidade de redu¢do mégutmmo ocorre no DSA), ao
passo que, numa curva eliptica soiper pode ser a representacéo binaria da abscissa
do pontoR. Em seguida, o signatéario calcula o codigo de autenticagdo de mensagem
h = H(r,M) de M sob a chaver (mais exatamente, o cédigo de autenticagédo de
mensagem é mapeado para um inteiro no interNalo. g — 1]: A = H(r, M) mod q);
seh for nulo, escolhe-se um novo valor ée Finalmente, o signatario obtém o valor

z = (k — hx) mod ¢. A assinatura € o pdh, z).

Para verificar uma assinatura, o verificador calcula o eleménto[z|G + [h]Y
do grupoG e mapeia-o para uma sequéncia de bisegundo o mesmo procedimento
convencionado para o signatario derivaa partir deR. Em seguida, o verificador
recalculat = H(u, M) a partir da mensagem recebida, e finalmente testa-sk, em
cujo evento (e somente nele) aceitara a assinatura como valida. A razdo é que, pela
definicdok = (2 + hx) mod ¢, dondeR = [k]G = [z]G + [h]([z]G) = U, assumindo
qgue a assinatura foi realmente gerada com a chave privadaespondente a chave

publicaY'.

'E comum encontrar a convengdo = —[z]G, que leva a uma equacdo de assinatura com uma
adicdo em vez de uma subtragdo. Este detalhe, porém, € irrelevante para o funcionamento e a seguranca
do algoritmo.
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A restricdoh mod ¢ # 0 justifica-se porque, sem ela, a assinatura ndo dependeria

da chave privada (note-se a multiplicacacw.deor z).

6.5.3 Nyberg-Rueppel e Pintsov-Vanstone

Os algoritmos de assinatura de Nyberg-Ruepp®BERG; RUEPPEL. 1993 e
de Pintsov-Vanston?(NTSOV; VANSTONE 2001 derivam do algoritmo de Schnorr,
mas possuem a propriedaderdeuperacdo de mensagew diferenca que proporci-
ona esta caracteristica é a substituicdo, relativa a assinatura de Schnorr, do codigo de
autenticacdo de mensagdii K, M) por uma cifra simétrica/( K, M). Assume-se
que M possui alguma redundancia verificavel; por exemplgpode ser a concatena-
céo dos dados reais e umshcriptograficamente seguro calculado sobre esses dados
(variante Pintsov-Vanstone), ou consistir apenas deash com os dados efetivos

sendo transmitidos a parte (variante Nyberg-Rueppel).

Assim, adotando a mesma notacao do algoritmo de Schnorr, a assinatura gerada
pelo signatéario passa a ser o gét z') ondeC' = E(r, M), 2/ = (k — W'x) mod q, e
n = H(C).

O verificador, por sua vez, apds obter a sequéncia de bisno numa assinatura
Schnorr apo6s calculd’ = H(C), utiliza-a para decifraf’ recuperando o valat/’ =
E~'(u,C), e testar a redundancia supostamente presente na mensagem. A assinatura
€ aceita, e a mensagem em si é considerada como recuperada integra e autenticamente

(M’ = M), se, e somente se, o teste de redundancia for bem sucedido.

Dados semanticos em qualquer quantidade podem ser incluidos na assinatura, par-
ticularmente na forma de marcas d’agua visualmente significativas, como se vé na
secaod.6. A Unica restricdo aqui € o proprio espaco disponivel para armazenar a assi-
natura completa na imagem sem acarretar deterioracéo apreciavel na qualidade visual

da imagem marcada.
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6.5.4 BLS

Assinaturas Boneh-Lynn-Shacham, ou BIBE®NEH; LYNN; SHACHAM, 2002,
sdo um desenvolvimento recente em tecnologia de assinaturas digitais. Um nome mais
apropriado poderia ser Okamoto-Pointcheval-Boneh-Lynn-Shacham (OPBLS), uma
vez que esse tipo de assinatura ja estava essencialmente definido por esses dois pri-
meiros autores enDKAMOTO; POINTCHEVAL, 200]). Contudo, o mérito de propor
um esquema efetivamente compacto € dos trés ultimos autores, e o nome BLS é agora

corrente.

Para expor mais detalhadamente os aperfeicoamentos e variantes que desenvolve-

mos para este algoritmo, devotaremos a ele o capitulo

6.5.5 RSA

Embora nosso foco esteja em assinaturas baseadas no DLP, descreveremos resu-
midamente, para possibilitar comparacdes, aquele que é talvez o algoritmo mais am-
plamente utilizado na atualidade, o algoritmo RFAVEST; SHAMIR; ADLEMAN,

1978. Assim chamado por causa das iniciais dos pesquisadores que o inventaram (Ri-
vest, Shamir e Adleman), o RSA pode ser essencialmente descrito de maneira muito

simples.

Sejamp e g dois numeros primos distintos de tamanhos aproximadamente iguais,
sejan = pq, € sejae um inteiro inversivel moéduldp — 1)(¢ — 1), com inversal =
e !mod (p —1)(qg — 1) (isto é,ed = 1 (mod (p — 1)(¢ — 1))). A chave publica é
0 par(e,n), e a chave privada € o inteigb(os primosp e ¢ sdo também mantidos
secretos, e podem até ser descartados, pois o conhecimento deles néo € essencial para
operacdes RSA). Seja/ € Z, a mensagem a ser assinada. Uma assinatura RSA
para) é definida coma” = M? mod n. A verificacdo da assinatura procede com a

recuperacao d&/ a partir deC: M = C° mod n, e compara¢cdo com a mensagéfh
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Tabela 4: Comparacdo ilustrativa de tamanhos de chaves e assinaturas

algoritmo | chave privada chave publica assinatura
RSA 1024 bits 1024 bits | 1024 bits
DSA 160 bits 1024 bits 320 bits
BLS 160 bits 160 bits 160 bits

recebida juntamente com assinatura; esta sé € acelta-se\/’.

Na pratica, uma mensagem precisa ser processada com uma funbashae
formatada adequadamente antes de ser efetivamente assinada. A discussao de técnicas

seguras de formatacgéo, porém, foge ao escopo desta discussao.

Para fins de comparacéao, a tabéteaca um paralelo entre os tamanhos de chaves
e assinaturas para diversos algoritmos, todos com nivel de segurancga conjecturalmente

equivalente.
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7 ASSINATURAS DIGITAIS COMPACTAS

Neste capitulo descreveremos a teoria por tras das assinaturas compactas Boneh-
Lynn-Shacham, ou BLSBONEH; LYNN; SHACHAM, 2002. Embora se conhecam
outros tipos de algoritmos que produzem assinaturas mais cBABSRIN; COUR-

TOIS; GOUBIN, 2000 COURTOIS; FINIASZ; SENDRIER 2002, o esquema BLS é

muito mais rapido na pratica, de duas a trés ordens de grandeza.

Contrariamente a todos o0s outros esquemas conhecidos e vistos no capitulo ante-
rior, 0 algoritmo BLS é estritamente eliptico: ndo existe um analogo para assinaturas
baseadas no problema do logaritmo discreto convencional. Para entendermos o porqué,
€ necessaria uma consideracdo mais detalhada dos problemas matematicos em que se

apoiam o algoritmo BLS e outros relacionados.

7.1 Digressao sobre problemas do tipo Diffie-Hellman

Sistemas criptograficos designados genericamente como “baseados no logaritmo
discreto” (seca®.3.2 fundamentam-se, mais precisamente, em diversos problemas
matematicos distintos, mas estreitamente relacionados, definidos num@rup@o

eles:

¢ Problema Diffie-Hellman Computacional (CDHBjadosP, [a|P, [b|P € G,

calcular]ab] P.

e Problema Diffie-Hellman Decisional (DDHM)adosP, [a]P, [b|P, [c]P € G
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onde a ordem dé& ér, decidir sec = ab (mod r).

Obviamente, se o DLP é tratavel, entdo o CDHP também é tratavel, e se o CDHP

é tratavel, entdo o DDHP também é tratavel.

Existem grupos onde o DDHP pode ser eficientemente resolvido. Este € o caso de

grupos onde se pode definir a nocacedgarelhamento

Definicdo 16.SejamG; e G, grupos escritos aditivament&,; um grupo escrito mul-
tiplicativamente. Unemparelhamenté uma funcéo bilinear, ndo degenerada, efetiva-
mente computavel: G; x G, — Gs3. Em outras palavras, as seguintes propriedades

sdo validas para a funcéaea

o (Bilinearidadek (P + %, Q) = e(P1,Q)-e(P, Q) ee(P, Q1 +Q2) = e(P, Q1)
e(P,Q) para todoP, P, P, € G; e todoQ,Q,,Q> € Go. Segue dai que
e([a] P, [b]Q) = e(P, Q) para todoa, b € Z.

e (Nao-degeneracd®ec(P, Q)) = 1 paratodo@ € G,, entdoP = O. Alternati-
vamente, para tod® # O existe) € G, tal quee(P, Q) # 1.

e (Computabilidade] calculo des(P, Q) € computacionalmente tratavel (tempo

polinomial).

Suponhamos que exista um emparelhament@ x G — G’. Nesse caso, dados
P, [a]P, [b]P, []P € G onde a ordem dé ér, claramente: = ab (mod r) <
e([a] P, [b]P) = e(P,[c]P). Para alguns desses grupos, conjectura-se que o CDHP

permaneca intratavel.

SejaG um grupo onde o problema Diffie-Hellman decisional é tratavel. As obser-

vacoes acima levam as definicdes dos seguintes problemas:

e Problema Diffie-Hellman lacunar (GDHP) -Resolver o CDHP enf, possi-

velmente com o auxilio do oraculo que resolve o DDHP@&m
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e Problema Diffie-Hellman bilinear (BDHP) -Suponhamos que exista um em-
parelhamente : G x G — G'. DadosP, [a|P, [b]|P, [c|]P € G, calcular

e(P, P)* e G'.

Para cada problema acima existe aaproblemaenvolvendo dois grupog, e

G, em vez de um Unico grupo:

e Problema co-Diffie-Hellman decisional (co-DDHP) BadosP, [a|P € G, e
Q, [b]Q € G, onde a ordem d& e @ ér, decidir sen = b (mod r).

e Problema co-Diffie-Hellman computacional (co-CDHP)BadosP, [a] P € G,
e € G, calcular[a)Q.

e Problema co-Diffie-Hellman lacunar (co-GDHP) Resolver o co-CDHP nos
gruposGy, G,, possivelmente com o auxilio do oraculo que resolve o co-DDHP

nesses grupos.

e Problema co-Diffie-Hellman bilinear (co-BDHP) -Suponhamos que exista um
emparelhamente : G; x Gy — Gs. DadosP, [a]P,[b]P € G; e @ € Ga,

calculare(P, Q).

Notamos que o co-DDHP pode ser resolvido em grupos onde existe um empare-
lhamentoe : G; x Gy, — G3, uma vez que, daddg [a|P € G, e @, [b]Q € G, onde
aordemdeP eQ ér,a =0 (mod r) < e([a]P,Q) = e(P, [b]Q).

A importancia dos co-problemas esta na possibilidade de resolver o co-GDHP num
par de grupos quando nédo for possivel resolver o GDHP num Unico grupo, ou definir
esquemas baseados na dificuldade do co-BDHP num par de grupos quando néo for

possivel encontrar um grupo adequado onde o BDHP seja intratavel.

A seguranca de alguns sistemas criptograficos baseados em emparelhamentos de-

pende da dificuldade do BDHP (ou co-BDHP), como o esquema Boneh-Franklin (IBE)
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de cifracdo baseada em identidaB®KNEH; FRANKLIN, 2003; outros dependem do
GDHP (ou co-GDHP), como as assinaturas compactas BICOBIEH; LYNN; SHA-

CHAM, 2002).

A intensa pesquisa nesse ramo da criptografia resultou em novas analises das pro-
priedades associadas de seguranca, bem como a extensdes para curvas algébricas mais
gerais, como curvas hiperelipticas e supereliptiGad BRAITH, 2002 RUBIN; SIL-

VERBERG, 2002.

7.1.1 Emparelhamentos

Dois emparelhamentos sao especialmente adequados para abordar a resolucéo
do DDHP: o emparelhamento de WellQUX; NGUYEN, 2001, MENEZES; OKA-
MOTO; VANSTONE, 1993 MILLER, 1986 SILVERMAN, 1986 e o emparelhamento
de Tate FREY; MULLER; RUCK, 1999 GALBRAITH; HARRISON; SOLDERA 2002.
Destes, 0 mais simples e flexivel € o emparelhamento de Tate, e a ele dedicaremos

nossa atencao

Defini¢éo 17.SejaE(FF,) uma curva eliptica contendo um subgrupo de ordem prima
e grau de imersaé, e seja’ um multiplo der que divideg* — 1. SejamP € E(F,)[4],

Q € E(Fg), f, uma fungéo racional cujo divisor satisfagd,) = ((P) — ((O) e

D ~ (@) — (O) um divisor com suporte disjunto do suporte fdeO emparelhamento
de Tatede ordem( € a funcéo racionat, : E(F,)[(] x E(Fx) — F;, definida por

er(P,Q) = fo(D)« DL,

Note-se que, com® < E(F,), f, € uma fungéo racional com coeficientes B

O emparelhamento de Tate satisfaz as seguintes proprieda®ES; (RUCK,

1994:

!Nossa definigdo do emparelhamento de Tate é um pouco diferente daquelas dagREYemU( -
LER; RUCK 1999 GALBRAITH 2002, mas captura as propriedades essenciais necessarias em sistemas
criptograficos baseados no problema GDH.
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e (Bilinearidade)e (P, + P>, Q) = e)(P1,Q) - e(P2, Q) € es(P, Q1 + Q1) =
eo(P, Q1) -e(P,Q2) paratodaP, P, P, € E(IF,)[{] etodoQ, Q1, Q2 € E(F).
Segue dai que,([a] P, Q) = e,(P, [a]Q) = e,(P, Q) paratoda € Z.

e (Nao-degeneracéopee,(P, ) = 1 para todoQ € E(F,), entdioP = O.

Alternativamente, para todB # O existeQ) € E(F ) tal quee,(P, Q) # 1.

e (Compatibilidade)Sel¢ = ', P € E(F,)[(], eQ € E(F), entéoe,(P,Q) =
eo([h)P, Q) = ex(P,Q)", isto &,f,(D)«" -/t = f,(D)* -1/

A propriedade de compatibilidade permite escrever simplesmefeq)),

subentendendo-sk(D) @ ~1/¢ para qualquer maltiplé der que dividag® — 1.

De modo geral, é inviavel representai’, () diretamente como a razéo de dois
polinbmios. Contudo, calculando o valor do emparelhamento sob demanda mantém a
complexidade computacional do emparelhamento de Tate (ou de Weil) igual a de uma
multiplicacdo por escalar sobre a extensédo da cirpara o corpo finitd,.. Esta é a

idéia basica do algoritmo de Miller (cfr. sec@d®).

Recentemente, um terceiro emparelhamento foi proposto por Boneh, Mironov e
Shoup BONEH; MIRONOQV, SHOUR 2003, sem qualquer relacdo com os emparelha-
mentos de Tate e Weil — na verdade, este emparelhamento ndo é sequer baseado em
aritmética eliptica e no DLP, mas em aritmética modular e no problema da fatoracao
inteira. Trata-se da funcao : Z: x Z(‘g(n) — 77 dada porr(g,h) = g¢" mod n.
Conjectura-se que este emparelhamento seja seguro dentro da hipotese RSA forte, isto

é, desde que seja computacionalmente inviavel encontrar, para um da#() alea-

torio, valoresy € Z* er > 1 tais quey® = .

SejamP € E(F,)[r] e@ € E(F,) pontos linearmente independentes, de modo
que o emparelhamento de Tate satisfa? ) # 1. O emparelhamento de Tate re-
solve o co-DDHP definido paP, [a] P, @, [b]Q. Suponhamos que exista um mapa de

distorcdo eficientemente calculavel: (P) — (Q). Podemos definir o emparelha-
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mento derivad@ : (P) x (P) — [, tal queé(P, P) = e(P, ¢(P)). Esse emparelha-

mento resolve o DDHP definido pét, [a] P, [b] P, [c] P.

Infelizmente, mapas de distor¢do s existem para curvas supersingulares. Mesmo
assim, podemos definir outro emparelhamento derivad@) x (Q) — F, tal que
e(Q,Q) = e(tr(Q), [k]Q — tr(Q)). Este outro emparelhamento derivado resolve o
DDHP definido poiQ, [a]@, [b]Q, [¢]Q.

7.2 O algoritmo de assinatura digital BLS

Apresentaremos duas variantes do algoritmo BLS. A primeira, baseada na difi-
culdade do GDHP, é otimizada para curvas supersingulares e emprega um mapa de
distor¢cadop na curva utilizada (cfr. tabelapara as curvas em questao e seus respec-
tivos mapas de distor¢cdo). A segunda, baseada no co-GDHP, é mais geral e pode ser
utilizada com qualquer grupo onde o problema DDHP seja viavel e o problema CDHP
intratavel. Assumiremos nos dois casos que a curva utilizada tenha grau de imerséo
k. A verificacdo baseia-se no emparelhamento de ddte?)). O algoritmo também
necessita uma funcao tdash’ que mapeia mensagens a pontos da curva. Uma cons-

trucao apropriada em termos de uma funcabakhconvencional é descrita adiante.

7.2.1 Variante supersingular

7.2.1.1 Geracao de par de chaves

SejaE(F,) uma das curvas supersingulares da taBekejar a ordem prima do
subgrupo com grau de imersépe sejaP € E(F,)[r]. A chave privada de assinatura
€ um elemento secreto, estatisticamente Unico e uniformemente distribaid, e

a chave publica correspondente é a quadrpld,), r, P, V') ondeV = [s]P.
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7.2.1.2 Assinatura

Para assinar uma mensagérm € {0,1}*, mapeia-selM a um pontoP,; =
h(M) € (P). SejaSy = [s|Py = (xs,ys). A assinaturas é a abscissag de

Su. Note-se quer € [F,.
7.2.1.3 \Verificagéo

Seja¢ o mapa de distorgéo associado a cuii&,). DadoP € E(F,) de ordem
r, 0 pontoQ = ¢(P) € E(F, ) tem a mesma ordeme € linearmente independente

deP.

Dada a chave publicgZ (F,), r, P,V), uma mensagem/ e uma assinatura ale-

gadas, executam-se 0s seguintes passos:

1. Encontrar um pont® € E(F,) de ordenr cuja abscissa sejae cuja ordenada
sejay para algum elementg € F,. Se nenhum ponto assim existir, rejeitar a

assinatura.
2. Calcular os emparelhamentos de Tate- e(P, ¢(S5)) ev « e(V, ¢p(h(M))).

3. Aceitar assinatura se, e somentewse; v ouu " = v.

Note-se quéo,y) e (o, —y) séo ambos pontos efi(F,) com abscissa. Qual-
quer um desses dois pontos pode ser tomado como o pgntesado para produ-
zir a assinatura. De fato, da relacGo —y) = —(o,y) resulta quez(P, ¢(—S5)) =
e(P,¢(S))"'. Portanto,u = v testa se(P,V,h(M),S) é uma quadrupla de
Diffie-Hellman, enquanto que~' = v perfaz 0 mesmo teste para a quadrupla
(P,V,h(M),—S). O fato que a assinatura consiste exclusivamente na abscissa se
causa uma degradacao (insubstancial) na capacidade de detectar tentativas de fraude,

ja queS e —S sdo indistinguiveis do ponto de vista do algoritmo de verificagao.
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7.2.2 Variante geral

7.2.2.1 Geragéo de par de chaves

SejaE(F,) uma curva eliptica contendo um subgrupo de ordem primgrau de
imers&ok. SejamP € E(F,)[r] eQ € E(F,) pontos linearmente independentes de
ordemr. A chave privada de assinatura é um elemento secreto, estatisticamente Unico
e uniformemente distribuide € Z, e a chave publica correspondente € a quadrupla

(E(F,),r.Q,V) ondeV = [s]Q.
7.2.2.2 Assinatura

Para assinar uma mensagérh € {0,1}*, mapeia-seM a um pontoP,, =
h(M) € (P). SejaSy = [s|Py = (xs,ys). A assinaturas é a abscissag de

Su. Note-se quer € IF,,.
7.2.2.3 \Verificagao

Dada a chave publicgZ (F,),, Q,V), uma mensagem/ e uma assinatura ale-

gadao, executam-se 0S seguintes passos:

1. Encontrar um pont® € E(F,) de ordenr cuja abscissa sejae cuja ordenada
sejay para algum elementgp € ,. Se nenhum ponto assim existir, rejeitar a

assinatura.
2. Calcular os emparelhamentos de Tate- e(Q, S) ev «— e(V, h(M)).

3. Aceitar assinatura se, e somentewse; v ouu "' = v.

Por raciocinio anédlogo ao caso supersingular, o algoritmo de verificagao testa se

uma das quadrupla@, V, h(M), S) ou (Q, V, h(M), —S) é co-Diffie-Hellman.

20 pontoP s6 é usado implicitamente.
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E interessante notar que, na variante geral, a chave pdbliEaim elemento de
E(F,), e portantok vezes maior que no caso supersingular. A assinatura, porém,

continua sendo um elemento 8gF, ).

7.3 Hashsobre curvas

Para completar os esquemas acima é necessario especificar uma fuhedb de
para mapear mensagens em elementos do grbjpode tal maneira que o logaritmo
discreto do valor ddhashpermaneca desconhecido. No que segue, assumiremos por
simplicidade que€ P) coincide com a prépria curva, isto €, que a ordem desse grupo
€ prima; o caso de um subgrupo estrito é facil de derivar, esta explicado com detalhes
em BONEH; LYNN; SHACHAM, 2002 secao 3.3), e nao contribui substancialmente
para a flexibilidade do sistema (pelo contrario, demanda cuidados adicionais para nao

introduzir vulnerabilidades, como ataques de subgrupo reduzido).

A funcéo Map2Group proposta pelos autores do algoritmo BLS mapeia uma
mensagem\/ a um ponto da curvér, y) usando uma fungéo deashconvencional
h:Z x{0,1}* — {0,1}". Essa construgéo é probabilistica, no sentido de que existe
uma probabilidade ndo nula (mas arbitrariamente pequena) de que uma mensagem nao

possa ser mapeada a um ponto da curva.

Sejay? = f(x) a equacgdo da curva eliptica utilizada soBreonde f(x) é um
polindmio clbicd, e sejal um parametro inteiro pequeno. CalculaMep2Group

como segue:

Algoritmo Map2Group,, (M)

1. Inicializar um contadot = 0.

3Curvas em caracteristica 2 tém uma equacéo ligeiramente diferente que, estritamente falando, exige
um tratamento distinto, mas muito semelhante ao exposto aqui. Por simplicidade, consideraremos ape-
nas caracteristicas impares.
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2. Mapear o pafi, M) ao parh(i, M) = (z,t) ondex € F, et € {0,1}.
3. Calcularu = f(x).
4. Resolver a equagao quadratifa—= v emF,.
5. Se nenhuma solucéo for encontrada:

(a) Sei < I, incrementat e tentar de novo a partir do pasao

(b) Caso contrario, declarar gué ndo pode ser mapeada num ponto da curva.

6. Caso contrario, usarpara escolher entre as solu¢@g® y;, e retornarz, y;).

A escolha entre as raizes no Ultimo passo acima requer uma convencgao determi-
nistica arbitraria (e irrelevante para a presente discussado) de rotular as solu¢bes da

equacéao quadratica comge y;.

O contador incrementado no pass@ limitado pelo valor maximd. Se esse
limite for atingido, a mensagem € declarada ndo mapeavel a um ponto da curva. A
probabilidade de falha é feita arbitrariamente pequena escolhehdaficientemente

grande, a sabef,= [lglg(1/d)].

7.4 Eliminacao de ordenada

N&o é realmente necessario escolher explicitamente entre as ggieeg no
passo6 da funcdoMap2Group. De fato,t s6 € necessario para distinguir entre os
dois pontosPy, = (z,y) e —Py = (z, —y), que levam & mesma assinatura porque 0s
pontosSy, = [s|Py € —Sy = [s|(—Py) compartilham a mesma abscissa Por-
tanto, o valor de tem pouca relevancia, e uma escolha arbitraria erdrey nao afeta

a seguranca do algoritmo.

Da mesma forma, a chave publita= (zy,yy) poderia ser representada apenas

por sua abscissay, e a reconstrugdo dé para uma verificacdo de assinatura esco-
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lheria arbitrariamente entre os pontas,, yv) e (zv, —yy) = —V, uma vez que o

algoritmo de verificagcao jA compara emparelhamentos inversos.

7.5 Detalhes de utilizacao

Em certas circunstancias, pode ser indesejavel transmitir o contador completo
usado pela funca®ap2Group juntamente com a assinatura. Em teoria, o contador
poderia ser completamente omitido da assinatura, mas isto aumentaria a carga imposta
ao verificador, a quem ja cabe a parte mais pesada do trabalho, com 0 mesmo esforco
que o signatario deve despender. Um balanco simples pode ser anexar apenas alguns
bits do contador a assinatura (digamos, 0s bits menos significativos) e recalcular apenas

0s bits restantes por ocasiao da verificacao.

Um aspecto importante a ser levado em conta € que, por serem deterministicas, as
assinaturas BLS precisam ser combinadas com o esquema HBC2 através da férmula

de contextos descrita na se¢id.2

Assinaturas BLS sdo excelentes em situacfes onde pouco espaco esta disponivel
para inserir uma marca d’agua, por exemplo, imagens em niveis de cinza com maior
resolucéo na localizacao de alteragdes. Por outro lado, a natureza decisional do algo-
ritmo ndo deixa margem a anexac¢do de dados semanticos. A opc¢éo entre o uso do BLS
e a insergcdo de informagéo semantica deve basear-se na natureza da aplicagéo, bem

como dos objetivos que se espera alcancar com o0 uso da marca d’agua.
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8 ALGORITMOS EFICIENTES PARA SISTEMAS
DE EMPARELHAMENTO

Neste capitulo, descrevemos varios algoritmos eficientes para implementar siste-
mas criptograficos baseados em emparelhamentos, particularmente o emparelhamento
de Tate. Nossas técnicas aumentam a velocidade do calculo de um emparelhamento
por um fator de 100 ou mais em relacdo a métodos previamente conhecidos. Propo-
mos também algoritmos muito mais rapidos de multiplicacéo por escalar e extracao de

raizes quadradas, operacdes essenciais na manipulacéo de curvas elipticas.

8.1 Extracao de raizes quadradas

Pode-se usar a propria equacdo da curva elifticay* = f(z) sobreF,, onde
f(z) € um polinbmio cubico, para obter uma representa¢cdo compacta de pontos da
curva. A idéia é usar um unico bit da ordenadeomo seletor entre as duas solucdes
da equacgdg® = f(x) para um dada:.. Esta propriedade é importante também para
construir fungbes dbashsobre curvas, segundo a técnica de mapear o argumento
de hasha um elementa: € [, e resolver a equagdo da curva para obter um ponto
completo(z,y) € E. Obviamente, uma operagéo essencial nessas circunstancias é o

calculo de raizes quadradas num corpo finito.

Num corpo finitoF,~ ondep = 3 (mod 4) em é impar, o melhor algoritmo pre-
viamente conhecidddOHEN, 1993 secéo 1.5) para extrair uma raiz quadrada executa

emO(n*) operagOes erfi,, comn = mlogp. Por aquele método, uma solugdo de
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z? = a € dada porr = o +1/% supondo que seja um residuo quadratico. As-

sim, obtém-se o valor da raiz através de um algoritmo de exponencia¢do com janela

deslizante(lENEZES; OORSCHOT; VANSTONEL999 algoritmo 14.82).

Para 0 nosso método, notamos inicialmente que; se2k + 1 para algunk:

k—1
pm+1 p+1 ;
R plp—1)> () +1

=0

de modo que

aP" DA = (X150 @) pe-1) | ) (D)4

Estas relacdes podem ser verificadas diretamente por inducéo finita.

A quantidadezrbziio1 ' ondeu = p? pode ser eficientemente calculado da maneira
analoga a inversao de Itoh-Teechai-TsujiiqH; TEECHAI; TSUJIL, 1988, tendo por

base o mapa de Frobenius em caracterigtica

1t lk/2)-1 1ud-Aule/2] =1 g Lk/2]
1+ut-Fuk—1 (a’ ) ’ (a’ ) ) k par’
Qa —_=

O e B P e e Ve D U Ay rere:

Note-se que o mapa de Frobenius € uma operacdao linear, e quase gratuita numa re-
presentacdo em base normal. Pode-se verificar facilmente por inducdo que este método
requer|lg k| + w(k) — 1 multiplicagdes no corpo finito, ondgk) € o peso de Ham-
ming dek. O(log p) multiplicagbes sdo adicionalmente necessérias para completar o
calculo da raiz quadrada devido a multiplicacdo extradgperas exponenciacdes em
p—1e(p+1)/4, que pode ser efetuadas com um algoritmo convencional de exponen-
ciacad. O custo total € (n?log n) operagdes effi, por extragéo de raiz quadrada. Se
a caracteristica for fixa e pequena em comparacao coma complexidade é apenas

O(m?*log m) operagdes er,,.

Relacdes similares de recorréncia valem para o algoritmo de Atk (P1363

1Sep for grande, pode ser vantajoso calcu®r ! comoz? / z, trocandaO (log p) multiplicagdes por
uma inversao.
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Working Group 200Q secéo A.2.5) para o calculo de raizes quadradaB enguando

p =5 (mod 8) em for impar, com a mesma complexida@én?® log n). Infelizmente,

0 caso geral ndo é tao facil. Nem o algoritmo de Tonelli-Shab&HEN, 1993 nem o

de LehmerIEEE P1363 Working Grouy®200Q secéo A.2.5) beneficiam-se inteiramente

da técnica acima, embora aperfeicoamentos parciais que ndo alteram a complexidade

global sejam possiveis.

Esta técnica de extracdo de raizes € Util ndo apenas para sistemas criptograficos
baseados em emparelhamentos, mas também para sistemas convencionais (por exem-
plo, cfr. (KOBLITZ, 1998 secdo 6)). Uma extensao do algoritmo basico para raizes
quadradas permite o calculo de raizes superi@aRRETO; VOLOCH 2003, mas

nao entraremos aqui em detalhes por situar-se o assunto fora do escopo desta tese.

8.2 Multiplicacao por escalar em caracteristica 3

Em caracteristica 3, a operacaotdplicacao de pont@ara as curvas supersingu-
laresE; , pode ser efetuada em tem@¢m) com representacéo de base polinomial, ou
simplesment& (1) em hardware usando com representagéo de base normal. De fato,
como o calculo de um cubo € uma operacdo linear em caracteristica 37 dado, y)
calcula-sé3| P = (z3,y3) com as seguintes férmulas, que se originam diretamente das

férmulas aritméticas basicas numa curva em caracteristica 3 (S&pao

A linearidade da triplicacdo de pontos corresponde a linearidade da duplicagcéo
de pontos para curvas supersingulares em caracteristica 2, conforme descoberto por

Menezes e Vanston®ENEZES; VANSTONE 1990, e leva a um algoritmo de mul-
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tiplicacdo por escalar via decomposicao ternaria muito mais rapido que o método da

decomposicao binéria.

Sejak = (k;...kiko)s ondek; € {—1,0,1} e k; # 0 a representacdo ternaria

algébrica d&: > 0. O calculo d&/ = [k]| P procede da seguinte maneira.

Multiplicac&o por escalar via decomposicao ternaria:
V«—Psek =1 0uV «— —P sek =-1
para i —t—1,t—2,...,1,0 faca {
V — [3]V
sek,= lentdoV «—V +P
sek,=—1lentdoV <<V —-P

}

devolva V

Obviamente, as mesmas técnicas avancadas de otimizacao aplicaveis ao método

binario podem ser facilmente generalizadas para o método ternario.

8.3 Curvas MNT

Qualquer curva eliptic& (F,) de ordemn satisfaz o teorema de HassHL{ER-
MAN, 1986 V.1.1), segundo o qual o tragado endomorfismo de Frobenius e

relacionado @ en pela equacde = ¢ + 1 — ¢, esta limitado at| < 2,/4.

Definicao 18. 0 k-ésimo polinémio ciclotdmic@LIDL; NIEDERREITER 1997, defini-
¢ao 2.44) é o polindbmio

@u(x) = [ (@ — 1009,

dk
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onde
1, sen = 1;
p(n) =4 (=1)!, sen é o produto de primos distintos
0, sen é divisivel pelo quadrado de um nimero primo

Definicdo 19. Seja®,, 0 k-ésimo polindmio ciclotbmico para algum > 1. Uma
curva MNT generalizadé@VIYAJI; NAKABAYASHI; TAKANCQ200]) é uma curva elip-
tica ndo supersingular construida através do método de multiplicagdo complexa (cfr.
secadb.3.8, contendo um subgrupo de ordem prim@e. n = mr para algum inteiro

m) tal quer | &, (t — 1) masr 1 (¢ — 1) paratodol < i < k.

O seguinte lema segue imediatamente da definicao:

Lema 4. Em curvas MNT, o subgrupo de ordertem grau de imersasb.

DemonstragdoMostraremos que | ¢* — 1 masr { ¢¢ — 1 para todo) < i < k.

Claramenteq =t — 1 (mod r) devido arelagda = ¢+ 1 —t,logor | ¢° — 1 se, e
somente se; | (¢ —1)° — 1 para todos > 0. E fato conhecidol(DL; NIEDERREITER,

1997 teorema 2.45(i)) que® — 1 = [],, ®4(z). Portanto, uma vez queé primo,
r | z® — 1 se, e somente se,| ®,(x) para algumd | s, e assimr | (¢t — 1)° — 1 se,
e somente se; | ®,(t — 1). Destartey | ¢° — 1 se, e somente se,| d,(t — 1) para
algumd | s. Como assumimos pela definicdo queé &;(t — 1) parai < k, segue
quer t ¢ — 1. Por outro lado, assumimos também qué @, (¢t — 1), e portanto

r|q"—1. O
A equacdo CM tem a forma:

DV? =4q —t* = dmr — (t — 2)% (8.1)

A estratégia para construir curvas MNT parece imediata: esch|hee m tais

que ®,(t — 1) contenha um fator prime de tamanho adequadoge= mr +t — 1
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seja primé, e entdo fatoratq — t> comoDV? ondeD ¢ livre de quadrados, usando
finalmente o método CM para calcular os coeficientes da equac&o da curva. E facil ver
por que o método CM € necessario: a escolha do grau de imensgde uma relacédo
especifica entre e ¢ (a sabery | ¢* — 1) e, indiretamente, uma condigdo particular
sobre a ordem da curva, exigindo um método de construcdo que admita essas restricdes

de antemao.

Infelizmente, esta estratégia ndo é pratica, porque de maneira geral o discriminante
D de multiplicacdo complexa é grande demais (comparaygbara que a construcao
seja exequivel (o tempo de geracdo depende polinomialmeni#),de parametros

criptograficamente significativos teriagre 2%, no minimo.

Miyaji et al. (MIYAJI; NAKABAYASHI; TAKANO , 2001 originalmente considera-
ram apenas € {3,4,6} er = ®,(t — 1), para os quais a equac8d reduz-se a uma
equacdo de Pell cuja solucéo € bem conhe@tART, 1998. O caso de arbitrario
€ muito mais dificil, pois ndo se conhece método geral para resolver equacdes diofan-
ticas de grauleg(®,) > 4. Mesmo a restricéé < {5, 8,10, 12}, que leva a equagbes
diofanticas quéarticas potencialmente sollveis pelo método de TzanZKBIAKIS,
1996, mostrou-se mal sucedida em produzir curvas criptograficamente interessantes
paraD de tamanho razoavel. Contudo, exibiremos uma abordagem diferente que per-
mite construir curvas adequadas para qualquer valor do grau de imefRaosimpli-

cidade, assumiremos gyeseja primo.

8.4 Construcdo de curvas MNT generalizadas

Assumamos qué® et sejam escolhidos na equag@id de modo quecd(D, t) =

1 (caso contrario nao ha esperanca degseja primo). Por conveniéncia, sefa= 4r

2Uma poténcia de um nimero primo seria igualmente aceitavel, mas a probabilidade ge-opter
parau > 1 é negligivel.



104

e B = (t — 2)?, de maneira que a equagdd toma a forma:

DV? = Am - B.

Queremos resolver esta equacao diofantica quadratica ey, garantindo que
g = mr +t — 1 seja primo e tentando minimizar o valor de que sera o cofator da
curva construida. A solucdo geral de equacfes desse tipo € devida a G&lUSS, (
1965, mas para este caso especifico a solucdo pode ser simplificada, reduzindo-se a

trés passos.

Primeiro, resolve-se em e z a equacao diofantica lined?z = Am — B. Esta
equacgao possui solu¢cdeRELAND; ROSEN 1990 para a escolha feita dee D se, e

somente seged(A, D) | B, a saber,

m; = mo+i(D/g),

zi = 2 +i(Alg),

ondeg = ged(A, D), mg = (B/g)(A/g)~! mod (D/g), €2y = (Amg — B)/D (notar
que A/g € inversivel méduld /g, porqueged(A/g, D/g) = 1). Os valores;, my, €
2o podem ser calculados simultaneamente com o algoritmo estendido de Eudiides (

NEZES; OORSCHOT; VANSTONEL999 algoritmo 2.107).

A seguir, resolve-se e e a equagao diofantica quadratiéd = zy +i(A4/g).
Isto claramente requer qug seja um residuo quadratico médulgg. Se este for o
caso, sejd s, } 0 conjunto de raizes quadraticassgendduloA/g, isto é, o conjunto
de valoress, no intervalo0 < s, < A/g tais ques? = 2, (mod A/g). Assim
podemos escrevér = s, + (A/g)a ondea é um inteiro qualquer, implicando=

(V2 —20)/(A/g) = (A/g)a* + 2s,a+ (s> — 29)/(A/g). Portanto a solugdo completa
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Vo = suta(A/g),

o = (A/g)a” + 25,0+ (s; — 20)/(A/9g),
para cada raiz quadradade z; méduloA/g.

Finalmente, tomamos qualquer solugadal queq = m,; r +t — 1 seja primo.
Embora possamos variar para obter essa solugéo, para tornar a razao &gie
e logr a menor possivel pode-se preferir restringir a busca por valoresadecaso
a = 0, isto é, considerar somente= (s> —z,)/(A/g) e variar apenass De posse dos
parametrog, m, r et, procede-se ao método CM para obter efetivamente a equacao

da curva desejada.

Na pratica, m tende a ser um valor com tamanho préximo aordésto é,
log ¢/ logr ~ 2. Essas solu¢fes séo perfeitamente adequadas para a maioria dos siste-
mas criptograficos baseados em emparelhamentos; uma excecéo notavel sdo precisa-

mente as assinaturas BLS, que exidegy/ logr ~ 1.

Nosso algoritmo de construgdo de curvas com grau de imersao arbitrario resolve
0 problema em aberto mencionado e®NEH; LYNN; SHACHAM, 2002 sec¢éao 3.5).
Em contrapartida, ele abre um problema relacionado, qual seja o de construir curvas de
ordemprimacom grau de imers&o arbitrario, ou pelo menos curvas brdg log r ~

1.

Outros algoritmos para a construcdo de curvas foram recentemente propostos,
baseados em principios semelhantes: o algoritmo Dupont-Enge-M@@E@rRONT;
ENGE; MORAIN, 2002 e o algoritmo de Galbraith, por ele chamado algoritmo “fol-
clorico” a despeito da inexisténcia de um “folclore” sobre 0 assuB&LBRAITH,
2003. Alguns indicios recentes atribuem a autoria do método “folclorico” a C. Cocks

e R. G. E. PinchEREZING; WENG 2003.
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Para a comodidade do leitor interessado em implementar nosso método de cons-
trucao de curvas, segue um resumo em formato algoritmico, restrito aa easo(é
simples, mas provavelmente desnecessario, modificar o fasmodo a considerar

outros valores pequenos dedigamosa < 128):

Sejamo o tamanho desejado aproximado (em bits) da ordem prjrh@ grau de

Imerséo selecionado/e o discriminante de multiplicagdo complexa escolhido.

=

. Escolhat ~ 27/° aleatoriamente, onde= deg(®;).
2. Calculer « @ (t — 1), A« 4r, B+ (t — 2)%, eg « ged(A, D).

3. Verifique ser é primo, se- 1 ¢* — 1 para qualqued > 0 tal qued | k, e seg | B.

Se qualquer uma dessas condic¢des falhar, escolhatautrpassd.

4. Resolva enm e z a equacao diofantica lined?z — Am + B = 0, isto é, faca

mo < (B/g)(A/g)~" mod (D/g), 2 « (Amg — B)/D.

5. Calcule todas as raizes quadradasle zo méduloA/g. Sez, ndo for um resi-
duo quadratico moduld /g (isto €, se ndo tiver raizes quadradas modylg),

escolha outre no passd.

6. Para cada raiz quadradg, facaiy « (s2 — 29)/(A/g), m < mq + io(D/g),
n < mr,eq <— n+t— 1. Seq ndo for primo, reinicie com outrbno passd.
Caso contrario, construa uma curva soByade ordemn e tragco de Frobenius
t usando o método da multiplicacdo compleBaAKE; SEROUSSI; SMART

1999 capitulo VIII).

8.5 Selecédo de geradores de grupos

Suponhamos que a caracteristica do corpo fifijtsejap > 3 e quek seja par,

comd = k/2. Descreveremos agora um método para selecionar geradores de grupos
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que torna o calculo de emparelhamentos mais eficiente, e como bénus melhora o de-
sempenho de operagdes que nao envolvem emparelhamentos diretamente, tais como a

geracao de pares de chaves.

SejaF uma curvay? = 2% + ax + b, e sejak’ (Fa) : y> = 2° + v?az + v®b o twist
de £ sobreF 4, ondev € F .« € algum ndo-residuo quadratico. Eip, v torna-se um
residuo quadratico, significando que a fungéio(X,Y) — (v X, (vy/v)"'Y) é um

isomorfismo mapeando o grupo dos pontosidé ) a um subgrupo d&(F ).

SejaQ’ = (X,Y) € E'(Fu), eseja = U(Q') = (v X, (vy/0) 1Y) € E(Fp).
Por construgdo, a abscissa @eé um elemento dé& ., permitindo a técnica de
eliminacédo de denominadores descrita adiante na €68b Esta observacdo sugere

0 seguinte algoritmo para a selecéo de geradores de grupos:

Algoritmo de selecao de geradores:

1. Escolher aleatoriamente um portoc E(F,) de ordenr.

2. Escolher aleatoriamente um pori@oc £'(FF,.) e fazerQ = ¥ (Q").

O dominio do emparelhamento de Tate é entéo visto gdmhe (). Pode ser de-
sejavel verificar explicitamentg P, Q) # 1, mas como isto ocorre com probabilidade
esmagadora (a probabilidade de falha é apenas cerca'jJjeem algumas situacdes
pode ser aceitavel omitir esta verificacdo. Note-se que agepascisa ser de ordem

r.

Operacgdes que ndo usam o emparelhamento tais como geracéo de pares de chaves
e transmisséo de pontos podem ser efetuadas usando apenas aritmgfjicaRamtos
de £'(FF,«) séo mapeados de volta em pontod€i# . ) apenas quando for necessario
para o calculo de um emparelhamento. Isto evita muitas operacdés emeduz pela

metade a utilizacdo de banda.
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Por exemplo, sé& = 2, protocolos baseados em emparelhamentos podem ser im-
plementados usando apenas aritméticafe(fi,) e suporte simples a operagdes em
F,. Para valores mais altos dg sugerimos implementdf,. comoF,[x]/ Ry (x),
onde R (x) € o polindmio irredutivel mais esparso possivel contendo apenas termos
de grau par. Nesse caso, os elementoE desdo polindOmios apenas com termos de

grau par.

8.5.1 Algumas observacdes sobre os grupos selecionados

Lema5. Seja@ = (X,Y) € E(F,) um ponto finito (i.,eQ # O. Entdod?(Q) = —Q

se, e somente s& ! =1 (.e. X € Fa) eV ! = —1,

DemonstracdoUma vez que-Q) = (X, —Y') (cfr. (SILVERMAN, 1986 secdo Ill.1)),
concluimos qué@?(X,Y) = (X, Y?") = (X, -Y) se, e somente s€*'~! = 1 (i.e.

X €Fa)eye 1= 1. O

Assim, U (E'(F 1)) € precisamente o grupo dos pontos g «) satisfazendo

(@) = —Q, que é um subgrupo dos pontos de trago zer@d&:).

Destarte um modo alternativo de seleciofaem nosso algoritmo seria escolher
um ponto aleatérid? € E(F,.) e fazerQ «— R — ®?(R). Porém, esta possibilidade é
mais lenta que encontrar pontos éif{FF ), € ndo se obtém o bonus no desempenho

de operacdes que ndo envolvem emparelhamentos.

O lema5 pode ser usado para mostrar que 0s pontastdecao e traco zero tém

uma forma especial:
Corolario 1. Seja@ = (X,Y) € E(F)[r] um ponto finito comr(Q) = O. Entdo

X €FaeYd =1,

DemonstracdoComotr(@)) = O, 0 pontoQ esta no auto-espago associado ao auto-

valor ¢ do endomorfismo de Frobenidsisto é,®(Q) = [¢|Q. Segue dai qu¢’ = —1
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(mod r), porqueg®? = 1 (mod r) e2d = k € 0 menor inteiro para o qual isto vale
(pela definicdo de grau de imerséo). Lodd(Q) = —Q. Pelo lemab, X'l =1e
yo'-l = 1, O

8.6 Calculo eficiente do emparelhamento de Tate

Nesta secdo propomos diversos aperfeicoamentos a um algoritmo néo publicado

de Miller (MILLER, 1986 para calcular o emparelhamento de Tate.

SejamP € E(F,)[r] eQ@ € E(F,) pontos linearmente independentes, dom 1.
Seja f, uma funcéo racional sobi€,. com divisor(f,) = r(P) — r(O). Recor-
dando a definicdd7, o emparelhamento de Tate de orderd dado por,.(P,Q) =
f-(D)@"=D/" ondeD ~ (Q) — (O) e o suporte d& n&o contémP nem(. Esta
definicdo ndo sugere um método efetivo de célculo, pois a fuficéo esta expli-
citamente definida. A idéia de Miller € decompfrem fun¢des de grau 1, a saber,
as linhas retas definidas pela constru¢cdo geométrica (“secantes e tangentes”) da lei de

grupo encontradas durante o calculddé.

Sejagy v a (equacdo da) reta que passa pelos pdnitbse (P), e sejagy v (Q) 0
valor da equacéo dessa reta no papte E£(F ). A abreviagéqy, denotagy,_y. As
fungbesgy v sdo denominaddsngdes de linhaEm coordenadas afins, se a curva for
definida pela equagd®(F,) : y* = 2° + ax + b, paral = (zy,yy), V = (zv,yv) €

Q = (z,y) temos:

guv(Q) = 1, Q€ (P).
guu(Q) = M —xv)+yw —y, Q& (P).
guv(Q) = M@ —ay)+yw—y, QE(P), U#V.

(@) = z—zy, @E(P).
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onde
3x%]+a N = Yv — Yu

Y

)\1 = 2 2 .
Yu Ty — Tu

Teorema 4 (Formula de Miller). SejaP um ponto de£(F,) e f. uma fungéo com
divisor (f.) = ¢(P) — ([¢]P) — (¢ — 1)(0O), ¢ € Z. Paratodoa,b € Z, f,14(D) =

fa(D) - fo(D) - gjap,1p(D)/ gia+t)p (D) salvo um fator ndo nulo constante.

Demonstracdo.Os divisores das funcdes de linha satisfazem:

(Gapmp) = ([alP) + ([BIP) + (=[a + 0] P) = 3(0),

(Glarnp) = (la+b61P) + (=la+b]P) —2(0).

L0gO, (g1 ) — (glaiye) = ([alP) + ((b1P) — ([a+ B P) — (O). Da definicéo de,

vemos que:

(fare) = (a+0)(P) = ([a+bP) = (a+b-1)(0)
= a(P) = ([d]P) = (a = 1)(O)
+ bo(P) = ((bIP) — (b= 1)(0)
+ ([dP) + (bIP) = ([a + b]P) = (O)

= (fa) (fb) (g[a ]) (9[a+b]P)-

Portanto.f,++(D) = fo(D) - f5(D) - gp,p1p (D) / glarnjp(D). [

Pela definicdo d¢., vemos qu€ fy) = (f1) = 0, significando quef, e f; séo
constantes sobre os pontos da curva, e portai) = f,(D) = 1 para qualquer di-
visorD de grau zero (cfr. sec&o4). Assim, f,11(D) = fo(D) - gjap,p(D)/gla+11p(D)

e f2a(D) = f.(D)?- 9l raP(D)/gpap(D) paraa > 0. Essas observagdes permitem
escrever um algoritmo iterativo que calcy}@D) combinando as férmulas acima com
0 método da decomposigéo binéria para calcpfdr. Infelizmente, ndo é possivel
usar diretament® = (@) — (O) para calculay, (D), poisgy,y tem um polo (de or-

dem 2 ou 3) en®). Podemos, porém, usar um divisor equivalédte (Q + R) — (R),
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onde o ponto arbitrari® € E(IF,«) ndo € um polo nem um zero ggy .

Sejaentadr;,r;_1,...,7r1,70) arepresentacdo binaria da ordems 0 de P, onde
r; € {0,1} er; # 0. Assume-se | ¢* — 1. O célculo do emparelhamento de Tate de

ordemr, e, (P, @), procede da seguinte maneira:

Algoritmo de Miller:

R — aleat(E(F,)), D« (Q+ R)— (R)
f—1, Ver
para i «—t—1,t—2,...,1,0 faca {
f— 1 gvv(D)/gav (D), V « [2]V
ser;=1entdo f — f-gvp(D)/gvip(D), V<V +P

}

devolva e, (P, Q) « f@ -1/

Este algoritmo falha para a escolha feita do padrtee esse ponto for um polo ou
um zero de alguma das ocorrénciasgge. Nesse caso, um novo ponfbteria que
ser escolhido e o processo reiniciado, mas a probabilidade de uma tal ocorréncia na

pratica € negligivel.

O algoritmo de Miller, sendo concomitante ao célculo de uma multiplicacdo por
escalar, beneficia-se das mesmas técnicas de otimizacao disponiveis para este cal-
culo (MENEZES; OORSCHOT,; VANSTONE1999 secao 14.6). Uma possibilidade
conceitualmente interessante é a decomposic¢df dm polindbmios mais gerais que
as retas utilizadas originalmente; esta idéia encontra-se desenvolviGaSENTRA-

EGER; LAUTER; MONTGOMERY, 2003 para o caso de decomposi¢cdo em parabolas,
mas os resultados pouco expressivos nao parecem justificar a maior complexidade des-

sas variantes.
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8.6.1 Simplificacédo de divisores

E possivel simplificar consideravelmente o algoritmo de Miller para calcular o
emparelhamento de Tate. Em particular, o calculo complef(d®) é desnecessario,

e pode ser substituido por uma expressao mais eficiente.

Teorema 5.SeP € E(F,)[r] e@ € E(F,) sdo pontos linearmente independentes,

entdoe, (P, Q) = f,(Q)«" -/,

DemonstracdoSejaR ¢ {O,—P,Q,Q — P} um ponto da curvd(F ), e sejaf;
uma funcéo racional com divisadyf) = (P + R) — r(R) ~ (f,), de modo que
e(P,Q) = f1((Q) — (0))@" =1/ Uma vez qug’ ndo tem um zero nem um pélo em
O, temosf/((Q) — (0)) = f1(Q)/f.(O). Ora, a fun¢aqg, é definida a menos de um

fator constante, e pode ser escolfida modo quef/(O) = 1. Portantoge, (P, Q) =

£(@) 0

Poroutro lado(f;) = r((P+ R) — (R)) = r((P) = (0)+(g)) = (fr) +7(g) para
alguma funcéo raciongj, ja que(P + R) — (R) ~ (P) — (O). Assim, f/ = f.q", e
como( ndo € nem um zero nem um polo feou f/ (de modo queg(Q) € F € bem

definida), segue qug(Q) /" = [.(Q) Vg ' = f (@)Y O

Note-se que o caso especial em dques () sdo linearmentelependentesonde
0 teorema nédo se aplica, pode ser tratado trivialmente a parte, ja que nesses casos
e,(P,Q) = 1. Um exemplo é o cas@ € {P, 0}, que caraterizaria um divisor cujo

suporte néo é disjunto do suporte(de).

8.6.2 Eliminacdo de denominadores

Sob certas circunstancias de grande relevancia pratica, os denominggiof€s

e gv.p(Q) no algoritmo de Miller podem ser completamente descartados. Mostra-

3Por exemplo, s¢”’ € qualquer fungéo com divis¢r”) = »(P + R) — r(R), basta fazeyf! =

f110).
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remos que, para curvas supersingulares, isto ocorre no calculd de>(())), com

Q € E(F,)[r] e um mapa de distor¢an: E(F,) — E(F ) propriamente escolhido;
para curvas ordinarias em caracteristica 3 com grau de imerséo par, basta escolher
() segundo o algoritmo de selecdo de geradores delineado na8s&gdo que segue,

sejad um fator proprio de, isto é,d | k ed < k.
Lema 6. ¢ — 1 é um fator de(¢* — 1) /r.

Demonstragdo.Comegamos com a fatoracgo— 1 = (¢? — 1) Zfi ‘éfl ¢'. Uma vez

que o grau de imers&oké> 1, temosr | ¢* — 1 er{q¢? — 1. Logo,r | ¥4 1 g e

portantog? — 1 sobrevive como fator deg/® — 1) /7. O

Corolério 2 (Fatores irrelevantes). E possivel multiplicar ou dividir liviementg (D)

por qualquer fator ndo nula € F < sem afetar o valor do emparelhamento de Tate.

DemonstracdoPara completar o calculo do emparelhamelfit@D) € elevado ao ex-
poente(¢® — 1) /r. Pelo lemab, este expoente contém um fatdr— 1, e portanto pelo

Pequeno Teorema de Fermat (cfr. teor@na(? D/ = 1. O

Teorema 6. Para curvas ordinarias em caracteristiga> 3 com grau de imerséo
par e ) escolhido segundo o algoritmo de selecdo de geradores, ou para curvas Ssu-
persingulares com os parametros listados na tal3glas denominadoregyy € gy p

no algoritmo de Miller podem ser completamente descartados sem alterar os valor de

e (P, Q).

DemonstracdoMostraremos que, nos casos previstos pelo teorema, os denominado-

res no algoritmo de Miller est&o definidos &, onded = k/2.

Para curvas ordinariaggescolhido segundo o algoritmo de selecdo de geradores,
os denominadores na formula de Miller tém a forgpaQ)) = v — u, ondex € Fq €

a abscissa d@ eu < I, € a abscissa dé. Logo, gi/(Q) € Fa.
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Para as curvas supersingulares com os parametros listados na3tgiaii@mos

formular argumentos dedicados:

e (Caracteristica 2) Seja = 2™. Da condicdos* = s segue por inducédo que
s = s paratodot > 0; em particulars” = s*" = s, isto &,5 € F2. Os
denominadores na férmula de Miller tém a formd¢(Q)) = x + s> + u, onde

r € F,éaabscissa d@ eu € F, € a abscissa dé. Logo, gy (¢(Q)) € F .

e (Caracteristica 3) Sejp= 3™. Da condi¢édo’ — r, — b = 0 segue por inducéo
query’ = r, + b(t mod 3) para toda > 0; em particulary! = r¥*" = r,, isto
é,m, € Fis. Os denominadores na formula de Miller tém a forgpas(Q)) =

r, —x — u, ondex € F, € a abscissa d@ eu € I, & a abscissa d€. Logo,

gu(9(Q)) € Fys.

e (Caracteristicp > 3) Os denominadores na formula de Miller ttm a forma

gu(¢(Q)) = —x —u, ondez € F, é aabscissa dg@ eu € [F, é a abscissa dé.

Logo, gu(4(Q)) € F).

Em todos os casos, os denominadores estéo definiddseniPelo corolario2,
esses denominadores podem ser descartados sem alterar o valor do emparelhamento

de Tate. O]

Essas observacdes sugerem a seguinte vati@aterministica) do algoritmo de

Miller:

Algoritmo BKLS:

f<1, V<P

para i —t—1,t—2,...,1,0 faca {

4Nosso algoritmo tem sido chamado BKLSUURSMA; LEE, 2003 devido as iniciais dos autores da
referéncia BARRETO et al, 2002 em que foi originalmente publicado.
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f=fgvv(Q), V2V
ser;=1entdo f— f-gyp(Q), V<V +P

}

devolva e, (P, Q) «— f* -1/

8.6.3 Acoplando o emparelhamento com a caracteristica

Pode-se acoplar o célculo gg com o método mais eficiente da decomposicéo
ternaria em caracteristica 3. Para este fim necessita-se de uma formula recursiva
para fs3,(Q), que é facil de obter a partir da férmula de Miller: o divisor flg é

(f3a) = 3(fa) + (glpar) + (9201Pa)P) — (G2a1p) — (9134p), POItanto descartando os

denominadores irrelevantes obtém-se:
f36(Q) = Q) - 9aipwp(Q) - 9papap(Q).

Note-se que n&o é necessario calcular efetivanieat®, porque os coeficientes

de gj2qp,[a)p POdem ser obtidos de| P e [3a] P.

Em caracteristica 3, a férmula da triplicacdo de ponto € por si s6 mais eficiente
que a férmula de duplicacdo, jA que a operacédo de elevacdo ao quadrado, que toma
tempoO(m?), é substituida pela operacgéo de elevagéo ao cubo, que tem complexidade
no maximo linear; além disso, a triplicagéo € executada apenas umalisgcaaas

vezes que a duplicacao seria executada.

Adicionalmente, para o emparelhamento de Tate de ordem(3(™—1/2 4+ 1) .
3(m+1)/2 1 1 a contribuicdo da multiplicagdo escalar subjacente & complexidade do
algoritmo de Miller é apena®(m?) em vez deO(m?), ja que ela envolve somente
duas adicBes ou uma adicdo e uma subtracdo. A mesma observacao vale para curvas

elipticas supersingulares em caracteristica 2.
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8.6.4 Escolha da ordem do subgrupo

O célculo de emparelhamentos pode beneficiar-se de uma escolha cuidadosa de
parametros, particularmente a orderdo subgrupo onde se efetuam os céalculos. De
modo geral, um valor com representacédo binaria esparsa (isto €, com baixo peso de
Hamming) reduz apreciavelmente o esforgco computacional do calculo de um empa-
relhamento, pois elimina muitas operacdes de adicdo ou subtracdo no algoritmo sub-
jacente de multiplicacéo por escalar. Por exemplo, em vez de escolher uma ordem
prima aleatdria, € conveniente usar sempre que possiveriom de SolinagSOLI-

NAS, 1999 da formar = 2% + 28 + 1, ja que[r|P = [2°(2*% £ 1) &+ 1] P envolve

apenas duas adi¢des ou subtracdes mdigplicacoes.

Pode-se obter uma ordem primaazoavelmente esparsa com o método de cons-
trucdo descrito na se¢d4. Para tanto, é preciso que o polindnig(t — 1) seja
esparso (como acontece se todos os fatores primb$atem bastante pequenos), que
se reforce a condicao| @, (t — 1) parar = ®,(t — 1), e que se restrinja— 1 a va-
lores esparsos. Alguns testes simples (mas de modo nenhum exaustivos) mostram ser
exequivel obter ordens primas satisfazendo) ~ 0.1log r parak = 6; por exemplo,
ordens de 60 bits podem ser escolhidas com peso de Hamming ao redit. dafe-

lizmente, h& pouca esperanca de obter dessa forma um primo de Solinaspara

8.6.5 Otimizando a exponenciac¢ao final

O célculo do emparelhamento de TatéP, ) envolve uma exponenciagao final,
a saber,f.(Q)* ondez = (¢* — 1)/r. Normalmente essa exponenciacdo demanda
O(m?) passos. Todavia, 0 expoentexibe uma estrutura bastante simples, que pode
ser explorada para reduzir o esfor¢co computacional, no caso de curvas supersingulares,

para apena®(m?) passos:

1. (Caracteristica 2) Sejp= 2™. Como vimos na demonstracédo do teoreina
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expoente de Tate é da forma= (¢ + 1 + v/2¢)(¢*> — 1). Portanto, para obter

s = w* calculam-s¢ = w?-w-w v es = ¢ /t. Elevar aos expoentgs,/2q e

q¢? (todos poténcias de 2) pode ser efetuado em tet{po), de modo que a ope-
racdo completa é dominada pelo nimero pequeno e constante de multiplicacées

e inversdes, que necessitam tenijion?).

2. (Caracteristica 3) Sejp= 3™. Como vimos na demonstrac¢édo do teoredna
expoente de Tate é da forma= (¢ + 1 + /3¢)(¢®> — 1)(¢ + 1). Portanto, para
obters = w* calculam-se, = w? - w - w*V3, t = v’ /u, es = t4 - t. Elevar aos
expoenteg, /3¢ e ¢* (todos poténcias de 3) pode ser efetuado em ted{po),
de modo que a operacao completa € dominada pelo nimero pequeno e constante

de multiplicagdes e inversdes, que necessitam teb{pa@).

3. (Caracteristica > 3) Suponhamos que = 2 (mod 3) ep = 3 (mod 4). A
ordem da curvdy;, én = p + 1. Sejar a ordem do subgrupo de interesse;
note-se que | p+ 1. Consideremos o cenario onde a representacdo de um ponto
t € Fe ét = u+ivcomu,v € F, ei satisfazende* + 1 = 0. O expoente
de Tate & = (p* — 1)/r = ((p+1)/r) - (p — 1). Para obtes = w* mod p,
calculam-s¢ = WPt/ =y +ives = (u+ )P = (u+v)?/(u+ ) =
(u—v)/(u+ iv), usando a linearidade do mapa de Frobenius em caracteristica
p e o fato quei? = —i parap = 3 (mod 4). Simplificando, obtemos =

(u? —v?)/(u? + v?) — 2uvi/(u® + v?).

Técnicas semelhantes podem ser usadas para curvas MNT com grau de imersao
arbitrario usando propriedades dos polindémios ciclotémicos {@gfparticularmente
o fato (LIDL; NIEDERREITER, 1997 teorema 2.45) de qu¢® — 1 = Hd|k Dy(q).
Contudo, neste caso a reducédo de complexidade é apenas de um fator constante (a

saber, cerca d&/8 sek for par), permanecendo conig(m?).
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8.7 Técnicas adicionais

8.7.1 Pré-computagdo com base fixa

Sistemas criptograficos reais baseados em emparelhamentos freqientemente pre-
cisam calcular emparelhamentag P, ) onde P é fixo (por exemplo, sé for o
ponto base da curva) ou usado repetidamente (por exemplo, uma chave publica). Nes-
ses casos, a multiplicacao escalar subjacente ao algoritmo de Miller pode ser executado
apenas uma vez para pré-calcular os coeficientes das equacgdes de JitQa O au-
mento de desempenho resultante desta técnica € mais proeminente em caracteristica

p > 3, e pode atingir cerca d&%.

8.7.2 Multiplicacao de Karatsuba

O meétodo de multiplicacdo de Karatsuba permite que um produtd erseja
implementado com cerca @é/2 produtos en¥,. Por comparagéo, o algoritmo con-

vencional de multiplicacdo exigirie® desses produtos.

Consideremos, por exemplb,= 6. Para multiplicarn = asz° + asx* + aza® +
asx® + a1x + ag € b = bsz® + byt + bsa® + byx? + bix + by, obtendo o produto
¢ = 102 + coz? + cg7® + 7z’ + cex® + 52’ + cax? + c3x® + cx® + iz + o

calculam-se:

doo — ag-by, diy < a;-by, dy < ag-by,

dss <« asz-bs, dy <« ag-by, ds5 «— as-bs,



doy «— (ap+aq)-
doe — (ag+az) -
dos — (ap+ aq) -
dis — (a1 +as)-
dis «— (a1 +as) -
dos — (ag+as)-
doy — (az+ ay) -
dss «— (ag+as)-

d45 — (a4 + CL5) .

(bo + b1) — doo — dua,
(bo + ba) — doo — daa,
(bo + ba) — doo — dua,
(b1 +b3) — di1 — ds3,
(b1 +bs) — di1 — dss,
(by + b3) — dog — dss3,
(by + by) — dog — dya,
(bs + bs) — dsz — dss,

(by + bs) — dag — dss,

<a0+a1+a2+a3)'(b0+b1+b2+b3)

—(doo + dy1 + dag + d33 + doy + dog + di3 + dags),

(a0+a1+a4+a5)-(bo+bl~|—b4+b5)

—(doo + dy1 + dag + ds5 + doy + dog + dis + das),

(a2+a3+a4+a5)'(b2+b3+b4+b5)

—(dag + d33 + dag + ds5 + dog + dog + dzs + das),

119
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1« do,

Ca — do2+ di,

cg — dos,

C4 < dos+ diz + dao,
c5 — dos + das,

C6 — di5+ dayg + dss,
c7 — doas,

cs < dgs + dya,

cio + dss.

Assim, apenas 18 multiplicag6es &fnséo necessarias para obter um produtdgm

o0 algoritmo convencional chegaria a0 mesmo resultado com 36 multiplicacdgs em

8.7.3 Estrutura do mapa de distorcao

Surpreendentemente, contudo, o método de Karatsiut@ a técnica mais rapida
de multiplicacdo em todas as circunstancias. Conforme visto na 8eg2oocorre
com frequéncia que o emparelhamento efetivo a ser calculagddés(())) ondeP e
@ estdo ambos na curva(F,) em vez del(F ), e o algoritmo de emparelhamento
pode fazer uso explicito da forma do mapa de distorg@ara reduzir o nimero de
produtos en¥, envolvidos na formula de Miller para apenas 2 por equagéo de linha.
Por exemplo, s€) = (u,v) 0 mapa de distor¢édo indicado na tat2fgaraFs _; (Fsor)
e o polindmio irredutivet’ + = — 1 resultam emy(Q) = [r(z), s(z)] = [z + 2 —
2?2 — u, vzt + va® — va? + vz], de maneira que as equacgées de linhas na férmula de

Miller tomam a formaur(z) + bs(z) + ¢ = (—a+ bv)a* + (a + bv)z® — (a + bv)z* +
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bux + (—au + c), que contém apenas os produtase bu, ambos enf, (note-se que,

freqientemente, um ou ambos dentb serdo 1 ou 0).

8.7.4 Inversado no corpo finito

Existe uma alternativa simples aos algoritmos de inversdo comumente usados
(como o algoritmo estendido de Euclides, o algoritmo quase-inverso e o método de
Itoh-Teechai-Tsujii) para calcular inversos multiplicativosEp, a saber, resolvendo
formalmenteo sistema linear,™! - u = 1, de dimensédd x &, usando determinan-
tes. Desta forma, uma Unica inversdo Em(a saber, a do determinante completo
do sistema) & necessaria para calcular um invers& gmContudo, esta otimizagao
nao tem efeitos notaveis em sistemas criptogréaficos baseados em emparelhamentos, ja
que, geralmente, apenas algumas poucas inverso@s.esdo necessarias para cada

emparelhamento calculado.

8.7.5 Coordenadas projetivas

Koblitz (KOBLITZ, 1998 descreve um método de adicdo eliptica em caracteris-
tica 3 usando coordenadas projetivas ao custo de 10 multiplicagbes no corpo finito
subjacente. Na verdade, a adicdo de pontos pode ser realizada com 9 multiplicacdes.
SejamP, = (z1,y1,21), P» = (22,y2,1); calcula-seP; = P, + P, = (x3,ys, 23)

como:

A<—$221 — X, B<—y221—y1, CHAg, D<—C—ZlB2,
x3«— x1C' — AD, y3 — BD — y1C, z3 «— 2,C.
Para recompoP; em coordenadas afins basta calcWar= (z3/z23, y3/23). Isto

envolve uma Unica inversao no corpo finito, que normalmente é postergada para o fim

da operacao completa de multiplicacao por escalar.
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Tabela 5: Tempos de calculo do emparelhamento de Tate

corpo finito tempo

Fy2a1 6.18 ms

Fy2m 9.92 ms

[Fy2s83 10.51 ms

Fyas3 17.95 ms

F397 11.13 ms

Fy163 37.49 ms

F,, |p| = 512 bits 20.0 ms

IF,, com pré-processamento 8.6 ms

8.8 Alguns resultados experimentais

Embora a eficiéncia dos algoritmos por nés propostos seja teoricamente quantifi-
cavel em termos de numero de operacfes elementares necessarias para a sua execucgao,
€ interessante ilustrar o desempenho efetivo desses algoritmos na pratica por meio de

implementac¢des em software.

As operacfGes mais pesadas em qualquer sistema criptogréafico baseado em empa-
relhamentos s&o os célculos dos proprios emparelhamentos. Apresentamos ria tabela
0s tempos observados para essas operacdes em plataforma Pentium IV 1 GHz, usando
implementacdes elaboradas por Keith Harrison (HP Laboratories, United Kingdom), a

guem manifestamos nossos sinceros agradecimentos.

O desempenho da geracéo de assinaturas BLS é comparavel ao de assinaturas RSA
ou DSA com o mesmo nivel de seguranca, como se observa a partir daGabala
operacoes foram efetuadas em plataforma Pentium Ill 1 GHz. Todas as implemen-
tacdes exceto as do algoritmo BLS foram gentilmente elaboradas por Michael Scott

(Dublin City University, Ireland), a quem manifestamos nossos agradecimentos.

Tempos de verificacdo de assinaturas BLS sao listados na falmetstrando um
aumento de um fator 36 paFg e de 125 pard ;.- em relagdo a valores previamente

publicados.
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Tabela 6: Tempos de geracao de assinaturas BLS

algoritmo tempo de assinatura
RSA, [n| = 1024 bits, |d| = 1007 bits 7,9 ms
ECDSA emFyi60 57ms
DSA, |p| = 1024 bits, |¢| = 160 bits 4,1 ms
ECDSA emF,, |p| = 160 bits 4,0 ms
BLS emlF;o7 3,5ms
BLS emF,, |p| = 157 bits 3,0ms

Tabela 7: Tempos de verificacdo de assinaturas BLS

original (BONEH; LYNN; SHACHAM, 2002 | nosso eni, | n0sso en¥sor
2900 ms 80 23 ms

Numa situacdo mais realistica, a tab@laaz a resolucdo na localizacdo de al-
teracdes (porcentagem da area total relatada como alterada se qualquer pixel em seu
interior for modificado) e os tempos de insercao e deteccao de marcas d’agua HBC2.
As imagens tém dimens6640 x 480 pixels, e as assinaturas digitais empregadas sao
baseadas no algoritmo BLS sofite- e no algoritmo RSA com médulo de 1024 bits.

Para o tratamento das imagens, utilizamos a biblioteca IMG, de autoria de Hae Yong

Kim.

8.9 Abscissas vs. ordenadas em caracteristica 3

A complexidade computacional da construcéo iterativa probabilistica daB&¢éo

é cUbica no grau de extensédo do corpo finito subjacente, 8to#d), proveniente da

Tabela 8: Insercéo e deteccao de marcas d’agua HBC2

algoritmo | granularidade| # blocos| resolucao insercao| deteccéo
BLS 8 x 8 pixels 4800 0,04% 23s 1247 s
BLS 20 x 20 pixels| 768 0,26% 3,7s 20,0s
RSA-1024| 20 x 20 pixels| 768 0,26% 6,1s 0,31s
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necessidade de calcular raizes quadradas nesse corpo finito.

Embora a técnica descrita na se@dbreduza a complexidade patgm?logm),
proporemos aqui para caracteristica 3 uma abordagem diferente, mas conceitualmente
simples, que evita inteiramente o calculo de raizes quadradas e executa em apenas
O(m?) passos. Esta complexidade deriva do esforgo computacional de resolver um
sistema den equacdes lineares com coeficientes fixosfgne do célculo do quadrado

de um elemento dé;.

Comparado com a construcao original, nosso esquema precisa de um numero li-
geiramente maior de passos aleatdrios para produzir um valwastea saber, cerca
de trés em vez de duas consultas a um oraculagg mas a eficiéncia muito maior
de cada consulta compensa este comportamento. O tamanho da assinatura também au-
menta em cerca de 2 bits, ou mais precisamente 0 espago necessario para representar

um elemento dé's.

Por outro lado, ao contrario das otimizacdes que propusemos até agora, esta nova
construcao implica uma alteragéo estrutural no algoritmo BLS que, mesmo pequena,

exige uma analise de seguranca a parte, desenvolvida adiante.

8.9.1 Hasheficiente em pontos da curva

SejaC : Fzn — Fsm a funcdoC(z) = 2* — x. O nlcleo deC é F3 (LIDL;
NIEDERREITER 1997, capitulo 2, se¢éo 1), portanto o posta’de m—1 (HOFFMAN;

KUNZE, 1971, secao 3.1, teorema 2).

Definicdo 20 ((CIDL; NIEDERREITER , 1997). O traco absolutale um elemente
Fg'm, é

tr(a) =a+a®+a®+ -+
O traco absoluto esta sempre &ncomo se pode verificar facilmente notando

que, pela definigdo acimé,o tr = 0, isto é,tr(a)® = tr(a) para todou € Fzn. O
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traco absoluto também é uma funcado sobrejetora e linear, e portanto sempre pode ser

representado como uma matriz em alguma base.

Obter um ponto completo a partir de uma abscissa especificada (calculando a par-
tir dela uma ordenada adequada) € tarefa comum em criptografia baseada em curvas
elipticas. Tal técnica € empregada em todos os algoritmos adotados em padrdes exis-
tentes AMERICAN NATIONAL STANDARDS INSTITUTE — ANSI, 1999 IEEE P1363
Working Group 200Q NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY -

NIST, 2000).

Em corpos de caracteristica 3, o calculo de um cubo € uma operacéo linear (o
cubo é calculado pelo mapa de Frobenius). Portanto, € mais vantajoso mapear um
mensagen/ a umaordenadaem vez de uma abscissa. Esta propriedade é explorada
pela funcdoMap3Group abaixo, que é probabilistica no mesmo sentido da funcao

original Map2Group 7.3,

Sejay? = 2 —x +b = C(x) + b a equagdo da curva eliptica utilizada sobre
F3», ondeb = +1 é um polinbmio cubico, e sejd um parametro inteiro pequeno.

Calcula-seMap3Group como segue:

Algoritmo Map3Group,, (M, t)

1. Inicializar um contadoy = 0.

2. Mapear o pafj, M) ao parh(j, M) = (y,7) € Fam x F3.
3. Calcularu = y? — b.

4. Resolver a equagao cubi€ar) = u.

5. Se nenhuma solucéo for encontrada:

(a) Sej < 27, incrementayj e tentar de novo a partir do pas&o
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(b) Caso contrario, declarar gué ndo pode ser mapeada num ponto da curva.

6. Caso contrario, usar para escolher entre as solucags x; e x4, € retornar

(z7,9).

Mais uma vez, a escolha entre as raizes no ultimo passo acima requer uma conven-
cao deterministica arbitraria de rotular as solu¢des da equacéo cubica. Uma convencao
simples deriva da observacdo que,zsé uma solucéo da equacé@r) = u, entdo
as outras duas solucdes sée 1 e x + 2. Logo, as trés solugdes diferem entre si no
termo independente de sua representacao polinomial (ou, equivalentemente, no coefi-
ciente d& em base normal), e o seletopode ser usado para escolher esse termo ou

coeficiente.

A equacao no passt admite uma solugdo se, e somentetséy) = 0 (LIDL;
NIEDERREITER 1997, teorema 2.25). Isto acontece para 1/3 do numero de elementos

delFs;», uma vez que o traco absoluto é uma funcao linear e sobrejetora.

Para cada valor d¢, a probabilidade de quk/(j||M) leve a um pontaz* é a
mesma de encontrar uma solucao da equacao cubica nofastné, 1/3 para va-
lores deu uniformemente distribuidos. Logo, o numero esperado de chamadéas de
€ aproximadamente 3 (em vez de 2, como é o caso ha fuaadGroup), € a pro-
babilidade de que uma dada mensagéhmao seja mapeavel a um ponto da curva é

(2/3)% <.

O contador incrementado no pagsé limitado por2’. Se esse limite for atingido,
a mensagem € declarada ndo mapeavel a um ponto da curva. A probabilidade de falha
0 €é feita arbitrariamente pequena escolherdruficientemente grande, a sabér=
[lglg(1/0) —1g(lg(3) — 1)] ~ [lglg(1/0)] +1 = I + 1, ondel é o tamanho do

contador na fun¢adfap2Group.

A titulo de ilustracdo, comparamos o desempenho experimental das funcdes

Map2Group e Map3Group para a curvall : y?> = 23 — x + 1 sobreFsr. Nosso
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Tabela 9: Tempos de execucdoMep2Group € Map3Group emFso7.

Map2Group | Map3Group
5.53ms 0.054 ms

esquema aperfeicoado executa notavelmente mais rapido (cerca de cem vezes) que a
construgdo original, como se vé na tab&l@.1 Os resultados foram obtidos através
de uma implementacédo em linguagem C++, executando numa plataforma Pentium I

1 GHz.

8.9.2 Resolucéo da equacéao cubica

A complexidade computacional da funcBtap3Group deriva do calculo do qua-
drado no pass8 e da resolucdo da equacéao cubica no pas§talcular um quadrado
obviamente ndo é mais complexo qQém?). Mostraremos a seguir como resolver

eficientemente erfi;» a equacéo cubicd(z) = u.

Em base polinomial:

e Calculo do traco absoluto
Sabendo que o trago absoluto € uma forma linearFs;» — [F3, pode-se pré-
calcular sua representac@o(umam-tupla de elementos d&;) na base esco-

lhida, e a partir dai obtet(u) como o produto intern@' - «w em tempaD(m).

e Resolucdo da equagd@(x) = u
A equacdao cubica reduz-se a um sistema de equacdes lineares com coeficientes
emTF3, que pode ser resolvido em ndo mais glen?) passos. Atinge-se esta
marca verificando inicialmente se o sistema tem solugéo, istoté(se= 0.
Em caso afirmativo, como o posto de& m — 1 obtém-se uma matriz inversivel
(fixa) A de dimensadgm — 1) x (m — 1) removendo uma linha e uma coluna

da representacdo matricial dena base dada, por exemplo, a linha e a coluna
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correspondentes ao termo independente. Uma solucdo da equacéo cubica é entdo
dada por um elemento arbitranig € 5 (0 seletor de raiz) e pela solug¢éo (Unica)

¥ = (x1,...,2,_1) do sistemadz = v/, ondev’ = (uy, ..., uy_1). COMOA é

fixa, sua inversal~! pode ser pré-calculada, e assim= A~'u' obtém-se em

tempoO (m?).
Em base normal:

e Calculo do traco absoluto
O traco absoluto pode ser calculado facilmente numa base normal. Da definicdo
de traco absoluto, calcular(u) resume-se a somar todos os coeficientes de
na base normal e multiplicar o resultado pefd). Obviamente, é vantajoso

escolhei¥ de modo quer(d) = 1, evitando a multiplicac¢éo final.

e Resolucdo da equagd@(x) = u
Usando base normal para representar elementos do corpo finito, o sistema linear
acarretado pela equacao cubica é muito esparso (bidiagonal), e pode ser resol-

vido em tempa)(m) com o seguinte algoritmo:

Resolucéo da equac@tiz) = u:
xo < seletor de raiz (um elemento arbitrarioldg
para i — 1,...,m —1 faca {

Ti < Tij—1 — Uy

}

se T,,—1 = Xy + up entdo devolva{z}, sendo devolvag

8.9.3 Prova de seguranca

Mostraremos agora que nossa construcadatkh é segura, no modelo de ora-

culo aleatdrio BELLARE; ROGAWAY, 1993, contra fraude existencial sob ataques de
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mensagem escolhida. O teorema abaixo e sua demonstracdo seguem de perto as idéias
expostas emBONEH; LYNN; SHACHAM, 2002 lema 4). Por simplicidade, discutimos

aqui apenas bashno grupo completo da curva eliptica (por oposi¢cdo a um subgrupo
préprio).

Definicdo 21.Um algoritmoF é chamaddraudador existenciglara um par de cha-
ves(s, V') se for probabilisticamente capaz de produzir uma mensaemuma as-

sinatura validao de M sob a chave public®’, sem conhecer a chave privada

Admite-se que um fraudador existencialtenha acesso a uoraculo de hasle
umoraculo de assinaturassto é, queF possa obter, adaptativamente, certo numero de
valores déhashe assinaturas validas (sob o mesmo par de chavesjidessmensagens

a sua escolha.

Definicdo 22.Um fraudador existenciaF (¢, qy, qs, €)-quebraum esquema de assi-
natura seF executa no maximbpassos, faz no maximg, consultas adaptativas a
um oraculo dehashe no maxima;s consultas adaptativas a um oraculo de assina-
tura, e produz com probabilidade n&o inferioeaima mensagem/ e uma assinatura

valida o para M sob um dado par de chavées V') aleatoriamente gerado.

Definicdo 23.Um esquema de assinatura(€ qy, qs, €)-segurocontra fraude exis-
tencial em ataques adaptativos de mensagem escolhida se nenhum fraudador puder

(ta qdH, 45, 5)-quebré-|o.

Teorema 7. Admitindo que o esquema de assinatura BLS &ejg,, s, €)-seguro no
grupoG ao usar uma funcdo deashaleatoriamente escolhida: {0,1}* — G*, esse
esquema seré& — 27qy, qu, qs, €)-seguro se a funcdo deashh for substituida por
Map3Group,, ondeh’ é uma funcéo daashaleatoriamente escolhid& : {0,1}* —

Demonstracdo.Suponhamos, por absurdo, que um algoritfigossat, ¢, gs, €)-

quebrar o algoritmo BLS no grug® caso a funcéo deashsejaMap3Group,,. Cons-
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truiremos um algoritmd® que (t + 27qy, qu, g5, €)-quebra o algoritmo BLS guando

h € um oraculo aleatorib : {0,1}* — G*.

O fraudadorF executa?’ como uma caixa pretaF usa seu proprio oraculo
aleatorioh : {0,1}* — G* para simular (e camuflar) o comportameMap3Group,,
paraZ’. F também mantém uma tabela comgy linhas €2’ colunas de elementos

deF3m x Fs.

Na inicializagdo,* preenches;; com elementos uniformemente selecionados de
Fsn x F3, € entdo executd’, mantendo um registro de todas as mensagens Uhicas
cujo hashcom i’ F' solicita. QuanddF’ pede ochashi’ de uma mensagefw, M;)
cuja parteM; nao foi previamente observada pbr(e cuja partav € uma sequéncia
arbitraria deJ bits), F calcula(z;, y;) = h(M;) € G* e varre alinha,;, 0 < j < 27.
Note-se que a extensdo media da varredura é de 3 passos. Pafa cada s;;, F
resolve a equacao cubica no padste Map3Group, buscando pontos ed*. Para o
menor valor; tal ques;; conduz a uma solugéo da equacéo cubitaubstituis;; por
um ponto diferentéz;, 7;) onder; € F5 é escolhido de modo que;, ;) corresponda
a (z;,y;) no pass® de Map3Group,,. Desta maneiraMap3Group,,(M;) = h(M;)
como queriamos. Como o valor inicial aleatoriosggproduziu espontaneamente uma
solugcéo da equacéo cubica, a distribuicdo estatistica de solugbes néo é afé¢tada, e

nao tem como distinguir entre o valor original e seu substituto.

Uma vez que esta alteracdo preliminarsgeesteja completaF sera capaz de
responder a consultas Hashh’ feitas porF’ para paresw’, M;) retornando simples-
mentes;,,. A funcao simulada&’ vista porF’ é estatisticamente indistinguivel daquela
que seria vista num ataque real. PortantaFseonsegue quebrar o esquema de assi-
natura que usMap3Group,,, entdaF, executandd’ ao consultat, tem sucesso com
a mesma probabilidade, e sofre apenas um pequeno aumento em tempo de execucéo

devido a manutencao de registros de operacao. O
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Observacéo: selwmashfor feito num subgrupo préprio da curva eliptica, o sistema
sera(t — 27qy lgn, qu, qs, €)-seguro (onde: é a ordem da curva), uma vez que cada

passo de inicializagcao envolvera uma multiplicagéo pelo cofator apropriado.

8.9.4 Esquema BLS modificado

Descreveremos agora as modificacdes necessérias ao algoritmo BLS original des-
crito na se¢ad.2.1para usar a funcablap3Group. A geracao de pares de chaves nao

sofre alteragdes.

8.9.4.1 Assinatura

Para assinar uma mensagaic {0, 1}*, mapeia-sé\/ a um pontoP,, € (P)
usandoMap3Group. SejaSy = (vs,ys) = [s]Py. A assinaturar é o par(ts, ys),
ondets € I3 é escolhido segundo a mesma convencgdo do seletor de raizes usado
no passd da fun¢cdoMap3Group, isto €, serg = (xy,...x,—1) Na representagéo

utilizada, entads = x.
8.9.4.2 \Verificacéo

Dada uma chave publidan, P, V'), uma mensagem/, e uma assinatur@s, ys)

executam-se 0s seguintes passos:

1. Encontrar um pont® = (zs,ys) € E(Fs=) de ordemr satisfazendgs = vy,
exs = (zo,...Tm-1) ONdezy = ts. Se nenhum ponto assim existir, rejeitar a

assinatura.
2. Calcular os emparelhamentos de Tate- e(P, ¢(S5)) ev « e(V, ¢p(h(M))).

3. Aceitar a assinatura se, e somenteuse, v.

Ao contrario do esquema original, aqui ndo é necessario testar se v, pois o

pontoS é univocamente determinado devido a presengg da assinatura. A desvan-



132

tagem de um tamanho ligeiramente maior neste esquema é de certo modo compensada
pela capacidade proporcionalmente maior (por um fator 2) de detectar tentativas de
fraude, uma vez que agora apenas 0 ponto exato resultante do processo de assinatura é

aceito como valido.

Por outro lado, em certas aplicacdes com sérias restrices de espaco pode ser ne-
cessario manter apenas a ordenagaa assinatura. Isto € possivel, mas acarreta um
preco em desempenho. Suponhamos que um emparelhamento) precise ser cal-
culado num sistema BLS onde s0 se conhece a abseisdaV' = (zy,yy), isto €,
ondeV e —V sdo igualmente aceitaveis para uma verificacdo de assinatura. Evita-
se nesse sistema o custo de calcular dois emparelhamentos usando a propriedade que
e(P,—V) = e(P,V)~!, conforme destacado erBQNEH; LYNN; SHACHAM, 2002
secao 5.1). Por outro lado, num sistema onde sé se conhece a orgiemaaace ine-
vitavel calculartrésemparelhamentog P, V;), i € {0, 1,2}, correspondentes aos trés
possiveis valores da abscissa, ista;é+= zy + i, 7 € {0, 1,2}. No entanto, verifica-
se facilmente qué&, + Vi + Vo = O, e portantoe(P, V) = [e(P, V) - e(P,V1)] .

Além disso, comd” € 0 mesmo, e 0s pontdg e 1/, compartilham a mesma ordenada
yy, esses dois emparelhamentos podem ser calculados concomitantemente, com uma
reducdo modesta de desempenho em comparacdo com o célculo de um Unico empare-

lhamento.
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9 CONCLUSOES

Conforme vimos, € possivel construir marcas d’agua topoldgicas seguras capazes
de localizar alteracfes em imagens e outros sinais digitais, mas a construcao exige culi-
dados de natureza criptografica além daqueles de indole especifica de processamento
de sinais. Ao mesmo tempo, a investigacao de linhas de ataque pode levar naturalmente

a definicao de algoritmos solidos.

Seguindo esse caminho, elaboramos diversos atagues contra esquemas existentes
de marca d’agua topoldgica (inclusive contra versdes preliminares de nossos proprios
esquemas), e como resultado positivo propusemos um algoritmo especifico (HBC2)
gue se mostrou, segundo nossa analise, resistente a todos os ataques conhecidos. Um
problema ainda aberto é a definicdo de esquemas topoldgicos aplicaveis em tempo real
sem a necessidade de hardware dedicado, mas nosso teorema sobre a otimalidade de
HBC2 parece indicar que técnicas radicalmente diferentes das usadas até aqui serao

necessarias em tentativas de solucionar esse problema.

Fomos bem sucedidos em resolver, com nosso algoritmo para construcédo de cur-
vas contendo subgrupos com grau de imersao arbitrario, o problema em aberto men-
cionado em BONEH; LYNN; SHACHAM, 2002 secao 3.5). Contudo, nossa solucéo
reconhecidamente abre um problema relacionado, qual seja o de construir curvas de
ordemprima com grau de imersao arbitrario. A solucdo deste problema é de funda-
mental importancia para a utilidade futura do algoritmo BLS, uma vez que pequenos

aumentos no tamanho do grupo basico acarretam aumentos substancialmente maiores
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no grau de imerséo necessario para manter um nivel proporcional de seguranca.

Nossa abordagem acerca da implementacéo do emparelhamento de Tate demons-
trou a viabilidade pratica ndo sé das marcas d’dgua topoldégicas com alta resolugéo
(ou pequenos volumes de dados hospedados), mas de uma classe enorme e ainda em
expansao de algoritmos criptograficos, a saber, a dos sistemas baseados em emparelha-
mentos. A relevancia dessa classe de algoritmos, e portanto das nossas contribuigdes,
torna-se patente quando se observa que inumeros problemas até entdo abertos (como
sistemas criptograficos baseados em identidade) foram resolvidos elegantemente atra-

vés de emparelhamentos.

Uma linha interessante de pesquisa futura € a aplicacédo das diversas técnicas aqui
apresentadas a curvas algébricas mais gerais; por exemplo um algoritmo rapido para
extrair raizesn-ésimas seria Util para curvas superelipticas. Investigacdes sobre os
motivos algébricos que levam a operacgdes lineares na lei de grupo de variedades abeli-
anas gerais também seria de grande interesse, bem como as possibilidades de otimizar
o calculo do emparelhamento de Tate nessas variedades. A existéncia ou néo de fa-
tores irrelevantes até mesmo em curvas hiperelipticas (de gé&ner?) constitui um

problema aberto.

Elencamos agora sistematicamente nossas contribuicdes originais, e para cada
uma, sugerimos alguns topicos de futuras pesquisas relacionadas a essas contribui¢des.
A relevancia de nossos resultados é atestada pelo numero apreciavel de referéncias a

eles na literatura existente (cfr. seciag).

Contribuic&o original Sugestao de pesquisa

Conceituacéo de ataque de transplantéeéaborar novos ataques, particularmente
de ataque de aniverséario avancado, aptientra o0 modo HBC2 (ou mostrar que
caveis a quase todos os esquemas topi@o se aplicam).

l6gicos de marca d’agua.
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Definicdo de encadeamento de blocos d®rmular uma demonstragdo formal de
hash (HBC2), o primeiro esquema to-seguranca para 0 modo HBC2. Um obs-
poldgico de marca d’agua resistente addculo conhecido € quantificar a segu-
ataque de transplante e de aniversananca de HBC2 em termos da resolugéo
avancado. na localizacao de alteracfes, tornando a
prova de seguranca dependente de uma
métrica de resolucdo. Outra linha de pes-
quisa é detalhar a adaptacdo do modo
HBC2 a sinais N-dimensionais, com
particular atengcdo a escolha da métrica

de resolucdo mais adequada.

Apresentacdo de um algoritmo conkstender o algoritmo para raizes superi-
complexidadeO(n*logn), onden = ores e/ou para outros corpos finitos, e di-
log q, para a extracdo de raizes quadrasinuir a complexidade pa@(n?) man-

das em determinados corpos finifgs  tendo o algoritmo pratico.

Definicdo de algoritmos com compleDeterminar que outras curvas ou varie-

xidade O(m) para triplicagdo de pontodades abelianas admitem operacdes efi-
e O(m?) para multiplicacéo por escalarcientes e propor algoritmos para essas
em curvas supersingulares sobre corpoperacoes.

ternariosFsm.

Descricdo de um método para construRropor um algoritmo anélogo que pro-
curvas elipticas ordinarias (ndoduza curvas de ordem prima. Embora es-
supersingulares) contendo subgrup@encial para certos sistemas baseados em
com grau de imerséo arbitrario. emparelhamentos, a solugdo deste pro-
blema parece especialmente dificil, dada
a raridade de curvas adequadas mesmo

com ordem composta.
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Elaboragdo de um algoritmo para seldefinir emparelhamentos com valores
cionar geradores de grupos amigaveisiatrinsecamente mais compactos. Os
emparelhamentos, tornando mais eficimétodos atualmente conhecidos permi-
entes (em tempo e espaco) varias opgm comprimir apenas os pontos das cur-
racdes independentes de emparelhamesas elipticas subjacentes, e recorrem a
tos. valores extensos pelo menos em céalculos

intermediarios.

Aperfeicoamento do algoritmo de MillerFormular otimiza¢des analogas para cur-
para calcular o emparelhamento de Tateas hiperelipticas e outras variedades
na forma de uma variante eficiente e dexbelianas, e propor novas classes de
terministica que evita muitas operagdemmparelhamentos (por exemplo, formas
irrelevantes do algoritmo convencionalmultilineares com numero arbitrario de
O resultado, chamado algoritmo BKLSargumentos).

torna viavel uma familia inteira de algo-

ritmos baseados em emparelhamentos.
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