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RESUMO

Esteganografia € uma técnica utilizada para ocultar uma informacao secreta dentro
de outro tipo de informacdo sem perda de qualidade da informagao hospedeira e
com o objetivo de extrair a informacao posteriormente. Esteganografia reversivel
permite a exata restauracdo (sem perda) do sinal hospedeiro original apds a
extragdo da informagéo oculta. Varias técnicas reversiveis tém sido desenvolvidas,
mas nenhuma delas parece ser apropriada para imagens binarias. Uma técnica de
marca d’agua faz uso de técnicas esteganograficas para inserir informagao em uma
imagem hospedeira, com o intuito de fazer uma assercao sobre a imagem no futuro.
Uma marca d’agua de autenticagdo (AWT) insere uma informagao oculta na imagem
com a intencdo de detectar qualquer alteragdo acidental ou maliciosa na imagem.
Uma AWT normalmente usa criptografia de chave secreta ou chave publica para
computar a assinatura de autenticagdo da imagem, inserindo-a na propria imagem.
JBIG2 é um padrao internacional para compressao de imagens binarias (com ou
sem perda). Ele decompde a imagem em varias regides (texto, meio-tom e genérica)
e codifica cada regido usando o método mais apropriado. A criacdo de AWTs
seguras para imagens binarias comprimidas € um importante problema pratico.
Porém, parece que nenhuma AWT para JBIG2 ja foi proposta. Este trabalho propde
algumas técnicas esteganograficas para arquivos JBIG2. Entdo, estas técnicas séo
usadas para criar AWTs para imagens codificadas como JBIG2. As imagens
marcadas sao visualmente agradaveis, sem ruidos do tipo sal-e-pimenta. Este
trabalho também propde uma técnica esteganografica reversivel para imagens
binarias. A técnica proposta seleciona um conjunto de pixels de baixa visibilidade e
utiliza o algoritmo de Golomb para comprimir as previsdes desses pixels. Entéo, a
informacdo comprimida e a informagdo a ser oculta sdo inseridas na imagem.
Imagens marcadas com a técnica proposta possuem excelente qualidade visual,
pois apenas pixels de baixa visibilidade sdo modificados. Entdo, a técnica proposta é

utilizada para autenticar imagens binarias e documentos de maneira reversivel.

Palavras-chave: Processamento de imagens. Esteganografia. Marcas d’agua de

autenticacdo. Marcas d’agua reversiveis. Imagens binarias. JBIG2.



ABSTRACT

Data-hiding is a technique to hide secret information inside another group of
information data, without loss of quality of the host information, and the means to
extract the secret information afterwards. Reversible data-hiding enable the exact
restoration (lossless) of the original host signal after extracting the embedded
information. Several reversible data hiding techniques have been developed, but
none of them seems to be appropriate for binary images. A watermarking technique
makes use of data-hiding to insert some information into the host image, in order to
make a posterior assertion about the image. An authentication watermarking
technique (AWT) inserts hidden data into an image in order to detect any accidental
or malicious alteration to the image. AWT normally makes use of secret- or public-
key cryptographic ciphers to compute the authentication signature of the image, and
inserts it into the image itself. JBIG2 is an international standard for compressing bi-
level images in both lossy and lossless modes. JBIG2 decomposes the image into
several regions (text, halftone and generic) and encodes each one using the most
appropriate method. The creation of secure AWTs for compressed binary images is
an important practical problem. However, it seems that no AWT for JBIG2 has ever
been proposed. This work proposes some data-hiding techniques for JBIG2 files.
Then, these techniques are used to design AWTs for JBIG2-encoded images. The
resulting watermarked images are visually pleasant, without visible salt and pepper
noise. This work also proposes a reversible data hiding technique for binary images.
The proposed technique selects a set of low-visibility pixels and uses Golomb codes
to compress the predictions of these pixels. Then, this compressed data and the net
payload data are embedded into the image. Images watermarked by the proposed
technique have excellent visual quality, because only low-visibility pixels are flipped.
Then, the proposed data hiding is used to reversibly authenticate binary images and

documents.

Keywords: Image processing. Data-hiding. Authentication watermark. Reversible

watermark. Binary images. JBIG2.
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1 INTRODUCAO

1.1 CONSIDERAGCOES INICIAIS

A quantidade de informagdes geradas pela humanidade vem crescendo muito nos
ultimos anos, devido as facilidades proporcionadas por novas tecnologias usadas

para a criagao, armazenamento e distribuicdo de informagdes (AFIF, 2004).

Com a evolucdo da informatica, do hardware e dos meios de armazenamento de
informacéo, a grande maioria das informagdes como documentos de texto, sons,

imagens estaticas e videos, vem sendo armazenada no formato digital.

Este formato possui algumas vantagens em relagdo aos antigos formatos (papel,
meios magnéticos e outros): pode ser facilmente distribuido (principalmente apos o
advento da World Wide Web, o que facilitou muito o acesso das pessoas a
informacéo), mantém a qualidade do conteudo apds a copia ou duplicagao, tem um

volume menor (facilitando o armazenamento), tem menor custo, entre outras.

Porém, todas essas facilidades proporcionadas pela tecnologia também trouxeram
novos problemas a serem considerados na manutengcao de alguns aspectos dos
dados digitais. Um desses problemas é o reconhecimento de propriedade para
estabelecimento de direitos autorais e copyright (por exemplo, para fotografias
jornalisticas). Outro problema é a verificagdo da integridade da informacao digital,
pois a mesma pode ser facilmente corrompida. Uma preocupacédo importante é a
autenticidade da informacao, isto €, ter certeza de quem ¢é a fonte de informacgao.
Outra preocupacao é a irretratabilidade, como é o caso de imagens legais, médicas
e similares. Portanto, torna-se necessario desenvolver meios para a protecdo da

informacéo digital.

Alguns métodos de protegao de cédpia (DCCA De-CSS, Adobe e-books, Macrovision
FlexNet, etc.) sdo uma alternativa em direcdo a protecdo de dados digitais. Estes
métodos tipicamente se apdiam em mecanismos criptograficos para executar suas
tarefas. Todavia, todo conteudo digital, uma vez decriptografado, pode ser copiado,

falsificado e distribuido facilmente (AFIF, 2004). Uma forma de complementar esses
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mecanismos é utilizar o conceito de marca d’agua digital (digital watermark). Uma
marca d’agua digital insere um dado imperceptivel no proprio conteudo digital a ser
distribuido, de maneira analoga as marcas materiais ha muito aplicadas a
documentos impressos. Marcas d’agua digitais ndo impedem a reproducgao,
adulteragao, redistribuicdo e modificacdo dos dados em si, contudo, elas podem
oferecer mecanismos para identificar a origem da distribui¢cao ilegal dos dados ou

detectar qualquer forma alteracdo n&o autorizada sobre os dados.

Apesar de muitas técnicas de marca d’agua poderem ser aplicadas diretamente para
diferentes tipos de dados digitais, este trabalho ira tratar somente das marcas para
imagens digitais 2-D estaticas. Quando ndo houver perigo de confusdo, sera

utilizada a palavra “marca” como sinbnimo de “marca d’agua digital”.

Em geral as marcas d’agua digitais sdo classificadas como “frageis” ou “robustas”.
Um marca “robusta” é resistente a maioria dos procedimentos de manipulagao de
imagens, sendo ideal para o estabelecimento de direitos autorais e copyright. As
marcas “frageis” ou “de autenticagao” (authentication watermarks), por sua vez, nao
resistem aos procedimentos de manipulagdo, de maneira que qualquer alteracéo,
por menor que seja, ird corromper a marca. Este tipo de marca € ideal para checar a
integridade das imagens. Este trabalho ira tratar apenas de marcas frageis ou de

autenticagao.

Um exemplo de aplicacdo de uma marca de autenticacdo de chave publica seria a
criacdo de uma camera digital segura. Tal cAmera poderia ser capaz de armazenar
as imagens capturadas, ja com uma marca d’agua digital inserida nas mesmas. A
assinatura digital da imagem seria calculada com a aplicagdo da chave privada da
camera (que deveria estar armazenada de forma segura num circuito integrado
dentro da camera) e armazenada na prépria imagem. Desta forma, a integridade e a
autenticidade da imagem poderiam ser verificadas posteriormente usando-se um
programa, que poderia ser distribuido publicamente, para decodificar a assinatura
digital usando a chave publica. Este exemplo esta baseado no artigo de Friedman

(1993) e nos comentarios feitos por Kim (2004b).

Um outro exemplo de aplicagdo seria a autenticagdo de imagens distribuidas por
uma rede. Uma pessoa, antes de transmitir uma imagem pela rede, poderia inserir
uma marca digital utilizando sua chave privada. O receptor da imagem poderia

verificar a autenticidade e a integridade da imagem utilizando sua chave publica.
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Neste exemplo, ndo ha como falsificar a imagem sem o conhecimento da chave
privada. Também n&o € possivel enviar uma imagem em nome de uma pessoa sem

conhecer a sua chave privada.

Um exemplo que se aplica exclusivamente a imagens binarias seria a criagdo de
uma “maquina de FAX confiavel”, utilizando os mesmos conceitos da camera digital
segura de Friedman (1993). Esta maquina poderia conter internamente uma chave
privada e inserir uma marca d’agua em todos os documentos transmitidos por ela. O
receptor de FAX, usando a chave publica da maquina transmissora, poderia verificar
que o documento foi originado de uma maquina especifica de FAX e que o

documento n&o foi manipulado.

Em geral, as marcas d’agua digitais utilizam-se de técnicas esteganograficas (data
hiding techniques) para a inclusdo da marca dentro da propria informagao digital.
Uma técnica esteganografica se preocupa apenas em como esconder uma
informacdo dentro de outra, ndo se preocupando com a finalidade do

armazenamento ou com o conteldo a ser armazenado.

A maioria das técnicas esteganograficas modifica e consequentemente distorce a
imagem hospedeira para que a informagdo adicional possa ser inserida. Essa
distor¢gao geralmente é pequena, mas irreversivel. Porém, em muitos campos como
legal, médico, astrondmico e militar, uma técnica esteganografica reversivel
(reversible data hiding) é importante, pois permite a exata restauragao (sem perda)

da imagem original depois que a informagéao adicional € extraida.

Um exemplo de uso de uma marca de autenticagao reversivel para imagens binarias
€ o armazenamento seguro de fotocopias de cheques bancarios. Considere um
sistema onde cheques s&o escaneados, protegidos com um esquema de
autenticagdo baseado em uma técnica esteganografica reversivel e enviados
através da Internet. Em muitos casos, os documentos marcados sao suficientes para
se distinguir sem ambiguidade o seu conteudo. Porém, no caso de duvida, a
recuperagcdo do documento original (desmarcado) € muito interessante. Um estudo
sobre armazenamento digital de cheques bancarios pode ser visto em Dias (2006).
Da mesma forma, a recuperagdo da imagem original pode ser importante quando
estdo envolvidas imagens médicas, pois a alteragdo de alguns pixels da imagem
pode causar duvidas no diagnostico do paciente. O mesmo ocorre nos campos

militar, legal e astronémico.
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Atualmente, ja foram desenvolvidas técnicas para a insercao/verificagdo de marca
d’agua em diversos tipos de imagem, porém ainda existem alguns formatos que
precisam ser protegidos, como € o caso do formato JBIG2. Este formato tem se
mostrado um dos mais eficientes (DIAS, 2006) em termos de compressao de
imagens binarias atualmente. O formato JBIG2 é um padrdo internacional para
compressao de imagens binarias com ou sem perda de informacao. Este formato
decompde a imagem em 3 tipos de regido (texto, meio-tom e genérica) e codifica

cada uma delas usando o método mais apropriado.

O formato JBIG2 tem se tornado popular devido ao formato PDF, criado pela Adobe
Systems Incorporated, que incorporou um filtro para JBIG2 a partir da especificagao
1.4 deste formato (ATALASOFT, 2006), o que reduziu em muito o tamanho dos
arquivos codificados. O tamanho final de um arquivo codificado com JBIG2 chega a
ser de 2 a 5 vezes menor do que se comprimido pelos métodos industriais
tradicionais (TIFF CCITT G4). Este formato também possui um alto desempenho em
termos de velocidade de descompressao (JPEG COMMITTEE, 2004).

1.2 OBJETIVOS

Parte dos documentos que trafegam através de redes de computadores e da
Internet sdo imagens binarias que necessitam de protegdo para garantir a sua
autenticidade e a sua integridade. O formato JBIG2 tem se mostrado um dos mais
eficientes para a compressdo deste tipo de imagem, principalmente textos

escaneados.

De acordo com nossas pesquisas, nao existe atualmente nenhuma técnica
esteganografica ou marca d’agua digital proposta para o formato JBIG2. Desta
forma, um dos objetivos deste trabalho € desenvolver uma técnica esteganografica
para ocultar informacdes nas regides de texto e de meio-tom de uma imagem
codificada no formato JBIG2. Esta técnica deve gerar imagens marcadas de boa
qualidade visual e deve poder ser aplicada a arquivos comprimidos com ou sem
perda de informag¢des. Um outro objetivo é utilizar esta técnica para criar uma marca

de autenticagao segura para imagens no formato JBIG2.
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Em muitos campos como legal, médico, astronbmico e militar, uma técnica
esteganografica reversivel é importante, pois permite a exata restauragdo da

imagem original depois que a informagé&o adicional é extraida.

Também de acordo com nossas pesquisas, nao existe nenhuma técnica
esteganografica reversivel que possa ser aplicada de forma eficiente a imagens
binarias. Portanto, outro objetivo deste trabalho é desenvolver uma técnica
reversivel para ocultar informagdes em imagens binarias. Esta técnica
esteganografica deve gerar imagens hospedeiras de boa qualidade visual e deve
permitir a restauragado da imagem original apds a extragao das informagdes ocultas.
Um outro objetivo deste trabalho é utilizar esta técnica para criar uma marca d’agua

de autenticagao reversivel para imagens binarias.

Esta fora do escopo deste trabalho a analise e desenvolvimento de marcas robustas,
o estudo de técnicas criptograficas de chave secreta ou chave publica e a analise

perceptual da qualidade visual das imagens marcadas.

1.3 CONTRIBUICOES ORIGINAIS

Esta tese apresenta, como contribuigdo, um total de 9 técnicas originais. No capitulo
3 deste trabalho s&o propostas trés técnicas esteganograficas para imagens binarias

codificadas no formato JBIG2:

1) DHCCJ - Data-Hiding by Coordinate Changing for JBIG2 (esteganografia por
mudancga de coordenada para JBIG2). Técnica publicada em (PAMBOUKIAN;
KIM; DE QUEIROZ, 2005);

2) DHTRJ - Data Hiding by Template Ranking for JBIG2 (esteganografia pelo
ranqueamento de modelos para JBIG2). Técnica publicada em
(PAMBOUKIAN; KIM; DE QUEIROZ, 2005);

3) DHCJT - Data Hiding by template ranking with symmetrical Central pixels for
JBIGZ2 Text region (esteganografia pelo ranqueamento de modelos com pixels
centrais simétricos para a regido de texto do JBIG2). Técnica publicada em
(PAMBOUKIAN; KIM, 2005).
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Ainda no capitulo 3 sao propostas quatro técnicas para a insercao/extracdo de

marca d’agua digital de autenticagao em arquivos JBIG2:

4) AWTRJ - Authentication Watermarking by Template Ranking for JBIG2 (marca
d’agua de autenticagao pelo ranqueamento de modelos para JBIG2). Técnica
publicada em (PAMBOUKIAN; KIM; DE QUEIROZ, 2005);

5) AWCJT - Authentication Watermarking by template ranking with symmetrical
Central pixels for JBIG2 Text region (marca d’agua de autenticagdo pelo
ranqueamento de modelos com pixels centrais simétricos para a regidao de
meio-tom do JBIG2). Técnica publicada em (PAMBOUKIAN; KIM, 2005);

6) AWCJH - Authentication Watermarking by template ranking with symmetrical
Central pixels for JBIG2 Halffone region (marca d’agua de autenticagc&o pelo
ranqueamento de modelos com pixels centrais simétricos para a regidao de
meio-tom do JBIG2);

7) AWTCJ - Authentication Watermarking by Template ranking with symmetrical
Central pixels for JBIG2 (marca d’agua de autenticagdo pelo ranqueamento

de modelos com pixels centrais simétricos para JBIG2).

No capitulo 4 é proposta uma técnica esteganografica reversivel para imagens
binarias:
8) RDTC - Reversible Data hiding by Template ranking with symmetrical Central

pixels (esteganografia reversivel pelo ranqueamento de modelos com pixels
centrais simétricos). Técnica publicada em (PAMBOUKIAN; KIM, 2006).

Ainda no capitulo 4 é proposta uma técnica reversivel para a insergcao/extracao de

marca d’agua digital de autenticagdo em imagens binarias:

9) RATC - Reversible Authentication watermarking by Template ranking with
symmetrical Central pixels (marca d’agua de autenticagcdo reversivel pelo
ranqueamento de modelos com pixels centrais simétricos). Técnica publicada
em (PAMBOUKIAN; KIM, 2006).

Vale ressaltar que o artigo (PAMBOUKIAN; KIM, 2006) que apresenta as duas
técnicas reversiveis (RDTC e RATC) recebeu Mengado Honrosa no 6° SBSEG -
Simpdsio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais em
2006.
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1.4 IMPLEMENTAGAO DAS TECNICAS PROPOSTAS

Todas as técnicas propostas neste trabalho foram implementadas em C++ utilizando

os compiladores DJGPP e Dev-C++ e as bibliotecas para Processamento de
Imagens e Visao Computacional IMG (KIM, 2004a) e ProEikon (KIM, 2006) de

autoria do Prof. Dr. Hae Yong Kim do Departamento de Engenharia de Sistemas

Eletronicos da Escola Politécnica da Universidade de Sdo Paulo.

1.5 ORGANIZACAO DA TESE

Esta tese foi escrita seguindo as normas da Escola Politécnica da Universidade de

S&o Paulo (2006) e esta organizada da seguinte forma:

o capitulo 2 traz definicbes, conceitos e informacdes basicas necessarias
para o facil entendimento das propostas deste trabalho. Mostra algumas
técnicas para o ocultamento de informagbes e a marcagdo de imagens
contone (coloridas e em niveis de cinza) e binarias, apontando a
vulnerabilidade de cada uma delas. Mostra também algumas técnicas

esteganograficas reversiveis;

o capitulo 3 faz uma introducdo ao formato JBIG2, explicando
detalhadamente sua estrutura, e apresenta propostas de técnicas
esteganograficas e marcas d’agua de autenticagdo para este formato de
arquivo. Apresenta também resultados experimentais obtidos pela aplicacéo

das técnicas propostas;

o capitulo 4 mostra alguns dos principais algoritmos de compressédo e
apresenta uma proposta de técnica esteganografica reversivel para imagens
binarias e uma proposta de marca d’agua reversivel para imagens binarias.
Apresenta também resultados experimentais obtidos pela aplicagao das

técnicas propostas;

o capitulo 5 apresenta as conclusdes deste trabalho e sugestbes para a

continuidade do trabalho.



30

2 ESTEGANOGRAFIA E MARCAS D'AGUA

2.1 INTRODUCAO

Neste capitulo, serdo definidos alguns termos importantes para a compreensao
deste trabalho como esteganografia (data hiding), marca d’agua digital (digital
watermark), marcas frageis ou de autenticagdo, marcas robustas, criptografia,
funcdo de hash, assinatura de autenticagdo (AS — Authentication Signature),
assinatura digital (DS - Digital Signature), cddigo de autenticagdo de mensagem

(MAC — Message Authentication Code), entre outros.

Em seguida, serdo descritas as principais marcas de autenticagdo propostas para
imagens estaticas de tonalidade continua (isto é, imagens em niveis de cinza e

coloridas), analisando-se a vulnerabilidade de cada uma delas.

Depois, serao apresentadas algumas técnicas esteganograficas e marcas d’agua

propostas para imagens binarias.

Por ultimo, serdo analisadas algumas técnicas reversiveis propostas para imagens

coloridas, em niveis de cinza e binarias.

2.2 ESTEGANOGRAFIA x MARCA D'AGUA

Esteganografia (em inglés, steganography ou information hiding ou data hiding) é o
estudo das técnicas utilizadas para esconder uma informacdo secreta dentro de
outro tipo de informacado. As técnicas esteganograficas possuem as seguintes

caracteristicas:
e as informacgdes sao inseridas de maneira imperceptivel;
¢ nao ha perda de qualidade da informacao hospedeira;

¢ ainformacgao secreta pode ser recuperada posteriormente.
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Por exemplo, uma sequéncia de bits pode ser inserida em uma imagem através da
modificagdo de alguns de seus pixels, sem degradacao perceptivel da qualidade da
imagem. A esteganografia ndo se preocupa com a utilidade da informagao

escondida ou com a facilidade de remogédo da mesma.

As marcas d’agua digitais (digital watermarks) utilizam técnicas esteganograficas
para inserir, em uma informacgao digital, um sinal portador de informacao que pode
ser extraido posteriormente com a finalidade de se fazer uma assercao sobre a
informagdo hospedeira, identificando alteragdes maliciosas ou acidentais.
Geralmente, uma marca d’agua digital é classificada como “robusta” ou “fragil”

dependendo da dificuldade de remocgao da mesma.

Marcas robustas s&o projetadas para resistir a procedimentos comuns de
manipulagdo de imagens (rotacdo, redimensionamento, recorte, compressao com
perda, impressdo/escaneamento, etc.). Uma boa marca robusta deveria ser
impossivel de ser removida a ndo ser que a qualidade da imagem resultante
deteriorasse a ponto de destruir o seu conteudo visual. Isto €, a correlagdo entre
uma imagem marcada e a marca robusta nela inserida deveria permanecer
detectavel mesmo apds um processamento digital, enquanto a imagem resultante do
processamento continuar visualmente reconhecivel e identificavel como a imagem
original (KIM, 2004b). Este tipo de marca é tipicamente usado para verificagdo de
direitos autorais (copyright) e impresséao digital (fingerprinting), pois ndo pode ser
removida com facilidade. Uma impressdo digital pode ser definida como uma
informacéao reduzida, produzida de forma segura e univoca, capaz de representar as
caracteristicas fundamentais da informagao completa. Apesar de muitas pesquisas
terem sido realizadas na area de marcas robustas, ainda ndo se conseguiu obter

uma marca robusta realmente segura.

Por outro lado, marcas frageis ou de autenticagao (authentication watermarks) sao
facilmente corrompidas por qualquer processo de manipulagdo de imagem. Portanto,
marcas d’agua para verificar a integridade e a autenticidade de uma imagem devem
ser frageis, pois se a marca for removida ou a imagem for adulterada, o algoritmo de

deteccao da marca identificara corretamente a corrupgao da imagem.

Existem ainda as marcas semifrageis, capazes de resistir a determinados processos
de manipulacédo de imagens. Este trabalho ira tratar apenas de marcas frageis ou de

autenticacao.
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2.3 MARCAS FRAGEIS OU DE AUTENTICACAO

As marcas frageis ou de autenticagcdo podem ser classificadas em trés tipos: sem

chave, com chave secreta (cifra simétrica) e com chave publica (cifra assimétrica).

Uma marca de autenticacdo sem chave funciona como uma espécie de “check-sum’,
sendo utilizada para detectar alteragcbes ndo intencionais na imagem, tais como
erros de transmissdo ou de armazenamento. Neste tipo de marca, se o algoritmo de
insercao/verificacdo estiver disponivel publicamente, qualquer pessoa pode marcar

uma imagem ou verificar se uma imagem possui uma marca valida.

A marca de autenticagdo com chave secreta (cifra simétrica) pode ser usada para
detectar alteragbes (intencionais ou n&o) feitas na imagem. O algoritmo para
insercao/verificacdo da marca pode ser disponibilizado publicamente, porém é
impossivel inserir uma marca ou verificar se uma imagem possui uma marca valida
sem o conhecimento da chave secreta. Neste tipo de marca, a mesma chave é
utilizada tanto no processo de insercao quanto no de verificagdo. Este tipo de marca
€ similar aos codigos de autenticacdo de mensagem, sendo que a unica diferenga é
que o codigo de autenticagao € inserido na imagem em vez de ser armazenado

separadamente.

As marcas de autenticacdo com chave publica (cifra assimétrica) utilizam a
criptografia de chave publica para inserir uma assinatura digital na imagem. A marca
€ inserida utilizando-se uma chave privada e a verificacdo da validade da marca é
feita utilizando-se uma chave publica. E impossivel inserir uma marca valida
conhecendo-se apenas a chave publica, porém, para verificar a validade de uma

marca, basta conhecer a chave publica.

Entre os trés tipos de marca de autenticacdo, a de chave publica é a que oferece

mais recursos.

Os primeiros trabalhos de marca d’agua de autenticagédo foram inspirados pelo artigo
de Friedman (1993) que propde a criagdo de uma camera digital segura. Neste tipo
de camera, cada imagem capturada produziria dois arquivos de saida: o primeiro
contendo a imagem propriamente dita e o0 segundo contendo uma assinatura digital

produzida aplicando-se a chave privada da cadmera (que deveria estar armazenada
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de forma segura num circuito integrado dentro da camera). A integridade e a
autenticidade da imagem poderiam ser verificadas usando-se um programa para
decodificar a assinatura digital. Este programa receberia como entrada a imagem
digital, a assinatura digital e a chave publica da cdmera. Ent&o calcularia o hash da
imagem digital, decriptografaria a assinatura digital e verificaria se os dois resumos
criptograficos obtidos sao iguais. O programa de verificagdo poderia ser distribuido
livremente aos usuarios, pois a seguranca desse esquema esta no segredo da
chave. Segundo Kim (2004b), o conceito de marca d’agua de autenticagdo de chave
publica poderia ser incorporado ao esquema proposto por Friedman (1993), para

melhora-lo, inserindo a assinatura digital na prépria imagem.

2.4 CRIPTOGRAFIA E ASSINATURA DIGITAL

2.4.1 Criptografia

A palavra criptografia é formada a partir da concatenacao dos termos gregos kryptos
(escondido, oculto) e graphein (grafar, escrever). A criptografia € considerada a arte
de escrever em codigo e pode ser utilizada para uma comunicagdo mais segura
entre dois agentes através de um canal aberto. De modo geral, 0 agente transmissor
codifica a informagao original, convertendo-a em dados incompreensiveis, e 0s
transmite através do canal aberto. Por outro lado, o agente receptor recebe esses

dados, decodifica 0s mesmos e recupera a informacé&o original.

O processo de transformar uma informacdo em dados incompreensiveis pode ser
identificado por diferentes termos como: codificar, criptografar, encriptar e cifrar. O
processo inverso pode ser identificado por: decodificar, decriptografar, decriptar ou

decifrar.

Para que uma mensagem seja cifrada € necessario que o usuario forneca uma
chave ao algoritmo criptografico (Figura 1). Para cada chave, o algoritmo ira gerar
uma mensagem cifrada diferente. Sem o conhecimento da chave correta ndo é
possivel decifrar a mensagem. Assim, para manter uma informagéo secreta, basta

cifrar a informacao e manter em sigilo a chave.
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criptografico

texto original texto cifrado

Figura 1 — Processo de cifragem (ARISP/IRIB, 2007).

Em criptografia simétrica ou de chave secreta, a mesma chave é utilizada tanto no
processo de cifragem quanto no processo de decifragem. O transmissor utiliza a
chave para transformar a mensagem original em texto cifrado e o receptor utiliza a
mesma chave para executar a transformacado inversa, recuperando a mensagem
original. Um dos problemas desta técnica € que o transmissor e o receptor precisam
combinar a chave secreta. A troca de chaves deve ser feita de forma segura, uma
vez que todos que conhecem a chave podem decifrar a informagao cifrada ou

mesmo produzir uma informacgao cifrada.

Em criptografia assimétrica ou de chave publica, sdo utilizadas duas chaves: uma
chave publica e outra privada. Conhecendo a chave privada, é facil e rapido calcular
a chave publica correspondente. Porém, o contrario € uma tarefa extremamente

dificil computacionalmente (levaria talvez séculos utilizando os supercomputadores

atuais).
chave publica
de Bob
. x _ =T\
algoritmo ~— algoritmo
iptografico —~—— criptografico
crip
texto original texto cifrado texto original

chave privada .
de Bob a

Figura 2 — Confidencialidade utilizando criptografia assimétrica (ARISP/IRIB, 2007).
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algoritmo
criptografico

texto original texto cifrado texto original

chave publica
de Alice

Figura 3 — Autenticidade utilizando criptografia assimétrica (ARISP/IRIB, 2007).

O objetivo tradicional da criptografia de chave publica é permitir uma comunicagao
confidencial entre as duas partes (Figura 2). Por exemplo, para enviar uma
mensagem secreta que somente o receptor Bob possa ler, Bob primeiro torna a sua
chave publica conhecida publicamente. Desta forma, qualquer pessoa que queira
enviar uma mensagem secreta a Bob deve criptografar a mensagem usando esta
chave publica e envia-la a Bob. Bob, sendo unico possuidor da chave privada, é a
unica pessoa capaz de decriptografar a mensagem. Note que a necessidade de se
combinar uma chave secreta entre o transmissor e o receptor foi eliminada (KIM,
2004Db).

Quando a criptografia de chave publica é utilizada na implementagdo de marcas
d’agua de autenticagdo, o processo que acaba de ser descrito precisa ser
implementado “ao contrario” (Figura 3). Neste caso, por exemplo, a transmissora da
mensagem Alice guarda uma chave privada, e a chave publica correspondente é
disponibilizada publicamente a qualquer receptor que queira decriptografar. Este
procedimento fornece um meio para assegurar que as mensagens ndo foram
forjadas: somente Alice, que possui a chave privada, poderia ter codificado uma

mensagem que é decifravel pela correspondente chave publica.
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2.4.2 Funcéao de Hash e Resumo Criptografico

O conceito de funcdo de hash é essencial a obtengdo de assinaturas digitais
compactas e eficientes. Intuitivamente, uma funcéo de hash calcula, rapida, segura e
univocamente, representantes adequadamente curtos (chamados “resumos
criptograficos®, ou simplesmente “resumos®) para mensagens arbitrariamente longas
(BARRETO, 2003).

Um resumo pode ser comparado a uma impressao digital, pois cada documento
possui um valor unico de resumo e até mesmo uma pequena alteracdo no

documento resulta em um resumo completamente diferente (ARISP/IRIB, 2007).

Esses resumos sao cifrados em lugar das proprias mensagens, mantendo em nivel
aceitavel o esforco computacional comumente encontrado durante a operacédo de

algoritmos assimétricos, que s&o muito lentos.

Uma diferenga entre uma fungao de hash de via unica e um algoritmo de cifragem é
que na fungdo de hash nao existe nenhuma possibilidade de se recuperar a
informacgé&o original, pois varias mensagens podem produzir um mesmo resumo. Ja
no algoritmo de cifragem, apenas uma mensagem pode originar uma determinada
mensagem cifrada. Outra diferenga € que uma fungdo de hash de via unica nao

possui chaves.

Normalmente o tamanho dos resumos gerados pela fungdo de hash é pequeno, de
16 ou 20 bytes (PUTTINI; DE SOUZA JR., 2007). Portanto, um numero muito grande
de mensagens diferentes pode resultar em um mesmo resumo criptografico. Porém,
€ importante salientar que a probabilidade de duas mensagens aleatorias resultarem

em um mesmo resumo é desprezivel.

2.4.3 Assinatura Digital

As assinaturas digitais sdo construidas sobre técnicas de criptografia de chave
publica. Elas permitem autenticar o conteudo da mensagem e identificar a identidade

do emissor. Tais assinaturas s&o produzidas com o apoio de uma fung¢ao de hash.
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hash do documento
fungdo hash 4969 2128 99ES 55C5 2891

texto original

s algoritmo assinatura digital
chave F'rl”'radEI { 7= 3) criptografico 4115 8828 9215 43C5 B89A
de Alice T3 _*‘:@ assimétrico

Figura 4 — Assinatura digital utilizando algoritmos de chave publica (ARISP/IRIB, 2007).

Os resumos criptograficos gerados pelo hash sao criptografados utilizando a chave
privada, em lugar das préprias mensagens, acelerando tanto o processo de criagao
da assinatura como o processo de verificacdo. O resultado é uma informacéo,
chamada “assinatura digital“, que acompanha a mensagem original (Figura 4). Desta
forma, por exemplo, a mensagem original pode ser lida por todos, porém se um
receptor chamado Bob desejar autentica-la, Bob pode decriptografar a assinatura
digital da mensagem usando a chave publica de Alice, recuperando o resumo da
mensagem. Este resumo deve ser idéntico ao resumo da mensagem original, se a

mensagem nao tiver sido adulterada (Figura 5).

Uma assinatura digital deve satisfazer os seguintes critérios (PUTTINI; DE SOUZA
JR., 2007):

documento original

assinatura digital
4115 BE28 9215 43C5E BRIA

algoritmo
criptogréfico

s . i
chave publica ”ﬁ'ﬁ?)

funcdo hash assimétrico de Alice © . ; f

hash do documento hash do documento
4950 9128 9%ES5 L5L5 2AGL 496% 9128 99E5 55C5 ZEIL

\ COMPARACAO /

Figura 5 — Conferéncia de Assinatura digital (ARISP/IRIB, 2007).
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1) a assinatura ndo pode ser falsificada. S6 o emissor conhece a sua chave

privada;

2) a assinatura é auténtica. Quando o receptor verifica o documento com a
chave publica do emissor, ele comprova que quem assinou o documento foi o

emissor;

3) a assinatura nao é reutilizavel. A assinatura em um documento nao pode ser

transferida para qualquer outro documento;
4) o documento assinado é inalteravel. Qualquer alteracao invalida a assinatura;

5) a assinatura ndo pode ser repudiada. O receptor ndo precisa do emissor para
comprovar sua assinatura; o emissor ndo pode negar que assinou o

documento.

O conceito de assinatura digital vem sendo aplicado atualmente em técnicas de
marca d’agua de autenticagdo (AWTs — Authentication Watermarking Techniques).
Em uma AWT tipica, baseada em criptografia, uma assinatura de autenticacéo (AS —
Authentication Signature) € computada com base na imagem completa e inserida de
alguma forma dentro da propria imagem. A AS contém informagéo sobre o conteudo

da imagem hospedeira que pode ser checado para verificar sua integridade.

Em criptografia, uma AS é chamada de Coddigo de Autenticacdo de Mensagem
(MAC — Message Authentication Code) se for usada uma cifra simétrica (chave
secreta) e Assinatura Digital (DS — Digital Signature) se for usada uma cifra

assimétrica (chave publica).

Um dos problemas encontrados na criagcdo de AWTs é que a insercdo da AS na
imagem altera a propria imagem, modificando sua AS e invalidando a marca.
Tipicamente, a imagem tem que ser dividida de alguma forma em pelo menos duas
partes: uma por¢ao que ird manter a integridade da imagem, pois ndo sofrera
mudangas durante a inser¢gdo da marca e uma outra por¢gao que sera utilizada para
armazenar a AS. Porém, dividindo a imagem em duas partes, em alguns casos,
torna-se possivel a ocorréncia de ataques de paridade. Um ataque de paridade
permite que a imagem seja adulterada sem que a AWT possa detectar a alteragao.

Este tipo de ataque sera descrito posteriormente neste capitulo.
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2.4.4 Algoritmos de criptografia

A AS escolhida para autenticar uma imagem deve ter um comprimento suficiente
para garantir a seguranga. ASs muito curtas ndo s&o seguras contra ataques de
aniversario (vistos posteriormente neste capitulo). Geralmente, um MAC com 128
bits é considerado seguro. A bem conhecida DS, RSA (RIVEST; SHAMIR;
ADLEMAN, 1978), é considerada segura com 1024 bits. O novo esquema, DSA
(Digital Signature Algorithm), € considerado seguro com 320 bits. O recente
esquema, BLS (BONEH; LYNN; SHACHAM, 2002), é seguro com apenas 160 bits
(KIM, 2004b). Como o estudo dos varios tipos de AS esta além do escopo deste
trabalho, para maiores detalhes, é sugerido ao leitor a consulta a livros de
criptografia como, por exemplo, Schneier (1996) ou Menezes; Van Oorschot e
Vanstone (1997).

2.5 TECNICAS EXISTENTES PARA IMAGENS COLORIDAS E EM NiVEIS
DE CINZA

Em imagens de tonalidade continua (coloridas e em niveis de cinza) nao
comprimidas, existe uma maneira “natural” de embutir marcas de autenticagao.
Como a cor de um pixel € codificada por varios bits (tipicamente 8 bits para imagens
em niveis de cinza e 24 bits para imagens coloridas no padrao RGB), pode-se inserir
os dados nos bits menos significativos (LSBs — Least Significant Bits) de cada pixel.
Alterar os LSBs afeta muito pouco a qualidade da imagem, ao mesmo tempo em que
se conhece exatamente os bits que estdo carregando a marca. O mesmo n&o ocorre
com as imagens binarias. Numa imagem binaria, cada pixel consiste de um unico bit,
de forma que ndo existem LSBs. Isto traz dificuldades especiais para projetar

marcas de autenticacio para este tipo de imagem.

Na literatura, existem muitas AWTs para imagens de tonalidade continua (contone)
como, por exemplo, Yeung e Mintzer (1997), Wong (1998), Barreto; Kim e Rijmen
(2001, 2002), Li; Lou e Chen (2000), Zhao e Koch, (1995) e Celik et al. (2002b).

Muitas destas técnicas estao sujeitas a ataques (técnicas de adulteragdo) que fazem
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com que a alteragado da imagem nao seja detectada pela AWT. A seguir serdo vistas
algumas dessas AWTs e a vulnerabilidade de cada uma delas, com base nas
analises feitas por Barreto (2003) e Kim (2004).

2.5.1 Yeung-Mintzer

Yeung e Mintzer (1997) propuseram uma das primeiras técnicas de marca d’agua de
autenticagdo. Esta marca € inserida pixel a pixel, com o auxilio de uma imagem
logotipo binaria e de uma Tabela de Busca (LUT — Look-Up Table). Nesta técnica,
como ha apenas 1 bit de marca para autenticar cada pixel, ha 50% de chance de
uma alteragcdo de um unico pixel passar despercebida. Porém, se uma regidao de
tamanho razoavel for alterada, muito dificimente essa alteracdo passara
despercebida. Este esquema funciona com chave secreta, isto €, a inser¢cao e a

deteccao da marca devem ser feitas utilizando a mesma chave.

Demonstrou-se mais tarde (HOLLIMAN; MEMON, 2000) que este esquema é
completamente inseguro e esta sujeito a um ataque denominado ataque de
falsificacé&o (counterfeiting attack). Isto €, um falsificador poderia inserir uma marca
valida em qualquer imagem dispondo apenas de um pequeno conjunto de imagens

validamente marcadas.

Insercdo da marca de Yeung-Mintzer

Seja B uma imagem logotipo binaria a ser inserida na imagem original / para
produzir a imagem marcada /" B deve ser do mesmo tamanho que /. Se os
tamanhos das duas imagens forem diferentes, B deve ser replicada ou

redimensionada para que fique do mesmo tamanho de /.

Esta técnica pode ser aplicada tanto para imagens em niveis de cinza (por exemplo,
8 bits por pixel ou 256 niveis de cinza) como para imagens coloridas (por exemplo, 3
bytes por pixel no formato RGB). Para ilustrar os procedimentos de insergao e
verificacdo da marca, sera utilizada uma imagem em niveis de cinza (o procedimento

para marcagao de imagens coloridas é muito semelhante).
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O primeiro passo para a insercao desta marca € a criagdo de uma Tabela de Busca
(LUT — Look-Up Table). Uma LUT k aleatdria pode ser gerada sorteando 256 valores
booleanos: k: {0...255} — {0,1}. Esta LUT k funciona como uma chave secreta e

deve ser mantida em segredo.

Cada pixel /(i,j) da imagem original / deve ser analisado e, se necessario, um ou
mais bits (os menos significativos) devem ser alterados de acordo com algoritmo que
se segue. Em geral, a ordem de analise dos pixels é de cima para baixo e da
esquerda para a direita (raster).
Algoritmo 1 - Insercdo da marca de Yeung-Mintzer

1) Calcular k(I(i.,f));

2) Se k(I(i,j)) = B(i,j), nenhuma mudancga €& necessaria, isto &, I'(i,j) = I(i,)).

3) Se k(l(i)) # B(ij), o valor de I(i,j) deve ser alterado para um nivel de cinza

préximo I(i,j) de modo que k(/'(ij)) = B(i,)).

4) O erro cometido ao aproximar [(i,j) para I'(i,f), isto &, I(ij) — I'(i,j) deve ser

espalhado para os pixels vizinhos que ainda n&ao foram analisados.

A difusdo de erro, descrita no passo 4, assegura que o nivel de cinza médio néo é
alterado localmente, o que garante uma alta qualidade visual da imagem marcada.

Os autores desta técnica sugerem a utilizagdo dos seguintes pesos:
o W(i+1,)=0,5;
o W(i+1,/+1)=0,0;
o W(ij+1)=0,5;
Desta forma, os novos valores dos pixels vizinhos seriam:
o [i+1)) = I(i+1,)) + 0,5 (/i) - I'(i,)));

o I(ij+1) = I(ij+1) + 0,5 (I(ij) - I'(if));

Algoritmo 2 - Verificacdo da marca de Yeung-Mintzer

1) Utilizando a imagem marcada I’ e a LUT k, construir a imagem binaria de

verificacdo C, onde o valor de cada pixel pode ser obtido por C(i,j) < k(I'(i,))).
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2) Se a imagem de verificagdo C for igual a imagem inserida B, a imagem
marcada /' nao foi alterada. Caso contrario, houve alteracdo na regido onde

as imagens C e B forem diferentes.

Ataque de falsificacao

Holliman e Memon (2000) demonstraram que é possivel subverter completamente a
marca de Yeung-Mintzer através de um ataque de falsificacdo (counterfeiting attack).
A idéia é que, tendo-se algumas poucas imagens marcadas utilizando uma LUT k, é
possivel marcar validamente uma imagem J qualquer, sem conhecer a tabela k ou a
imagem logotipo B. Além disso, € possivel obter a tabela secreta k a partir de

algumas imagens marcadas, conhecendo a imagem logotipo B.

O exemplo a seguir mostra como um ataque de falsificacdo pode ser utilizado para
marcar uma imagem em niveis de cinza (para imagens coloridas o ataque é

semelhante).

Suponha que Mallory, uma invasora maliciosa, quer inserir uma marca valida em
uma imagem J qualquer, sem conhecer a LUT k. Suponha também que Mallory, de
alguma forma, conhega a imagem logotipo B e tenha a disposicdo uma imagem /'

onde a imagem B foi embutida utilizando a LUT k.

Para marcar a imagem J, Mallory divide os pixels de /' em dois subconjuntos
disjuntos: o primeiro subconjunto S, de pixels com valor zero na imagem logotipo B e
0 segundo Sy de pixels com valor um em B. Como sé existem 256 niveis de cinza, e
uma imagem de tamanho usual possui centenas de milhares de pixels,
provavelmente havera exemplos de praticamente todos os niveis de cinza. Em cada
pixel J(i, j), deve ser embutido o bit B(j, j). Para isso, Mallory procura, no subconjunto
So ou S correspondente ao bit B(i, j), o pixel com o nivel de cinza mais proximo
possivel do J(i, j). Entdo, coloca esse valor no pixel (i, j)) da imagem falsificada J".
Basta repetir este processo para todos os pixels da imagem J para obter a imagem
corretamente marcada J'. Alias, se quisesse otimizar a qualidade visual da imagem
forjada , seria até possivel executar um algoritmo de difusdo de erro semelhante ao

utilizado no algoritmo de inser¢ao da marca d’agua.

Se o tamanho da imagem /' for suficientemente grande para conter um pixel
exemplar para cada nivel de cinza (0o que costuma acontecer na pratica), a LUT

secreta k pode ser completamente descoberta a partir dos subconjuntos Sy e Sy.
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Basta associar a cada nivel de cinza em Sy o bit 0 e a cada nivel de cinza em S; o
bit 1.

2.5.2 Wong

Em (WONG, 1997) foi proposta uma marca d’agua de autenticagdo baseada em
criptografia simétrica. Essa técnica foi melhorada em (WONG, 1998) para utilizar a
criptografia assimétrica, tornando-se o primeiro trabalho de marca de autenticacao

de chave publica.

O esquema de Wong divide a imagem em blocos e assina cada bloco
individualmente. Desta forma, é possivel localizar o bloco onde a imagem foi
alterada. Quanto menor o tamanho dos blocos, melhor a resolugéo de localizagéo da

alteragao.

A marca d’agua é inserida nos bits menos significativos (LSBs — Least Significant
Bits) da imagem. Assim, é possivel inserir 1 bit em cada pixel em imagens em niveis
de cinza e 3 bits em cada pixel em imagens coloridas (formato RGB). A alteracao

dos LSBs é visualmente imperceptivel.

Assim como o trabalho de Yeung e Mintzer (1997), o trabalho de Wong (1997, 1998)
possui defeitos sérios de seguranga, como ataque recortar-e-colar, ataque de

falsificacao e ataque de aniversario simples.

Algoritmo 3 - Inser¢do da marca de Wong

1) Particionar a imagem original em niveis de cinza I/, de tamanho MxN pixels,

em n blocos /; (0 < t < n) de 8x8 pixels.

2) Replicar ou redimensionar a imagem logotipo B, para que B e | tenham o
mesmo tamanho. Cada bloco /; tera um bloco correspondente B; na imagem
logotipo.

3) Seja I; o bloco obtido de /; zerando todos os LSBs. Usando uma funcdo de

hash H criptograficamente segura, calcular o resumo H; = H(M,N, I;). Me N

entram na funcdo de hash para detectar cortes das bordas da imagem

(cropping).
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4) Calcular o ou-exclusivo de H; com B, obtendo o resumo marcado HAt. Note

que H; e B; possuem o mesmo tamanho (64 bits).
5) Criptografar H'; com a chave privada, gerando a AS S; para o bloco t.

6) Inserir S;nos LSBs de /', obtendo o bloco marcado /.

Algoritmo 4 - Verificacdo da marca de Wong

J

1) Particionar a imagem marcada /I, de tamanho MxN pixels, em n blocos /%

COmMo na insergao.

2) Retirar os LSBs de /'t e decriptografar o resultado utilizando a chave publica,

obtendo o bloco decriptografado D:.

3) Seja I'; 0 bloco obtido de /’; zerando todos os LSBs. Usando a mesma fungao

de hash H utilizada na insergéo, calcular o resumo H; = H(M,N, [’).
4) Calcular o ou-exclusivo de H; com Dy, obtendo o bloco de verificagao C;.

5) Se C; e B: (0o bloco t da imagem logotipo) forem iguais, a marca esta

verificada. Caso contrario, a imagem foi adulterada.

Como foi visto nos algoritmos de insergao e verificagdo, o operador *indica limpar os
LSBs e a marca ' indica um bloco ou uma imagem com a assinatura embutida. Esta
notagcdo também sera utilizada no restante desta subsecdo e nas subsecdes

seguintes.

No algoritmo de verificagcdo, note que a imagem logotipo B n&o precisa estar
disponivel publicamente, pois a imagem B deve possuir algum sentido visual
(logotipo da empresa, por exemplo) e qualquer alteragdo na imagem marcada ira

gerar uma imagem C completamente irreconhecivel (parecida com ruido aleatério).

O esquema de Wong possui algumas fraquezas e esta sujeito a uma série de
ataques. Uma das fraquezas € sugerir o uso de uma assinatura RSA de 64 bits, que
€ completamente insegura. Uma RSA com chave de 64 bits pode ser fatorada em
segundos usando um computador pessoal atual (KIM, 2004). Outra fraqueza é

marcar os blocos de maneira independente, o que facilita a ocorréncia de ataques.

Técnica de Li, Lou e Chen

Li; Lou e Chen (2000) propuseram uma ligeira modificagao no esquema de Wong:
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Figura 6 — Sequéncia de varredura em zig-zag (BARRETO, 2003).

1) Dividir cada bloco em duas metades (direita e esquerda).

2) Trocar a metade direita de um bloco 't com a metade direita do bloco

seguinte I*(t+1)mod n, Seguindo a ordem em zig-zag (Figura 6).
3) Assinar cada bloco combinado.

4) Inserir a assinatura nos LSBs do bloco /.

Ataque recortar-e-colar e ataque de falsificacéo

Um ataque muito simples, que pode ser utilizado com intengbes maliciosas e nao
pode ser detectado pelo esquema de Wong, € o chamado ataque de “recortar-e-
colar” (BARRETO; KIM, 1999; BARRETO, 2003; KIM, 2004).

Suponha que Mallory, uma invasora maliciosa, possui uma colecdo de imagens

legitimamente marcadas, todas elas do mesmo tamanho e contendo a mesma

(a) Imagem original. (b) Imagem adulterada.

Figura 7 — Ataque recortar-e-colar (BARRETO, 2003).
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imagem embutida B. Como cada bloco € marcado separadamente, sem qualquer
informacao sobre a imagem hospedeira exceto as suas dimensdes, € possivel que
Mallory selecione alguns blocos das imagens auténticas e construa com eles uma
nova imagem cuja marca d’agua sera falsamente verificada como legitima. Pode até
ser possivel recortar um bloco de uma imagem e cola-lo dentro da mesma imagem

mantendo a marca d’agua inalterada. A Figura 7 mostra um exemplo deste ataque.

A técnica de Li, Lou e Chen também pode sofrer este tipo de ataque. Basta copiar os
conteudos (sem os LSBs) de dois semi-blocos de dois blocos vizinhos, por exemplo

I't€ I'(t+1)mod n, € COl&-l0S junto com a AS que se encontra nos LSBs do bloco /.

Se o ataque recortar-e-colar for aplicado repetidamente, uma imagem inteira
falsificada, mas com uma marca valida, pode ser construida. Esta € exatamente a

idéia do ataque de falsificagcao (counterfeiting attack) de Holliman e Memon (2000).

Atague de aniversario simples

O ataque de aniversario (MENEZES; VAN OORSCHOT; VANSTONE, 1997, secao
9.7) constitui um meio bem conhecido e poderoso para subverter assinaturas
digitais.

O atacante procura por colisdes, isto &, pares de blocos que possuem 0 mesmo
resumo criptografico. Segundo a analise de Nishimura e Sibuya (1990), se H € uma
funcdo de hash que pode gerar n resumos distintos e se dois conjuntos de resumos
de H, com quantidade de elementos r e s, sdo gerados aleatoriamente, entdo o
numero esperado de colisées é ¢ ~ rs/n.

Desta forma, um ataque bem sucedido pode ser montado obtendo-se uma base de

n"? blocos

dados com s ~ n"? assinaturas validas e gerando-se uma colecéo de r ~
forjados. Ja que ¢ = 1, uma assinatura valida provavelmente sera encontrada com

probabilidade superior a 50%.

O esquema de Wong utiliza uma fungado de hash de ndo mais que 64 bits. Entao,
espera-se que as colisdes ocorram quando o atacante tiver coletado somente 2%

blocos.

Suponha que Mallory, uma invasora maliciosa, quer adulterar uma imagem [/’ (de
tamanho MxN) e que ela possui um grande banco de dados com imagens de

tamanho MxN, suficiente para se obter s ~ 2% assinaturas validas.
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Para efetuar a adulteracédo, Mallory ira substituir um bloco /s por um outro bloco J.
Ela prepara r ~ 2° variantes de J visualmente equivalentes (J1, Jo2, ..., Jy), por
exemplo alterando o segundo bit menos significativo de 32 pixels escolhidos de
maneira aleatoria dentro de J (os LSBs ndo podem ser utilizados, pois eles
armazenam a marca). Mallory entdo procura um bloco D’ em seu banco de dados

que possua 0 mesmo resumo criptografico de J, isto &, HM,N,J) = H(M,N,D").

Se este processo for repetido um numero suficiente de vezes, uma imagem inteira
falsificada pode ser gerada. Um ataque similar também pode ser executado contra a

marca de Li, Lou e Chen.

Em geral, a unica protegao contra o ataque de aniversario € aumentar o tamanho do
resumo gerado pela funcdo de hash. Porém, isto diminuiria a resolugcdo de
localizacdo das alteragdes, pois os blocos teriam que ser maiores para hospedar

mais dados inseridos.

2.5.3 HBC — Hash Block Chaining

Esta subsecdo descreve solugbes para impedir os ataques descritos anteriormente
(ataque de falsificagdo, ataque recortar-e-colar e ataque de aniversario) e analisa

novos tipos de ataque (ataque de transplante e ataque de aniversario melhorado).

Hash Block Chaining versao 1 (HBC1)

Conforme mostrado em (BARRETO; KIM, 1999; BARRETO; KIM; RIJMEN, 2000,
2001, 2002; HOLLIMAN; MEMON, 2000), a solugao para evitar os ataques descritos
nas subsecdes anteriores é utilizar uma informacao contextual no calculo do resumo

criptografico de cada bloco.

Barreto; Kim e Rijmen (2000) propuseram um esquema denominado Hash Block
Chaining, versao 1 (HBC1) que calcula o resumo criptografico H;, alimentando a
funcdo de hash H com o contetido dos blocos vizinhos de /7, além do préprio bloco /¢
(Figura 8).

Neste caso, se um bloco I for alterado, a verificagdo da assinatura ira falhar em

todos aqueles blocos que dependem de /%, além do proprio bloco /. Porém, um
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(a) 1 dependéncia por bloco (zig-zag). (b) 1 -dependéncia por bloco (raster).

—r — > +
(c) 2 dependéncias por bloco. (d) 4 dependéncias por bloco.

Figura 8 — Uso da informagé&o contextual. Para calcular a assinatura de um bloco /;
(mostrado em cinza), o conteudo do bloco /; e de seus blocos vizinhos s&o levados em
conta. A técnica HBC utiliza 1 dependéncia por bloco, em ordem zig-zag ou raster
(BARRETO, 2003).

nuamero tdo pequeno quanto possivel de dependéncias € desejavel para uma
localizagdo acurada da alteragcdo na imagem. O ideal € que haja apenas uma

dependéncia por bloco. Esta idéia pode ser implementada como:
Hi=H (M, N, It, tt1ymodn, t).

O indice do bloco t foi inserido para detectar a rotagao bloco a bloco. Assim como no
esquema de Wong, os tamanhos M e N da imagem sao inseridos para detectar
cortes na imagem. Note que se um bloco /' for alterado, o HBC1 ira reportar que o
bloco /'(¢+1) mod n € invalido (além do proprio bloco /).

Usando HBC1, os ataques recortar-e-colar simples, de falsificacdo e de aniversario
simples ndo podem mais ser executados, pois qualquer alteracdo em um bloco /%
tem grande probabilidade de invalidar a assinatura do bloco seguinte /’(¢+1) mod n. S€ 0
bloco seguinte /'+1) mod n for alterado, para corrigir este problema, existe grande
probabilidade de invalidar a assinatura do bloco /'#2) mod n € @ssim por diante, de

forma ciclica.
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Ataque de transplante

O ataque de transplante (BARRETO; KIM; RIJMEN, 2000, 2001, 2002) € uma forma
melhorada do ataque recortar-e-colar que pode ser utilizada para adulterar imagens

marcadas pelo HBC1.

Suponha que X’ e Y’ sdo duas imagens marcadas pelo HBC1. Para facilitar a
explanacao, a dependéncia entre blocos sera denotada por X’4 — X’g, indicando que
o resumo do bloco X’z depende do conteudo do bloco X’ (isto é, X*4). Suponha que

as imagens X’ e Y’ possuam as seguintes sequéncias de blocos:
.o X X X2 Xe— ...
.2 Y>> YE2> Y>> Yo ...

onde Xa=Y a4, Xs=Ygs Xc=Yc masXp=YE

Entdo, o par de blocos (X’p, X’5) pode ser trocado com o par (Y’ Y’s), sem ser

detectado pelo esquema HBC1:
oI X Y Yo Xe— ...
oo Yo Xpo X2 Ye— ...

Em geral, imagens de documentos apresentam amplas areas brancas, 0 que as

torna muito suscetiveis a ataques de transplante. Por exemplo, se X’a, X’s, X’c, Y'a,

Y’s e Y’c fossem blocos brancos sem ruido, o ataque teria sucesso facilmente.

Ataques semelhantes também poderiam ser executados com 2, 4 ou 8

dependéncias.

Ataque de aniversario melhorado

O esquema HBC1 n&o consegue resistir ao ataque de aniversario mais sofisticado
descrito a seguir (BARRETO; KIM; RIUJMEN, 2001, 2002).

Este ataque substitui dois blocos consecutivos Xt e X1 pelos blocos forjados J; e
Ji+1 (nos indices, o “mod n” sera omitido para simplificar a notagédo). Trés resumos
criptograficos sdo afetados por estas substituicdes: H; (que depende de X?%), Hiq

(que depende de X't e de X'’i+1) € Hiz (Que depende de X'i1).

Suponha que o banco de dados possui s blocos assinados e que o atacante prepara

p variantes visualmente equivalentes para J;. Entdo, provavelmente P = ps/m
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colisdbes para H; serdao encontradas (NISHIMURA; SIBUYA, 1990), onde m é a
quantidade de resumos distintos que podem ser gerados pela fungdo de hash. De
forma mais clara, podemos dizer que P pares (J{, D;), ..., (Jf, D{) serdo
encontrados, onde J;', ..., J sdo as variantes visualmente equivalentes de J; e D',

..., D{" sd0 os blocos do banco de dados, tais que o resumo de D/ é o mesmo de J/:
H(M,N, D/, X, t)=H(M,N,J{, X, t)paral1<i<P.

Desta forma, a assinatura do bloco t permanecera valida se X; for substituido por
qualquer bloco J7/ junto com a assinatura obtida dos LSBs de D/. Porém, quase

certamente esta substituicio ira tornar invalida a assinatura do bloco t+1.

Assim, o atacante também deve preparar q variantes de J:1, gerando provavelmente
Q = gs/m colisdes para Huz. Sejam (Ji1', Du2'), ..., (1S, Du2?) os pares que

colidem, isto é:
H(M,N,Xu2, Juid , t42)=H (M, N, X2, D s, t+#2 ) para1<j< Q.

A assinatura do bloco t+2 permanece valida se X+ for substituida por quaisquer J'u+/
juntamente com a assinatura obtida dos LSBs de D:7/. Mas esta substituicdo

provavelmente ira invalidar a assinatura do bloco {+1.

Combinando todas as variantes de J; e Ji+1 que colidem ird gerar aproximadamente
(psim)(qs/m) = pqs’/m? pares (J{, Ji+1) visualmente equivalentes a (J;, Ji+1). Agora, o
atacante deve encontrar uma colisdo para H:.4, isto €, deve achar um par variante

(J{, J1) € um bloco do banco de dados Dy tais que:
H(M,N,Jud, J{,t41)=H(M, N, D, J¢, t41).

Desta forma, se X; e X;+1 forem substituidos pelos blocos falsificados J{ e J 1 e, ao
mesmo tempo, as assinaturas dos blocos ¢, t+1 e t+2 forem substituidas pelas
assinaturas obtidas dos LSBs de D/, D1 e D7, a adulteragdo passara despercebida
pelo HBC1.

Para que a chance de sucesso neste tipo de ataque seja superior a 50%, é
necessaria uma quantidade maior de variantes para os blocos forjados. Como
existem pgs®/m? pares de blocos e s blocos no banco de dados, uma colisdo para
H:.q ird ocorrer provavelmente quando (pgs®’m?)s ~ m, isto é, quando pq ~ (m/s)°.
Portanto, se o banco de dados possuir s = m"? assinaturas validas, provavelmente

dois blocos falsificados podem substituir dois blocos consecutivos validos quando p



51

~ Q= m** blocos variantes, visualmente equivalentes a cada bloco falsificado, séo

preparados.

Hash Block Chaining verséao 2 (HBC2)

O esquema HBC1 foi melhorado para resistir aos ataques de transplante e de
aniversario melhorado. O novo esquema (BARRETO; KIM; RIUMEN, 2001, 2002) foi
denominado Hash Block Chaining, versao 2 (HBC2).

O HBC2 faz uso de assinatura nao-deterministica para prevenir os ataques de
transplante. Uma assinatura ndo-deterministica ndo depende apenas da funcdo de
hash, mas também de algum paréametro escolhido aleatoriamente. Este parametro
(arbitrario e estatisticamente unico) € conhecido como “sal”’. O esquema HBC2 pode

ser definido por:
Hi=H(M,N, I, [ ¢)mosn,t,Se1)

onde Si¢ é a assinatura ndo-deterministica do bloco /.1 € S.1 = J. Note que néo é
possivel utilizar Si.1) mod n, POrque quando o resumo Ho estiver sendo calculado, a

assinatura S.1 ainda ndo sera conhecida.

O ataque de aniversario melhorado é completamente ineficaz contra o HBC2, pois
no HBC2 a assinatura de um bloco depende ndao somente do conteudo do bloco
vizinho, mas também da sua assinatura nao deterministica. O HBC2 é capaz de
detectar se algum bloco foi modificado, rearranjado, apagado, inserido, ou
transplantado de uma imagem legitimamente assinada. Além disso, esta técnica

também permite localizar espacialmente as alteracoes.

2.5.4 Wong-Memon

Wong e Memon (2001) propuseram um esquema de marca dagua muito
semelhante ao HBC2, embora as duas técnicas tenham sido desenvolvidas de

maneira independente.

A diferenca basica € que a técnica de Wong e Memon utiliza um identificador
externo para tornar a assinatura nao-deterministica. Este identificador (/D) deve ser

unico (um numero sequencial, por exemplo) e de alguma forma armazenado fora da
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Figura 9 — Estrutura hierarquica (CELIK et al., 2002b).

imagem. O uso do identificador simplifica o algoritmo de marcagédo, mas tras o
inconveniente do armazenamento externo. A fungdo de hash de Wong e Memon

pode ser descrita como:
Hi=H(ID,M,N, [ t).

Note que nesta técnica ndo € necessario alimentar a fungdo H com o conteudo dos

blocos vizinhos.

2.5.5 Estrutura hierarquica

Como foi visto anteriormente, uma das maneiras de evitar ataques € aumentar o
tamanho do resumo gerado pela fungdo de hash. Porém, esta solugdo compromete
o poder de localizacdo das alteracdes, pois blocos maiores tém que ser utilizados

para armazenar uma quantidade maior de bits.

CELIK et al. (2002b) propuseram uma modificacdo no esquema de Wong, onde a
imagem é dividida em uma estrutura hierarquica de varios niveis e onde cada nivel é

dividido em blocos n&o sobrepostos (Figura 9). Neste esquema, cada bloco de cada
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Assinatura Nivel 1 Assinatura Nivel 2 Assinatura Nivel 3

Payload _|

LSBs de um bloco Plano de LSBs da imagem

Figura 10 — Insercdo das assinaturas em estrutura hierarquica (CELIK et al., 2002b).

nivel recebe uma assinatura individual. Desta forma, as assinaturas dos blocos de
nivel mais baixo (blocos menores) servem para detectar com precisdo a localizagao
das alteragbes e as assinaturas dos blocos de nivel mais alto (blocos maiores)
servem para impedir ou dificultar a ocorréncia de ataques. No nivel mais alto, por
exemplo, a assinatura é computada utilizando a imagem completa, o que impede

completamente a ocorréncia de um ataque de falsificacio.

Todas as assinaturas (de todos os blocos pertencentes a todos os niveis) s&o
armazenadas utilizando os LSBs de todos os pixels da imagem (Plano de LSBs).
Para que nao haja colisdo entre as assinaturas, um esquema especial de
armazenamento foi utilizado, como pode ser visto na Figura 10. Nesta figura, a
assinatura do bloco de nivel mais alto (Nivel 3, em cor preta), por exemplo, fica
espalhada por toda a imagem, enquanto a assinatura de um bloco de nivel mais
baixo (Nivel 1, em cinza claro) é inserida completamente nos LSBs referentes ao
seu bloco. Note que o tamanho do bloco do Nivel 1 deve ser suficiente para conter a

sua assinatura e parte das assinaturas dos niveis superiores.

2.6 AWTS SEGURAS PARA IMAGENS BINARIAS E ATAQUE DE
PARIDADE

Muitas técnicas esteganograficas para imagens binarias podem ser transformadas
em AWTs simplesmente dividindo a imagem hospedeira Z em duas regides: Z; onde

a AS sera armazenada e Z» que sera utilizada para computar a AS.
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Esta idéia foi usada para projetar algumas técnicas que serao vistas mais adiante
como a AWST (Authentication Watermarking by Self Toggling - marca d’agua de
autenticagdo por auto-inversdo) utilizada para imagens meio-tom com pontos
dispersos (KIM; AFIF, 2004) e AWTR (Authentication Watermarking by Template
Ranking - marca d’agua de autenticacdo pelo ranqueamento de modelos) para
imagens binarias em geral (KIM; DE QUEIROZ, 2004a, 2004b).

Contudo, alguns cuidados devem ser tomados quando uma técnica esteganografica
é transformada em uma AWT, porque apesar da regido Z, ser bem protegida (com a

segurancga garantida pela teoria da criptografia) a regido Z; ndo é segura.
E chamada de AWT segura, um esquema que possui duas propriedades:
1) sua seguranga n&o esta no segredo do algoritmo, mas no segredo da chave;

2) é possivel detectar qualquer alteragdo na imagem (acidental ou maliciosa),

mesmo que seja um unico pixel.
A propriedade (1) pode ser satisfeita pelo uso da criptografia.

A propriedade (2) pode ser satisfeita fazendo-se com que o comprimento da regido
Z; seja exatamente igual ao comprimento da AS adotada. Caso contrario, um
invasor malicioso pode introduzir alteragdes indesejaveis nao detectaveis usando
uma técnica conhecida como ataque de paridade (KIM; DE QUEIROZ, 2004a,
2004b) que sera descrita a seguir.

Para ilustrar este conceito, considere uma técnica esteganografica baseada em
componentes que insere um bit de informagdo em cada componente conexo,
forcando-o a ter uma quantidade par ou impar de pixels pretos para representar os
valores 0 ou 1, respectivamente. Um componente conexo pode ser forgado a ter a
paridade desejada invertendo-se um de seus pixels de borda. Este esquema pode
ser transformado em uma AWT dividindo-se a imagem em duas regides: Zi,
composta pelos componentes conexos que carregarao a informagao e Z,, composta
pelo restante da imagem. Z, sera utilizada para computar a AS que sera inserida em
Z;. Desta forma, um invasor malicioso pode alterar arbitrariamente a regido Z; sem
ser notado pela AWT, desde que as paridades de todos os componentes desta

regido permanecam inalteradas. Por exemplo, um caractere “a” na regido Z; pode

ser transformado em um “e” (ou qualquer outro caractere formado por um unico

componente conexo) desde que sua paridade ndo seja alterada. Esta técnica de
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adulteragdo é conhecida como ataque de paridade. Note que, neste exemplo, o
tamanho da regido Z; € muito maior do que o comprimento da AS. Por outro lado, se
a quantidade de pixels de Z; € exatamente igual ao comprimento da AS adotada,
qualquer alteragdo em Z, é detectada porque isto altera a AS da imagem marcada, e
qualquer alteracdo em Z; também é detectada porque isto altera a AS armazenada,

tornando impossivel o ataque de paridade.

E importante ressaltar que, como pdde ser visto no exemplo anterior, ndo ha uma
divisao fisica entre as regides Z; e Z,. O elementos (pixels, componentes conexos)
da regidao Z;, em geral, estdo espalhados por toda a imagem, intercalados com
elementos da regido Z,. A sobreposi¢ao das regides Z; e Z» resulta na imagem

completa Z.

2.7 TECNICAS EXISTENTES PARA IMAGENS BINARIAS

Na literatura, existem muitas técnicas esteganograficas para imagens binarias como,
por exemplo, Wu; Tang e Liu (2000), Fu e Au (2000, 2001, 2002a), Chen; Pan e
Tseng (2000), Pan; Chen e Tseng (2000), Tseng; Chen e Pan (2002) e Pei e Guo
(2003). Também existem varias AWTs seguras para imagens binarias como, por
exemplo, Kim e Afif (2003, 2004), Kim e de Queiroz (2004a, 2004b) e Kim (2005).

Existem trés maneiras basicas para inserir uma sequéncia de bits em uma imagem
binaria: alterar os valores de pixels individuais, mudar as caracteristicas de um grupo

de pixels ou mudar as caracteristicas de blocos da imagem (KIM, 2003, 2004):

1) Baseada em pixels (pixel-wise) — Mudanga das cores de pixels individuais
(geralmente escolhidos de maneira pseudo-aleatéria) (CHUN; HA, 2003; FU;
AU, 2000, 2002; TSENG; CHEN; PAN, 2002). Este enfoque é apropriado para
imagens meio-tom com pontos dispersos (dispersed-dot halftone images).
Porém, ruidos do tipo sal-e-pimenta (pontos pretos isolados em areas brancas
ou pontos brancos isolados em areas pretas) podem aparecer quando este
método € aplicado para outros tipos de imagem binaria.

2) Baseada em componentes (component-wise) — Mudanga das caracteristicas

de um grupo de pixels como, por exemplo, a posigao ou a quantidade de
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pixels pretos de um componente conexo (MAXEMCHUK; LOW, 1997).
Infelizmente, o sucesso deste método depende do tipo de imagem hospedeira
(sendo ideal para textos) e a quantidade de dados que pode ser inserida &

limitada.

3) Baseada em blocos (block-wise) — Divisao da imagem hospedeira em blocos
e mudancga de algumas caracteristicas de cada bloco. Por exemplo, pode-se
dividir uma imagem binaria em blocos (por exemplo, 8x8) e inserir um bit de
informacdo em cada bloco forcando o numero de pixels brancos do bloco a
ser par ou impar. Se o numero de pixels brancos do bloco for par,
convenciona-se que o bit zero esta embutido naquele bloco (WU; TANG; LIU,
2000). Se for impar, o bit um esta embutido. Se um bloco ja representar o bit
que se deseja inserir, ndo ha nada a fazer. Caso contrario, procura-se pelo
pixel que causara a menor degradacdo visual segundo algum critério
perceptual e troca-se o seu valor. Esta técnica pode ser aplicada a qualquer
tipo de imagem, porém nao permite a inser¢gdo de mais de um bit em cada
bloco. Alguns trabalhos (BAHARAV; SHAKED, 1999; HEL-OR, 2001; PEI;
GUO, 2003) sugerem a utilizacdo de duas diferentes matrizes de peso (Floyd-
Steinberg, Jarvis ou Stucki) para transformar uma imagem em meio-tom, de
maneira que a matriz utilizada em cada bloco pode ser determinada no futuro
analisando-se as propriedades estatisticas dos mesmos (usando
transformada de Fourier). Outros trabalhos (TSENG; CHEN; PAN, 2002; WU,
LIU, 2004) sugerem uma leve modificagdo no conteudo do bloco para que os

mesmos possam armazenar a sequéncia de bits desejada.

Para as imagens meio-tom, pode ser citada ainda uma quarta abordagem: uma
imagem é escondida em duas imagens meio-tom de forma que ela torna-se visivel
quando as duas sao sobrepostas (WANG, 1998; FU; AU, 2001; PEI; GUO, 2003].

De acordo com o paradigma criptografico amplamente aceito, a segurangca de uma
marca de autenticagdo deve estar apoiada somente no segredo da chave. O fato de
que uma imagem foi marcada, assim como o algoritmo utilizado para marcar a
imagem devem poder se tornar publicos sem comprometer a seguranga do

esquema.

Nesta secgdo, serdo analisadas trés marcas de autenticagdo para imagens binarias

que satisfazem este requerimento. Estas técnicas foram denominadas AWST
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(Authentication Watermarking by Self Toggling - marca d’agua de autenticagao por
auto-inversao), AWTR (Authentication Watermarking by Template Ranking - marca
d’agua de autenticagdo pelo ranqueamento de modelos) e AWTC (Authentication
Watermarking by Template ranking with symmetrical Central pixels - marca d’agua

de autenticacao pelo ranqueamento de modelos com pixels centrais simétricos).

A marca AWST (KIM; AFIF, 2003, 2004) é apropriada para as imagens meio-tom
pontos dispersos. As marcas AWTR (KIM; DE QUEIROZ, 2004a, 2004b) e AWTC
(KIM, 2005) sao apropriadas para imagens binarias em geral. As marcas AWTR e
AWTC nao sao adequadas para as imagens meio-tom pontos dispersos, mas podem
ser utilizadas em imagens meio-tom pontos aglutinados. Assim, estas duas técnicas
podem ser usadas de forma complementar a AWST para proteger qualquer imagem
binaria. As marcas AWST, AWTR e AWTC podem ser usadas com criptografias de
chave secreta ou publica. A marca AWTR de chave publica necessita de cuidados

especiais para evitar ataques de paridade.

2.7.1 Data Hiding by Self Toggling (DHST)

DHST (Data Hiding by Self Toggling - embutimento de dados por auto-inversao) (FU;
AU, 2000, 2002) é uma técnica esteganografica baseada em pixels (pixel-wise)

especialmente interessante devido a sua simplicidade.

Algoritmo 5 - Insergdo da DHST

1) Gerar um conjunto de posi¢gdes pseudo-aleatérias nédo repetidas dentro da
imagem. Para isto, basta utilizar um gerador de numero pseudo-aleatérios

com semente conhecida.

2) Embutir um bit de informag&o em cada posigéo, forcando a cor do pixel a ser

branca (0) ou preta (1).

Existe a probabilidade de 50% de um pixel escolhido na imagem original ter o
mesmo valor que se deseja inserir. Neste caso, nenhuma mudancga € necessaria.
Com a probabilidade de 50%, o pixel tem o valor oposto ao desejado, e o pixel deve

ser alterado.
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E importante garantir que n&o haja repeticdes de posicdes pseudo-aleatdrias, pois
neste caso o algoritmo tentaria inserir dois ou mais bits de informacdo num unico

pixel, o que evidentemente levaria a erro.

Algoritmo 6 - Extracdo da DHST

1) Gerar novamente o0 mesmo conjunto de posi¢cbes pseudo-aleatérias nao

repetidas dentro da imagem, da mesma forma que no algoritmo de insergao.
2) Extrair de cada posi¢cdo um bit de informagao de acordo com a cor do pixel.

Esta técnica foi originalmente concebida para embutir informagdes em imagens
meio-tom pontos dispersos. Evidentemente, DHST também pode ser usada para
qualquer imagem binaria. Porém, neste caso, um ruido do tipo sal-e-pimenta podera

ser notado.

Em imagens meio-tom pontos dispersos, como DHST muda os valores de pixels
selecionados de maneira pseudo-aleatéria, a intensidade local média pode ser
severamente afetada. Uma solugdo para este problema, apresentada por Fu e Au
(2000), é a técnica DHPT (Data Hiding by Pair-Toggling - embutimento de dados por
inversdo aos pares). Nesta técnica, a mudanga de valor de um pixel deve ser
acompanhada, sempre que possivel, pela mudanga complementar de um de seus
vizinhos. Por exemplo, se um pixel mestre é forcado mudar de 0 para 1, entdo os
pixels vizinhos (na vizinhanga 3x3) com valor 1 sdo identificados e um deles é
escolhido aleatoriamente para mudar o seu valor para 0. Este pixel € chamado de
“pixel escravo”. No mesmo artigo, Fu e Au apresentam também a técnica DHSPT
(Data Hiding by Smart Pair Toggling - embutimento de dados por inversao inteligente
aos pares), que consiste basicamente em estabelecer algumas regras para escolher
o pixel escravo, entre os candidatos, de forma a perturbar o menos possivel a

qualidade visual da imagem meio-tom.
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2.7.2 Authentication Watermarking by Self Toggling (AWST)

A técnica AWST (Authentication Watermarking by Self Toggling - marca d’agua de

autenticagao por auto-inversao) (KIM; AFIF, 2003, 2004) utiliza como base a técnica

DHST para inserir uma marca d’agua de autenticagdo em uma imagem binaria.

Algoritmo 7 - Insercdo da AWST

1)

2)

Seja B a imagem binaria a ser marcada e seja A uma imagem logotipo binaria

a ser inserida em B.

Usando um gerador de numeros pseudo-aleatérios com uma semente
conhecida, gerar um conjunto de posi¢cdes pseudo-aleatdrias ndo-repetidas L

dentro da imagem B.

Zerar todos os pixels de B que pertencem a L, obtendo a imagem B*.
Calcular o resumo criptografico da imagem B*: H = H(B™).

Calcular o ou-exclusivo de H com A, obtendo o resumo marcado H".

Criptografar H” com a chave secreta (criptografia simétrica) ou privada

(criptografia assimétrica), gerando a AS S.

Inserir S no conjunto de pixels L, gerando a imagem marcada B’.

Algoritmo 8 - Verificagdo da AWST

1)

Seja X’ uma imagem marcada pela AWST. Usando o mesmo gerador de
numeros pseudo-aleatorios, gerar novamente o mesmo conjunto de posigdes

pseudo-aleatdrias ndo-repetidas L onde a marca foi inserida.

Extrair a AS inserida em X’ lendo os pixels de L e decriptografando-os com a
chave secreta (criptografia simétrica) ou publica (criptografia assimétrica),

obtendo o resumo marcado D.

Seja X* a imagem obtida de X’ zerando todos os pixels de L. Usando a
mesma fungdo de hash da insercao, calcular o resumo criptografico H =
H(X™).

Calcular o ou-exclusivo de H com D, obtendo a imagem logotipo binaria de

checagem C.
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L
Pg

(a) Parte da imagem meio-tom B (512x512 (b) Imagem logotipo bindria A (32x32 pixels) a
pixels) a ser marcada. ser inserida em B.

e

L
Pg

(d) Imagem logotipo C extraida de B’.

(e) Parte da imagem modificada X. (f) Imagem logotipo C extraida de X'.

Figura 11 — llustracdo da AWST de chave publica (KIM, 2004). A imagem logo A (b) foi
inserida na imagem B (a) usando uma cifra de chave publica. A figura (c) mostra a imagem
marcada. Executando o algoritmo de extracdo da marca, a figura (d) foi obtida. Se a
imagem marcada for modificada, mesmo que seja ligeiramente (e), uma imagem
completamente aleatéria € extraida (f)).

5) Se C e A sao iguais, a marca esta verificada. Caso contrario, a imagem

marcada X’ foi alterada.

Um exemplo de aplicagdo da técnica AWST pode ser visto na Figura 11. Para
proteger a imagem binaria B (Figura 11a), a imagem logotipo A (Figura 11b) foi
inserida usando o algoritmo AWST. A imagem B’ (Figura 11c) é a imagem marcada
onde 1024 bits foram inseridos. Isto € suficiente para embutir uma assinatura digital
RSA (SCHNEIER, 1996).

Quando o algoritmo de verificagao é executado, obtém-se a imagem de checagem C
(Figura 11d) exatamente igual a imagem logotipo A. Mesmo que um unico pixel de B’

seja alterado, a imagem extraida sera completamente ruidosa (Figura 11f).



61

A qualidade visual de uma imagem meio-tom pontos dispersos marcada com AWST
pode ser melhorada usando as técnicas para embutir dados DHPT ou DHSPT (FU;
AU, 2000, 2002), em vez de DHST. Estes melhoramentos procuram manter
inalterada a intensidade média local. Nas posi¢cdes pseudo-aleatdrias selecionadas,
a alteragao de um pixel € acompanhada pela modificacdo complementar de um pixel

vizinho.

Entretanto, para implementar um desses esquemas, nenhum pixel vizinho dos pixels
pseudo-aleatdrios pode alimentar a fungcdo de hash. Consequentemente, esses
pixels permanecerao desprotegidos, isto €, se uma alteragdo ocorrer num pixel
vizinho de uma posicdo pseudo-aleatéria, essa alteragdo nao sera detectada pela
marca AWST.

2.7.3 Data Hiding by Template Ranking (DHTR)

Nesta subsecédo, sera descrita de maneira sucinta uma técnica esteganografica nao
reversivel para imagens binarias chamada DHTR (Data Hiding by Template Ranking
- esteganografia pelo ranqueamento de modelos) (WU; TANG; LIU, 2000; DE
QUEIROZ; FLECKENSTEIN, 1999; WU; LIU, 2004), que servird de base para a
técnica DHTRJ (Data Hiding by Template Ranking for JBIG2 - esteganografia pelo

ranqueamento de modelos para JBIG2) proposta no Capitulo 3 deste trabalho.

Esta técnica pode ser aplicada a maioria das imagens binarias, pode ocultar uma
quantidade moderada de dados e gera imagens marcadas de excelente qualidade
visual, pois a escolha dos pixels a serem modificados é feita com base na nota de

impacto visual dos mesmos.
Algoritmo 9 - Inser¢gdo da DHTR

1) Dividir a imagem em pequenos blocos (por exemplo, 8x8).

2) Analisar a vizinhanga (geralmente 3x3) de cada pixel, para verificar a sua
significancia visual, através do calculo da “nota de impacto visual’ (VIS -
Visual Impact Score) do pixel. A Figura 12 mostra um exemplo de

ranqueamento de modelos (template ranking) com todas as combinagdes
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Figura 12 — Ranqueamento de modelos 3x3 em ordem crescente de nota de impacto
visual. Espelhos, rotagbes e reversos de cada padrdo possuem a mesma nota (KIM; DE
QUEIROZ, 2004b).
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possiveis em ordem crescente de significancia visual da esquerda para a
direita, de cima para baixo. Espelhos, rotacdes e reversos de cada padrao
possuem a mesma nota. Parece nao existir um unico ranqueamento que seja
o melhor de todos, pois 0 ranqueamento que proporciona o visual mais
agradavel depende da natureza da imagem a ser marcada. Outros possiveis
ranqueamentos podem ser encontrados em Wu e Liu (2004) e Fuijii et al.
(2003).

3) Inserir um bit em cada bloco forgando-o a ter um numero de pixels pretos que
seja par ou impar, para inserir os bits 0 ou 1, respectivamente. Se o bloco ja
possui a paridade desejada, nenhuma mudanga é feita. Caso contrario, o

pixel de menor visibilidade (menor nota de impacto visual) € alterado.

4) Como diferentes blocos possuem diferentes quantidades de pixels de baixa
visibilidade, é sugerido o embaralhamento da imagem antes da inser¢cdo da
informacéo. Isto evita ruidos do tipo sal-e-pimenta em blocos que possuem
apenas pixels de alta visibilidade (blocos totalmente brancos ou pretos, por

exemplo).

Algoritmo 10 - Extragdo da DHTR

1) Dividir a imagem em blocos, do mesmo modo utilizado no processo de

insercao.

2) Verificar a paridade de cada bloco, extraindo de cada um deles um bit de

informacéo.
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2.7.4 Authentication Watermarking by Template Ranking (AWTR)

A técnica DHTR descrita na subsegao anterior por ser faciimente empregada na
criacdo de uma AWT criptograficamente segura para imagens binarias. Tal idéia foi
sugerida por Wu; Tang e Liu (2000) e implementada por Kim e de Queiroz (2004a,
2004b). Esta técnica, nomeada AWTR (Authentication Watermarking by Template
Ranking - marca d’agua de autenticacao pelo ranqueamento de modelos), pode ser
aplicada a todos os tipos de imagens binarias, apresentando excelente qualidade
visual nas imagens marcadas, exceto em imagens meio-tom de pontos dispersos

onde o conceito de pixel de baixa visibilidade ndo se aplica.

Como foi visto anteriormente, a idéia de computar a AS de toda a imagem e inseri-la
na propria imagem é falha, pois a insergéo altera o resumo criptografico da imagem.
A solucdo é dividir a imagem em duas regides: a primeira regidao (pequena) é
utilizada para o armazenamento da AS; a segunda regiao (grande) € utilizada para o

cbmputo da AS.

Algoritmo 11 - Inser¢do da AWTR

1) Seja dada uma imagem binaria Z. Usando um gerador de numeros pseudo-
aleatdrios com uma determinada semente, construir uma estrutura de dados
auxiliar, que pode ser chamada de vetor de embaralhamento V, de maneira
que a imagem Z possa ser vista como uma sequéncia embaralhada de pixels
P. Na versado de chave secreta desta técnica, a chave pode ser usada como
semente para a geragao dos numeros pseudo-aleatérios. Na versao de chave

publica, a semente deve ser publica.

2) Seja n o comprimento da AS adotada e m a quantidade de pixels de cada

bloco. Dividir a sequéncia P em duas regides:

e Regido P;: composta pelos primeiros nxm pixels da sequéncia
embaralhada P, onde a AS sera armazenada. Esta regido sera subdividida

em n blocos com m pixels. Em cada bloco, um bit de AS sera inserido.

e Regido P2 composta pelo restante da sequéncia embaralhada P. Esta

regido sera utilizada para o cdmputo da AS.
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Usando uma funcédo de hash criptograficamente segura, computar o resumo

criptografico da regiao P,: H = H(P>).

Criptografar o resumo H usando a chave secreta ou a chave privada, obtendo
a AS: S = K(H).

Inserir S na regido P, usando DHTR, obtendo a imagem marcada Z’.

Algoritmo 12 - Verificagdo da AWTR

1)

Dada uma imagem binaria Z’ marcada pela AWTR, computar o mesmo vetor
de embaralhamento V usado na insercdo, obtendo a sequéncia embaralhada
de pixels P’. Note que na versao de chave secreta, a chave também é
utilizada como semente na geragcdo de numeros pseudo-aleatérios e
consequentemente apenas o proprietario da chave pode reconstruir V.
Porém, na versdo de chave publica, a semente ¢é publica e

consequentemente o vetor Vtambém pode ser conhecido publicamente.
Dividir P’ em duas regides P’; e P’;, como no processo de insergao.
Computar o resumo criptografico H de P’,.

Extrair a AS armazenada em P’; e decriptografa-la usando a chave secreta ou

a chave publica, obtendo o resumo de verificagao D.

Se D = H a marca esta verificada. Caso contrario, a imagem Z’ foi modificada

ou foi utilizada uma chave incorreta.

Nesta técnica, qualquer alteragéo visual significante (até mesmo um unico pixel) na

regiao P’; da imagem marcada pode ser detectada. A probabilidade de nao deteccéao

¢ de apenas 27" a qual pode ser negligenciada (n € o comprimento da AS).

Infelizmente, qualquer alteracdo que mantenha a paridade dos blocos na regido P’y

ndo pode ser detectada. E o problema do ataque de paridade j& discutido

anteriormente.

De fato, o cenario descrito acima sO se aplica a versdao de chave publica do

algoritmo, onde a localizag&o das regides 1 e 2, bem como a subdivisdo da regiao 1

em blocos sao publicamente conhecidas. Na versdo de chave secreta, o problema

de ataques de paridade nio existe.
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Apesar da versao de chave secreta ser teoricamente segura contra este tipo de
ataque, os invasores possuem varias maneiras de obter pistas sobre a localizagao
das regides e dos blocos. Por exemplo, se um invasor tiver acesso a um banco de
dados de imagens binarias marcadas, com suas respectivas imagens originais,
todas do mesmo tamanho e todas marcadas com a mesma chave, entao ele pode
concluir que todos os pixels que diferem nas imagens marcadas e originais

pertencem a regido 1.

Para minimizar a possibilidade de um ataque de paridade, Kim e de Queiroz (200443,

2004b) sugerem uma modificagao no passo 5 do algoritmo de insergao:

Modificagdo no passo 5 do algoritmo de inser¢do da AWTR

5) Inserir S na regido P;, usando o algoritmo a seguir, obtendo a imagem
marcada Z”.
para i = 0 até n-1
{
inserir o bit i de S no bloco i, forgando-o a ter um numero par ou impar
de pixels pretos;
computar a nova AS S, alimentando a fungao de hash com o conteudo

do bloco i e criptografando-a: S = K(H(S, pixels do bloco /));
}

Desta forma, o ultimo bloco (n—1) ainda pode sofrer um ataque de paridade. Porém,
se 0 bloco n-2 for modificado sem mudanca de paridade, existe 50% de chance da
modificagdo ser detectada. Se o bloco n-3 for modificado sem mudanca de
paridade, existe 75% de chance da modificagdo ser detectada. Se o bloco 0 for
modificado sem mudanca de paridade, existe a probabilidade de 1-27"" da
mudanca ser detectada. Esta modificacdo, com certeza, torna muito mais dificil a

ocorréncia de um ataque de paridade.
A Figura 13 ilustra uma aplicagéo da técnica AWTR.

Em (KIM; DE QUEIROZ, 2004b) também €& proposta uma evolugéo deste algoritmo
que permite a localizagdo das areas da imagem que foram adulteradas. Esta técnica
foi chamada de AWTRAL (Authentication Watermarking by Template Ranking with
Alteration Locating - marca d’agua de autenticagdo pelo ranqueamento de modelos

com localizagéo de alteragao) e sera descrita a seguir.
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implicariam alt

(a) Imagem original.

implicariam alt

(b) Imagem marcada.

(c) Divisao de regides.

Figura 13 — Exemplo de aplicagdo da técnica AWTR. (a) Parte de uma pagina de revista
escaneada a 300 dpi. (b) Parte da imagem marcada com 1024 bits (suficiente para uma
assinatura RSA). (c) Divisao de regides: pixels pretos pertencem a regido P, e pixels
brancos pertencem a regidao P, (KIM; DE QUEIROZ, 2004a).

2.7.5 Authentication Watermarking by Template Ranking with Alteration
Locating (AWTRAL)

A técnica AWTR pode ser transformada em uma marca d’agua de autenticacao
capaz de localizar espacialmente as regides que foram alteradas. Esta técnica (KIM;
DE QUEIROZ, 2004b) foi chamada de AWTRAL (Authentication Watermarking by
Template Ranking with Alteration Locating) e utiliza uma estrutura hierarquica
(CELIK et al.,, 2002b) de duas camadas para inserir assinaturas que permitam a

localizag&o espacial das alteragdes.

A idéia da AWTRAL é dividir a imagem em blocos (primeira camada) e marcar cada
bloco de maneira independente usando AWTR. Depois, marcar também a imagem

completa (segunda camada) utilizando também AWTR.
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As duas camadas podem utilizar tanto criptografia de chave publica quanto
criptografia de chave secreta. Se ambas as camadas utilizarem chave publica, as

alteracdes poderao ser detectadas e localizadas publicamente.

Nesta técnica, muitos bits tém que ser inseridos em cada bloco, o que reduz a
resolucido da localizagao de alteragdes, pois blocos maiores tém que ser utilizados.
Uma possivel solugao para este problema é utilizar um MAC com uma chave secreta
curta na primeira camada para localizar as alteracbes e uma DS com uma chave

publica longa na segunda camada para autenticar a imagem.

Neste esquema, qualquer pessoa pode verificar se a imagem € auténtica usando a
chave publica. Se uma imagem for adulterada, o proprietario da chave secreta pode
localizar espacialmente as alteragbes para ajudar a descobrir as intengbes do

invasor.

Algoritmo 13 - Insercdo da AWTRAL

1) Dada uma imagem binaria Z a ser marcada, embaralhar os pixels de Z de

maneira pseudo-aleatoria, obtendo a sequéncia de pixels P.

2) Seja n, o comprimento da DS a ser utilizada na segunda camada e m a

quantidade de pixels de cada bloco. Dividir a seqiéncia P em duas regides:

e Regido P,: composta pelos primeiros n,xm pixels da sequéncia
embaralhada P, onde a DS da segunda camada sera armazenada. Esta
regido sera subdividida em n, blocos com m pixels. Em cada bloco, um bit

de DS sera inserido.

e Regido Pgc: composta pelo restante da seqléncia embaralhada P. Esta
regido sera utilizada para o cémputo da DS. Esta regido sera dividida

posteriormente em Pg e Pe.

3) Dividir a imagem original Z em blocos (por exemplo, 128x128 pixels): Z, Z,
ey 2.

4) Embaralhar os pixels de cada bloco Z; de maneira pseudo-aleatéria, obtendo
as sequéncias de pixels P;. Dividir cada sequéncia P; em trés regides nao

sobrepostas:



5)

6)
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e Regido P;jx: composta pelos pixels do bloco P; que pertencem a regidao Pa

determinada no passo 2.

e Regido Pjg: com nyxm pixels onde a MAC da primeira camada sera
armazenada (nq € o tamanho da MAC adotada e m é o tamanho do bloco).

e Regido Pic: composta pelo restante de P; e utilizada para o computo da
MAC.

Para cada bloco P;, computar o resumo criptografico da regido Pic e
criptografar com a chave secreta, obtendo a MAC S,. Inserir S; na regiao Pig
usando DHTR.

Computar o resumo criptografico da regido Pgc e criptografar com a chave
privada, obtendo a DS S. Inserir S na regido P, usando DHTR, obtendo a

imagem marcada Z’.

Algoritmo 14 - Verificagdo da AWTRAL

Dada uma imagem binaria Z’ marcada pela AWTRAL, embaralhar os pixels de

Z’ de maneira pseudo-aleatéria, obtendo a sequéncia de pixels P’.
Dividir a sequéncia P’ em duas regides, P’a e P’sc, COmo na insergao.
Computar o resumo criptografico H de P’gc.

Extrair a DS S armazenada em P’4, decriptografar usando a chave publica,

obtendo o resumo de verificagéo D.

Se D = H, a marca esta verificada e o algoritmo de verificagcdo pode ser

encerrado. Caso contrario, a imagem foi adulterada.
Dividir a imagem original Z’ em blocos Z’y, Z%, ..., Z, como na insergao.

Embaralhar os pixels de cada bloco Z’; de maneira pseudo-aleatoria, obtendo
as sequéncias de pixels P’. Dividir cada sequéncia P’; em trés regides nao

sobrepostas: P, Pis € P’ic, como na insercao.

Para cada sequéncia P’, computar o resumo H; da regiao P’ic. Extrair a MAC
Si armazenada na regido P’s e decriptografa-la, obtendo o resumo de
verificagdo D;. Se D; = H;, a marca do bloco esta verificada. Caso contrario, o

bloco foi modificado.
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(a) Imagem original. (b) Imagem marcada.
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(c) Imagem adulterada. (d) Localizagao das alteracgées.

Figura 14 — Exemplo de aplicacédo da técnica AWTRAL. (a) Pagina de revista escaneada a
300 dpi. (b) Imagem marcada. (c) Imagem adulterada: letra “m” foi transformada em “n” e a
palavra “DNA” foi adicionada. (d) Localizagéo das alteragdes. (KIM; DE QUEIROZ, 2004b).

Os autores fazem trés comentarios interessantes sobre esta técnica:

1)

Se uma linha ou coluna da imagem for removida, esta técnica perde a
capacidade de localizar espacialmente as alteragbes. A sugestdo para
resolver este problema é utilizar uma “janela deslizante”, do mesmo tamanho
de um bloco da primeira camada, para detectar todos os possiveis blocos Z1,
Zo, ..., Zydentro de Z'.

Blocos que possuem quase a totalidade de pixels da mesma cor, ndo devem
ser marcados ou verificados. Esses blocos ndo possuem pixels de baixa
visibilidade e ruidos do tipo sal-e-pimenta podem aparecer. Qualquer

modificagao nestes blocos pode ser detectada visualmente.

O comprimento da MAC da primeira camada pode ser inferior aos usuais 128
bits, porque AWTRAL n&o pode ser subvertida pelo ataque de aniversario
simples, pois a DS da segunda camada ird detectar a alteragdo. Porém,
AWTRAL pode ser subvertida pelo ataque de aniversario melhorado, por isso
o comprimento da MAC deve ser superior a 64 bits. Os autores sugerem MAC
de 96 bits.

A Figura 14 mostra um exemplo de aplicagdo da técnica AWTRAL.



i LI _HpEEEpEE BEE EEEE W 4 D] L |
_zH :ﬁ: Zin 7 A L4 | LA v, N LA I %
bA 1 | LI P4 || A4 4 A HIEp~ZEZ N H Il EEE

70

0

Figura 15 — Ranqueamento de modelos 3x3 com pixels centrais simétricos em ordem
crescente de nota de impacto visual. Pixels hachurados podem ser pretos ou brancos
(note que todos os pixels centrais sao hachurados). A nota de um determinado padréo é
aquela que combina com o modelo de menor nota. Espelhos, rotagcées e reversos de
cada padrao possuem a mesma nota (KIM, 2005).

2.7.6 Data Hiding by Template ranking with symmetrical Central pixels (DHTC)

Nesta subsecdo, sera descrita brevemente uma técnica esteganografica nao

reversivel para imagens binarias chamada DHTC (Data Hiding by Template ranking

with symmetrical Central pixels - esteganografia pelo ranqueamento de modelos com

pixels centrais simétricos) (KIM, 2005), que servira de base para varias das técnicas

propostas nos Capitulos 3 e 4 deste trabalho.

Algoritmo 15 - Inser¢gdo da DHTC

1)

Dividir a imagem binaria original Z em uma sequéncia v de blocos nao
sobrepostos (por exemplo, 3x3). Nesta seqléncia, apenas o pixel central de
cada bloco podera ter sua cor modificada para armazenar um bit de

informacéo.

Ordenar a sequéncia v de maneira crescente utilizando a nota de impacto
visual como chave primaria € um numero pseudo-aleatdorio sem repeticdo
como chave secundaria. A chave primaria classifica cada bloco de acordo
com a “visibilidade” de seu pixel central (menor visibilidade, menor nota). A
Figura 15 enumera todos os possiveis modelos 3x3, listados em ordem
crescente de visibilidade de seus pixels centrais. Para assegurar a viabilidade
de reconstrucdo de v no processo de extragdo, dois modelos que diferem
apenas pela cor do pixel central devem ter a mesma nota. De acordo com o
tipo de imagem a ser marcada, este ranqueamento de visibilidade pode ser
modificado ou modelos maiores podem ser utilizados para minimizar alguma
distorcado perceptual especifica. A chave secundaria impede que a informagao

seja inserida apenas na parte superior da imagem.
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3) Os pixels centrais dos n primeiros blocos da seqiéncia ordenada v sdo os
pixels que levardo a informagao embutida (DBPs — Data Bearing Pixels).
Embutir n bits de informag&o modificando (se necessario) os DBPs. A cor do
pixel central (preto ou branco) deve ser equivalente ao bit de informagao que

se quer armazenar (0 ou 1).

Algoritmo 16 - Extracdo da DHTC

1) Reconstruir exatamente a mesma sequéncia v criada no processo de

insercao.
2) Ordenar a sequéncia v como no processo de insergao.

3) Os pixels centrais dos n primeiros blocos de v sdo os DBPs e seus valores
sdo a informagao embutida. Extrair os n bits de informagéo dos pixels centrais

dos n primeiros blocos de v.

A técnica DHTC modifica apenas pixels de baixa visibilidade para embutir
informacdes e consequentemente imagens marcadas pela DHTC possuem

excelente qualidade visual e ndo apresentam ruidos do tipo sal-e-pimenta.

Na DHTC, a posicao exata dos n DBPs é conhecida tanto no processo de insergao
quanto no de extragao. Esta propriedade torna possivel transformar DHTC em uma
técnica esteganografica reversivel. Para isto, os valores originais dos DBPs devem
ser comprimidos, adicionados as informagdes que realmente se quer embutir e
armazenados nos proprios DBPs. Esta técnica reversivel sera proposta no Capitulo
4,

2.7.7 Authentication Watermarking by Template ranking with symmetrical
Central pixels (AWTC)

Como foi visto anteriormente, muitas AWTs para imagens binarias podem sofrer
adulteragdes devido a uma técnica chamada ataque de paridade (KIM; DE
QUEIROZ, 2004a, 2004b). Para AWTs de chave secreta, alguns métodos de
prevencado a esses ataques tém sido propostos (KIM; DE QUEIROZ, 2004b). Para

AWTs de chave publica, existe uma técnica totalmente imune aos ataques de
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Figura 16 — Uma imagem 9%12 dividida em blocos 3%x3 e escaneada da esquerda para a
direita, de cima para baixo (sequéncia raster) (KIM, 2005).

paridade chamada AWTC (Authentication Watermarking by Template ranking with

symmetrical Central pixels - marca d’agua de autenticagdo pelo ranqueamento de

modelos com pixels centrais simétricos) que sera descrita a seguir (KIM, 2005).

Como a AWTC ¢é baseada na técnica esteganografica DHTC, a imagem é dividida

em blocos (por exemplo, 3x3) e apenas o pixel central de cada bloco € utilizado para

armazenar a marca d’agua.

Algoritmo 17 - Insergcdo da AWTC

1)

Dividir a imagem Z a ser marcada em uma sequéncia v de blocos (por
exemplo, 3x3) ndo sobrepostos. O meio mais simples de obter esta divisao é
percorrer a imagem Z da esquerda para a direita, de cima para baixo
(sequéncia raster) dividindo-a em blocos 3x3 como visto na Figura 16 (blocos
incompletos nas bordas da imagem s&o descartados). Apenas os pixels

centrais de cada bloco de v terdo sua cor modificada pela inser¢ao da marca.

Ordenar a sequéncia v de maneira crescente usando a nota de impacto visual
(Figura 15) como chave primaria e numeros pseudo-aleatdrios sem repeticao
como chave secundaria. A chave secundaria evita que as informagdes sejam

inseridas apenas na parte superior da imagem.

Limpar os pixels centrais dos n primeiros blocos da sequéncia ordenada v,

onde n &€ o comprimento da AS.

Usando uma fungédo de hash criptograficamente segura, computar o resumo

criptografico H da imagem Z limpa.

Criptografar o resumo H com a chave secreta ou a chave privada, obtendo a
AS S.
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6) Restaurar a imagem Z original.

7) Inserir n bits de S invertendo (se necessario) a cor do pixel central dos n

primeiros blocos de v.

Algoritmo 18 - Verificacdo da AWTC

1) Reconstruir e ordenar novamente a sequéncia v de blocos 3x3 nao
sobrepostos. O resultado é exatamente a mesma sequéncia v usada na
insergdo. Os valores dos n primeiros pixels centrais contém a informagao

escondida.
2) Extrair a AS S dos n primeiros pixels centrais da sequéncia ordenada v.

3) Decriptografar S usando a chave secreta ou publica, obtendo o resumo

criptografico extraido H.

4) Limpar os n primeiros pixels centrais da sequéncia ordenada v e computar o

resumo criptografico de verificagdo C da imagem Z limpa.

5) Se o resumo extraido H for igual ao resumo computado C, a marca esta

verificada. Caso contrario, a imagem foi modificada.

As imagens marcadas por esta técnica possuem excelente qualidade visual e néo
apresentam ruidos do tipo sal-e-pimenta, pois apenas pixels de baixa visibilidade
sao alterados. Esta técnica pode detectar qualquer alteragédo na imagem, até mesmo

a mudancga de um unico pixel.

Por que os ataques de paridade n&o se aplicam ao AWTC? Porque a quantidade de
pixels que armazenam informagao na regiao Z; € exatamente igual ao comprimento
da AS utilizada e também porque todos os pixels da imagem, exceto os n pixels que
carregam os n bits da AS, sdo levados em conta para computar a AS (regido Z»).
Consequentemente, qualquer alteracdo na regido Z, pode ser detectada porque
causa mudanga no cdmputo da AS da imagem marcada, e qualquer alteragdo na

regido Z; também pode ser detectada, pois muda a AS armazenada.

Como esta técnica é imune a ataques de paridade, as suas versdes de chave

secreta e de chave publica sado consideradas seguras.



74

2.8 MARCAS D’AGUA REVERSIVEIS

A maioria das técnicas esteganograficas modifica e consequentemente distorce a
imagem hospedeira para que a informagdo adicional possa ser inserida. Essa

distorcdo geralmente € pequena, porém irreversivel.

Técnicas reversiveis de esteganografia (Reversible Data Hidings) inserem a
informagdo na imagem hospedeira, modificando seus pixels, porém permitem a
exata restauracdo (sem perda) da imagem original depois que a informagéo

adicional é extraida.

Na literatura, podem ser encontrados varios termos utilizados para definir técnicas

reversiveis: reversible, distortion-free, invertible, lossless, erasable e outros.

Na maioria das aplicagdes, a pequena distorcdo causada pela insercido da
informacéo adicional é toleravel. Porém, a possibilidade de se recuperar a imagem
original € uma propriedade desejavel em muitos campos, como legal, médico,

astrondbmico e militar.

Alguns autores (AWRANGJEB; KANKANHALLI, 2004; CELIK et al., 2002a; SHI,

2004) classificam as técnicas esteganograficas reversiveis em dois tipos:
1) baseadas em espectro de expansao aditivo (additive spread spectrum);

2) baseadas em compresséo de caracteristicas da imagem (marcas reversiveis

de alta capacidade).

O primeiro tipo (FRIDRICH et al.,, 2001; HONSINGER et al.,, 2001) faz uso de
técnicas de espectro de expansao aditivo. Nestas técnicas, um sinal de espectro de
expansdo (spread spectrum) correspondente aos dados a serem embutidos
(adicionados) é sobreposto ao sinal hospedeiro. Na decodificagdo, a informagao
escondida é detectada e o sinal adicionado é removido (subtraido) para restabelecer
o sinal hospedeiro original. Neste tipo, a extracdo da informacéo escondida é feita de
forma robusta, de modo que a mesma pode ser extraida mesmo se a imagem for
ligeiramente modificada. Porém, neste caso, a imagem original ndo pode ser
recuperada. Essas técnicas utilizam aritmética de resto (modulus arithmetic) para
evitar erros de overflow/underflow, o que pode causar ruidos do tipo sal-e-pimenta

na imagem. Além disso, elas normalmente oferecem capacidade muito limitada para
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esconder informacgdes. Este primeiro tipo ndo sera analisado neste trabalho, por
oferecer baixa capacidade de armazenamento e por ter um comportamento robusto,

nao podendo ser utilizada para marcas de autenticagao.

O segundo tipo (AWRANGJEB; KANKANHALLI, 2004; CELIK et al., 2002a, 2005;
FRIDRICH et al., 2002; NI et al., 2004; TIAN, 2002, 2003) sobrescreve algumas
porcdes do sinal hospedeiro com os dados a serem embutidos. Para permitir a
reversibilidade, devem ser embutidos dois tipos de informacdo: os dados
comprimidos referentes a porgéo sobrescrita (Qque permitira recuperar o sinal original)
e as informagdes que realmente se quer embutir (NPD — Net Payload Data). Durante
a decodificagao, a informagao embutida é extraida, a NPD é recuperada, e os dados
comprimidos sao usados para restabelecer o sinal original. Estas técnicas né&o
causam ruidos do tipo sal-e-pimenta, porque as por¢cdes modificadas normalmente
sdo os bits menos significativos (LSBs) ou os coeficientes de wavelet de alta
freqiéncia que ndo causam distorcdo perceptivel. Estas técnicas normalmente
oferecem maior capacidade de armazenamento do que as do primeiro tipo. A técnica
RDTC (Reversible Data hiding by Template ranking with symmetrical Central pixels -
esteganografia reversivel pelo ranqueamento de modelos com pixels centrais

simétricos) proposta no Capitulo 4 desta tese pertence a este segundo tipo.

Existem dois principais desafios para a criacdo de uma técnica esteganografica do

segundo tipo para imagens binarias:

1) O primeiro é encontrar uma técnica que permita localizar precisamente os
pixels modificados tanto no processo de insercdo quanto no processo de
extragdo, para que a recuperagdo da imagem original seja possivel.
Considere, por exemplo, uma técnica onde a imagem hospedeira € dividida
em blocos e um bit é inserido em cada bloco modificando-se (se necessario) o
pixel de menor visibilidade. Os blocos com numero par (impar) de pixels
pretos possuem o bit zero (um) embutido. Nesta técnica, a imagem original
nao pode ser recuperada, mesmo que as paridades originais dos pixels pretos
de cada bloco sejam conhecidas, porque o pixel modificado dentro de cada

bloco ndo pode ser localizado.

2) O segundo desafio é encontrar um método eficiente para a compresséo da
por¢cado da imagem que sera sobrescrita pelos dados embutidos. Esta porgéo

€ tipicamente pequena (380 bits, por exemplo), ndo tem estrutura, possui
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seus bits espalhados por toda a imagem e seus bits ndo possuem nenhuma
relagdo entre si. A compressao direta desses dados resulta em uma baixa
capacidade de armazenamento. Uma estratégia para minimizar este problema
é utilizar o restante da imagem como informacéo adicional. Desta forma,
significantes ganhos de compressao podem ser obtidos (CELIK et al., 2002a).
Em técnicas esteganograficas reversiveis para imagens contone (coloridas e
em niveis de cinza), a escolha do algoritmo de compressédo parece nao ser
critica, porque existe muito espago para armazenar informacao (bits menos
significativos, por exemplo). Para este tipo de imagem, Awrangjeb e
Kankanhalli (2004) usam Codificagao Aritmética (Arithmetic Coding), LZW e
JBIG para compressao sem perda e Celik et al. (2002a) usam uma versao
adaptada do algoritmo CALIC (WU, 1997). Porém, em técnicas
esteganograficas reversiveis para imagens binarias, muitos algoritmos de
compressao baseados em redundancia e dicionarios ndo sao efetivos (a
informagédo comprimida fica maior do que a original). A técnica reversivel
RDTC, proposta no Capitulo 4, utiliza o algoritmo de Golomb para comprimir
as previsdes dos pixels de baixa visibilidade para obter espaco para embutir a

informacéao desejada.

Existem também algumas técnicas que ndo se encaixam em nenhum dos tipos

anteriores como a técnica de Tian (2003) descrita mais adiante neste capitulo.

2.9 TECNICAS REVERSIVEIS PARA IMAGENS COLORIDAS E EM NIVEIS
DE CINZA

Existem varias técnicas esteganograficas reversiveis propostas para imagens de
tonalidade continua. Shi (2004) apresenta uma pesquisa sobre essas técnicas
esteganograficas e Awrangjeb e Kankanhalli (2004) apresentam uma pesquisa sobre
AWTs reversiveis. A seguir, a titulo de exemplo, serdo detalhadas duas destas

técnicas.
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2.9.1 Técnica reversivel de Celik et al. (2005)

Esta técnica, proposta por Celik et al. (2005) e discutida em Feng et al. (2006), utiliza
a compressao de dados para reduzir o tamanho da informacdo a ser embutida.
Nesta técnica, cada pixel é quantificado usando a fungdo de quantizacéo (L-level

Scalar quantization) a seguir:
X
X)=Lx|—
Q=L ¥

Na fung&o acima, os simbolos | e |indicam um arredondamento para baixo.
Por exemplo, considerando o seguinte bloco 4x4 da imagem original:

20 37 7 22
35 12 32 13
22 12 18 23
12 23 12 26

H=

O bloco quantificado, usando L=5, é:

20 35 5 20
35 10 30 10
20 10 15 20
10 20 10 25

Q=

Depois da quantizagdo, uma matriz de restos também é gerada. Neste exemplo, os

restos sao:

N N O O
w N NN
N W N DN
P W w N

O préximo passo € comprimir os restos utilizando uma adaptagéo do algoritmo para
compressao sem perdas CALIC (WU, 1997). Segundo Feng et al. (2006), pode-se
assumir que os 16 restos podem ser comprimidos de maneira reversivel para 12
valores denotados como { xo, X1, ..., X11 } € @ marca d’agua pode ser expressa em 4
valores na base 5, por exemplo, {4 2 1 0}s, a imagem marcada H’ pode ser gerada

adicionando-se a informagdo comprimida e a marca d’agua a imagem quantificada.
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20+x, 35+x; 5+x, 20+x,
35+x, 10+x; 30+x; 10+x;
20+xs 104+ xg 15+ x,0 20+ xyy
10+4 20+2 10+1 25+0

No processo de extragédo, a imagem € quantificada como no processo de insergéo, e
os valores de { xo, X1, ..., X11 } € @ marca d’agua sao recuperados. A marca d’agua
pode ser utilizada para autenticar a imagem e os outros valores podem ser utilizados

para recuperar a imagem original.
2.9.2 Técnicareversivel de Tian (2003)

Esta técnica, proposta por Tian (2003) e também discutida em Feng et al. (2006),

utilize a expansao de diferencgas (difference expansion) para embutir informacéo.

Algoritmo 19 - Inser¢cao da técnica de Tian

1) Selecionar dois pixels adjacentes (x e y) para embutir um bit da marca d’agua
(w).

2) Computar os valorede/, he h”

|=[(X+V)J h=x—y N=hx2+w

2

3) Computar o valor dos pixels marcados (x’ e y):

. (h"+1) _ E
x_I{ 5 J y=I LZJ

Exemplo: Considerando os pixels x=106 e y=100 e o bit de marca d’agua w=1, os

pixels marcados (x" e y’) podem ser calculados da seguinte forma:

I:{(XZY)J:V:LOG;:LOO)J:N:; h=x-y=106-100=6

h=hx2+w=6x2+1=13

X=1 +L(h—;1)J :103+V13—2+1)J =110 y=I —LEJ :103—[EJ =97

2 2
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Algoritmo 20 - Extracdo da técnica de Tian

1) Selecionar dois pixels adjacentes (x’ e y’) que possuam um bit da marca

d’agua (w) inserido.

2) Computar os valoresde /e h”:

(X'+y')J VY
| = h'=Xx-
[ 2 y

3) Computar o bit de marca d’agua w extraindo o bit menos significativo de h".

4) Computar o valor de h e o valor dos pixels originais (x e y):

I b IR

Exemplo: Considerando os pixels marcados x=110 e y'=97, o bit de marca d’agua

w pode ser extraido da seguinte forma:

|={(X+V)J:[(110+97)J:103 = X—y=110-97 =13

2 2

O valor de h” em binario é (1101), e o bit menos significativo (1) é a informagao

embutida (w=1).

R N R R

2] |2
y:l—PJ:los—PJﬂoo
2 2

O valor original dos pixels utilizados para embutir informagéo sdo x=106 e y=100.
2.10 TECNICAS REVERSIVEIS PARA IMAGENS BINARIAS

Muitas técnicas esteganograficas reversiveis e AWTs reversiveis tém sido
desenvolvidas como, por exemplo, Awrangjeb e Kankanhalli (2004), Celik et al.
(2002b), Fridrich; Goljan e Du (2001, 2002), Honsinger et al. (2001), Shi (2004), Tian
(2002), Tsai et al. (2004a, 2004b). Porém, segundo nossas pesquisas, nenhum dos
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meétodos reversiveis existentes na literatura é adequado para autenticacdo de

imagens binarias.

2.10.1 Pair-Wise Logical Computation (PWLC)

Segundo nossos estudos, a unica técnica esteganografica reversivel para imagens
binarias proposta € PWLC (Pair-Wise Logical Computation) (TSAI et al., 2004a,
2004b). Porém, esta técnica parece algumas vezes nao conseguir extrair
corretamente a informacdo embutida e falhar na recuperagdo perfeita da imagem

original.

PWLC nao utiliza técnicas de espectro de expansado aditivo ou de compressao.
Utiliza operagdes binarias XOR para embutir informagdes na imagem hospedeira.
Esta técnica percorre a imagem em uma determinada ordem (por exemplo,
escaneando da esquerda para a direita, de cima para baixo) e apenas sequéncias
‘000000 ou “111111” localizadas proximas aos contornos da imagem sao
escolhidas para armazenar informagdes. A sequéncia “000000” torna-se “001000” se
o bit 0 é inserido, e torna-se “001100” se o bit 1 & inserido. Similarmente, a
sequéncia “111111” torna-se “110111” se o bit 0 é inserido, e torna-se “110011” se o

bit 1 é inserido.

Esta técnica constréi uma cadeia de bits (bitstream) com a informacao a ser
embutida na imagem. Entéo, insere um bit “1” (bit de referéncia) em frente a cada bit
da cadeia, formando pares de bits. Esses pares sdo armazenados na imagem
hospedeira, sobrepondo pares de mesmo valor (“00” ou “11”) usando a operagao
XOR. Desta forma, a informacéao original pode ser recuperada, pois sabe-se que a
informagdo embutida sempre tem o primeiro bit igual a “1” e que a informagao
sobreposta sempre tem um par de bits de mesmo valor. A informacéo original e a
informacao embutida podem ser identificadas de forma unica como pode ser visto na
Tabela 1.
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Tabela 1 — Tabela de Busca (Look-Up Table) da técnica PWLC (TSAI et al., 2004a, 2004b).

Par de bits
sobrepostos na Informagao embutida
imagem hospedeira
. Bit de Bit Bit de Bit
1 pixel 2° pixel referéncia  embutido referéncia embutido
“1” “0” “1” “1”
0 0 1 0 1 1
0 1 0 0

Porém, os artigos de Tsai et al. (2004a, 2004b) ndo descrevem claramente como
identificar os pixels modificados no processo de extragdo. Os contornos da imagem
podem ser modificados com a inser¢ao da informacado. Além disso, suponha que
uma sequéncia “001000” (localizada préxima ao contorno da imagem) foi encontrada
na imagem marcada. Os artigos ndo descrevem como diferenciar uma sequéncia
“001000” ndo marcada de uma sequéncia “000000” original que se tornou “001000”

devido a insergao de um bit 0.
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3 MARCAS D’AGUA DE AUTENTICACAO PARA IMAGENS JBIG2

3.1 INTRODUGCAO

Neste capitulo serdo propostas técnicas esteganograficas e AWTs para imagens no
formato JBIG2. Inicialmente sera descrita a codificagdo de imagens no padréo
JBIG2, como é feita a segmentagado dessas imagens e qual a estrutura de cada uma
das regides que compdem uma imagem JBIG2. Em seguida serao apresentadas
propostas para trés novas técnicas esteganograficas e quatro novas AWTs para
imagem codificadas no padréo JBIG2. Também serdo apresentados os resultados

experimentais obtidos pela aplicagdo de cada uma das técnicas propostas.

3.2 FORMATO JBIG2

3.2.1 Introducéo

O Joint Bi-level Image Experts Group (JBIG), uma “equipe colaborativa” estabelecida
em 1988, foi responsavel pela elaboragdo do padrdao JBIG2 (ISO/IEC, 1999). Este
padrdao define um método de compressao para imagens em dois niveis (bi-level),
que geralmente sao o preto e o branco. Este formato esta explicitamente preparado
para compressdes com perda ou sem perda e também permite que uma imagem
codificada com perda possa ser recuperada totalmente (sem perda) através de
informacdes adicionais que podem ser utilizadas para o refinamento da mesma
(HOWARD et al., 1998).

JBIG2 foi projetado para permitir um melhor desempenho na compressédo sem perda
do que os padrdes existentes e permitir uma compressdo com perda com maiores

taxas de compressao, sem uma visivel degradagao na qualidade da imagem.

Além disso, o padrao JBIG2 permite codificagao progressiva de qualidade (com o

progresso indo de uma baixa qualidade até uma alta qualidade, chegando até a uma
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compressdao sem perda) e também codificagcdo progressiva de conteudo
(adicionando sucessivamente diferentes tipos de imagens, por exemplo, primeiro

textos depois meio-tons).

Este formato também possui um alto desempenho em termos de velocidade de
descompressao (JPEG COMMITTEE, 2004).

O padrao JBIG2, como a grande maioria dos padrdes, nao define explicitamente um
codificador padréo (encoder); ele apenas define os requisitos para uma cadeia de

bits (bitstream) compativel.

Segundo Atalasoft (2006), fabricante do codificador/decodificador para JBIG2
“Dotlmage”, o uso de dicionarios de simbolos permite uma codificagao eficiente de
imagens que possuem simbolos recorrentes, o que faz o JBIG2 ideal para a

compressao de documentos.

O tamanho final de um arquivo codificado com JBIG2 chega a ser de 2 a 5 vezes
menor do que se comprimido pelos métodos industriais tradicionais (TIFF CCITT

Group 4), como pode ser visto na Tabela 2.

Tabela 2 — Comparacgéo JBIG2, G4 e PDF (ATALASOFT, 2006)

Sem CCITT  JBIG2sem | -DF com

5 JBIG2 sem
compressao G4 perda perda

Fax de 3 paginas
1728x2293 1.454 kb 121 kb 24 kb 26 kb
Diagrama escaneado
9760x6976 8.321 kb 1.088 kb 674 kb 676 kb
Desenho mecénico (CAD)

9259x6816 7.716 kb 209 kb 100 kb 105 kb

Segundo CVISION TECHNOLOGIES (2007), uma imagem comprimida com o
padrao TIFF CCITT G4 é, em geral, 15 vezes menor do que a imagem nao
comprimida (supondo uma imagem binaria de resolugéo 300 dpi). A mesma imagem,
se compactada com JBIG2, sera de 5 a 15 vezes menor que a imagem G4. A
diferenga € ainda maior quando o arquivo original possui uma origem eletrénica (n&o
escaneado). Nestes casos, a taxa de compressédo do JBIG2 pode ser de 20 a 30

vezes menor comparado com o G4.



84

Em (KNOLL, 2007) é feita uma comparagao entre varios esquemas de compressao
para uma pagina de revista no formato binario. Os resultados podem ser vistos na
Tabela 3.

Tabela 3 — Tabela comparativa entre varios métodos de compressao (KNOLL, 2007)

Sem CCITT CCITT JBIG2 sem
compressao G3 G4 perda
3.314 kb 477 kb 192 kb 154 kb

O formato JBIG2 tem se tornado popular devido ao formato PDF, criado pela Adobe
Systems Incorporated, que incorporou o JBIG2 a partir da especificacdo 1.4 deste

formato, o que reduziu em muito o tamanho dos arquivos codificados.

Antes da especificacdo 1.4 (ADOBE SYSTEMS INCORPORATED, 2001), o formato

PDF suportava os seguintes filtros para compressao/descompressao:

e DCT (baseado em JPEG) para compressao de imagens coloridas e em niveis

de cinza;

e CCITT (Group 3 e Group 4) e RunLength para compressao de imagens
binarias;
o LZW (Lempel-Ziv-Welch) e Flate para compressdo de textos, graficos e

imagens.

A partir de 2001 o formato passou a contar também com o filtro para JBIG2 para

compresséao de textos e imagens binarias.

Segundo Adobe Systems Incorporated (2001), usando a compressédo JPEG,
imagens coloridas e em niveis de cinza podem ser comprimidas a taxas superiores a
10:1. A compressdao de imagens binarias depende do filtro utilizado e das
propriedades da imagem, mas redugdes de 2:1 a 8:1 sdo comuns (ou 20:1 a 50:1
para a compressao JBIG2 de uma pagina de texto). LZW e Flate sao utilizados para
a compressao dos demais textos e graficos presentes no documento e resultam em

taxas de compressao de aproximadamente 2:1.

A criagédo e implementacdo de AWTs seguras para o formato JBIG2 parece ser um
problema pratico importante. Documentos escaneados sdo grandes imagens

binarias que precisam ser protegidas contra alteragdes fraudulentas. Além disso,



1. Introduction

The Joint Bi-Level Image Expert Group (JBIG) has
recently completed the commities draft of the JBIG2
standard [1]. JBIGZ is & significant mnprovement aver
existing bi-level and facsimile standards, and will have

JBIGL, as the compression works for symbols that can be
from any alphabet or be non-text. The symbols
themeelves are stored in dictionaries and are encoded as
peneric regions, Symbol regions contain the information
required lo position a symbol from the dictionary af a
specific location i the image.
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numerous  applications  beyond  facsimile,  including
docurment archiving and document transfers over the
Imternet. For an overview of JBIGZ, see [2].

TBIG2 only defines the requirements for decoding 2
comipliant bitstream, leaving the encoder desipn open and
flexible. Dafferent TBIGY encoders will hawe -.-'.:.r:,'ing
levels of sophistication, speed, and compression
perfommance,

A JBIG2 bitstream can contain several different
region sepments thal, when combined together, will
composs the entire image. JBIG2 suppons three hasic
coding methods for compressing o region segment:
Generic, Halflone, and Text. Each method is optimized
for a specific type of image.

(a) Imagem original.

ST T

(b) Imagem reduzida.

Figura 17 — Exemplo de aplicagdo da técnica de segmentagdo. (a) Imagem original
escaneada a 200 dpi. (b) Imagem reduzida utilizando blocos 8x8 (TOMPKINS;
KOSSENTINI, 1999).

imagens binarias de documentos precisam ser salvas de maneira comprimida para

diminuir o espago de armazenamento necessario.

3.2.2 Segmentagao

Uma imagem, para ser codificada no padrao JBIG2, precisa ser decomposta em 3
tipos de regido: texto, meio-tom e genérica. Entédo, cada regido é codificada do modo
mais apropriado. Em Tompkins e Kossentini (1999) pode ser visto um método rapido
e eficiente para a segmentagcédo de imagens binarias, que separa as regides de texto

das demais regides.
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Este método requer que a analise seja feita em uma imagem de tamanho reduzido.
Porém, ao invés de reduzir a imagem através das técnicas tradicionais de

downsampling, uma técnica especifica, baseada em blocos, foi desenvolvida.

Nesta técnica, cada pixel da imagem reduzida corresponde a um bloco NxM na
imagem original. Um pixel na imagem reduzida € branco se todos os pixels do bloco
correspondente forem brancos. Caso contrario, o pixel na imagem reduzida é preto.

Uma imagem obtida por esta técnica pode ser vista na Figura 17.

Apés a redugdo da imagem, os componentes 8-conexos sao analisados para ver se
possuem ou nao caracteristicas de uma regido de texto. Em geral, regides de meio-
tom e genéricas aparecem como grandes blocos pretos e regides de texto aparecem

como blocos pequenos e largos.

3.2.3 Regiao de Texto

Cada regiao no formato JBIG2 é codificada em varios segmentos. A regido de texto,

por exemplo, possui dois tipos de segmento:

e Symbol dictionary segment — Dicionario de simbolos que contém os mapas de

bits (bitmaps) correspondentes aos caracteres presentes na regido de texto.

e Text region segment — Descreve a posi¢cao dos caracteres dentro da regiao

de texto, através de referéncias ao dicionario de simbolos.

Na literatura podem ser encontradas algumas referéncias sobre a criacdo de
dicionarios de simbolos (YE et al., 2000; YE; COSMAN, 2001).

Em uma regido de texto, varios caracteres podem se referir ao mesmo simbolo no
dicionario, aumentando a taxa de compressdo. Na compressdao com perda,
instancias similares de um mesmo simbolo podem se referir ao mesmo simbolo no
dicionario. Isto acontece, por exemplo, em documentos escaneados onde muitas
instancias de uma mesma letra podem ser ligeiramente diferentes. Se estas letras se
referirem a um unico simbolo no dicionario, a qualidade da imagem diminui, mas a

taxa de compressao aumenta.
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ABC ABC
ABC ABC ABCAAA

(a) Imagem original (ampliada). (b) Dicionario da imagem original.

ABC ABC
ABC ABC ABCA

(c) Imagem comprimida com perda (d) Dicionario da imagem comprimida com perda
(1 pixel/simbolo). (1 pixel/simbolo).

ABC ABC
ABC ABC ABC

(e) Imagem comprimida com perda (f) Dicionario da imagem comprimida com perda
(2 pixels/simbolo). (2 pixels/simbolo).

Figura 18 — Exemplo de compresséo de uma regido de texto de uma imagem JBIG2 com e
sem perda de informacgéo. (a) Imagem original ampliada. (b) Dicionario produzido pela
codificacdo sem perda da imagem original. (c) Imagem codificada com perda (simbolos
que diferem em apenas 1 pixel sdo considerados iguais). (d) Dicionario produzido pela
codificagdo com perda de 1 pixel/simbolo. (e) Imagem codificada com perda (2
pixels/simbolo). (f) Dicionario produzido pela codificagdo com perda de 2 pixels/simbolo.

A Figura 18 mostra uma regido de texto comprimida pelo padrao JBIG2, com e sem
perda de informac&o. Note que, nas imagens 18a e 18b, as quatro instédncias da
letra “A” s&o ligeiramente diferentes na parte inferior. As imagens 18a e 18b
mostram a compressao sem perda e as imagens 18c a 18f mostram a compressao
com perda Nas imagens 18c e 18d foram considerados similares simbolos que
tinham apenas 1 pixel de diferenca. Nas imagens 18e e 18f foram considerados
similares simbolos que tinham 2 pixels de diferenca. Esta quantidade de pixels que

diferem entre um simbolo e outro é conhecida como “Distancia de Hamming”.
3.2.4 Regiao de Meio-Tom

Para codificar uma regido de meio-tom, o padrdo JBIG2 quebra a regido em
pequenos blocos chamados de padrbes (patterns), por exemplo, blocos 8x8, e cria
um dicionario de padrdes para armazenar uma copia unica de cada bloco (sem

duplicacao).



88

(a) Regiao de meio-tom de uma imagem JBIG2 (ampliada).

o

(b) Dicionario de padrbes (ampliado).
Figura 19 — Exemplo de compresséo de uma regidao de meio-tom de uma imagem JBIG2,
sem perda de informagéo (ISO/IEC, 1999). (a) Imagem original ampliada. (b) Dicionario
de padrées produzido pela codificagao sem perda da imagem original usando blocos 4x4.
O quadriculado exibido néo faz parte da imagem original, apenas foi inserido para melhor
visualizagao dos blocos.

A regido é entdo codificada, de maneira semelhante a regido de texto, utilizando
referéncias ao dicionario de padrdes (Figura 19). Uma regido de meio-tom no padrao

JBIG2 possui dois tipos de segmento:

e Pattern dictionary segment — Dicionario de padrées que contém os bitmaps

dos padrdes presentes na regiao de meio-tom.

e Halftone region segment — Descreve a localizacdo dos padrbes dentro da

regido de meio-tom, através de referéncias ao dicionario de padrdes.

Na compressao sem perda, todas as instancias idénticas de um padréo se referem a
um unico padrao no dicionario, aumentando a taxa de compressao. Na compressao
com perda, instadncias similares de um padrao se referem a um unico padrdo no
dicionario, aumentando ainda mais a taxa de compressdo, em troca da introdugao

de alguma distor¢ao na imagem codificada.
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Figura 20 — Exemplo de uma imagem JBIG2 com regides de texto, meio-tom e genérica
(ISO/IEC, 1999). O quadriculado exibido nédo faz parte da imagem original, apenas foi
inserido para melhor visualizagdo dos blocos.

3.2.5 Regido Genérica

As regides que nao puderem ser classificadas como texto ou meio-tom sé&o

consideradas regides geneéricas.

Na Figura 20, podemos ver uma imagem que possui claramente uma regido de

texto, uma regido de meio-tom e uma regiado genérica (borda retangular).

3.3 DATA-HIDING BY COORDINATE CHANGING FOR JBIG2 (DHCCJ)

A técnica DHCCJ (Data-Hiding by Coordinate Changing for JBIG2 - esteganografia
por mudanga de coordenada para JBIG2) insere informagdes na regido de texto da
imagem JBIG2, mais precisamente no segmento ftext region segment. Cada
referéncia neste segmento € composta basicamente por um numero que identifica o

simbolo no dicionario e a posi¢ao (coordenadas x e y) do simbolo na regidao de texto.
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The field of steganography (also k
other messages, such that the se

Figura 21 — Ampliagao de parte de uma imagem hospedeira gerada pela técnica DHCCJ
(PAMBOUKIAN; KIM; DE QUEIROZ, 2005).

Um bit pode ser inserido em cada referéncia, forczando uma de suas coordenadas a

ser par ou impar, para inserir os bits 0 ou 1, respectivamente.

3.3.1 Resultados experimentais da técnica DHCCJ

A Figura 21 mostra o exemplo de uma imagem com resolugdo 81x81 dpi marcada
usando a técnica DHCCJ. A informacéao foi embutida na coordenada y dos simbolos.
O deslocamento dos simbolos é claramente visivel, prejudicando a qualidade visual
da imagem. De acordo com os testes realizados, apenas imagens com resolugéo
maior ou igual a 600 dpi podem ser marcadas por esta técnica com qualidade visual
aceitavel. Como a resolucgao tipica para documentos escaneados no formato binario
€ de 300 dpi, foram desenvolvidos outros métodos mais eficientes para imagens de

baixa resolugdo, como sera visto a seguir.

Como esta técnica mostrou-se ineficiente, ndo foi desenvolvida uma AWT baseada

na mesma.

3.4 DATA-HIDING BY TEMPLATE RANKING FOR JBIG2 (DHTRJ)

A técnica DHTRJ (Data Hiding by Template Ranking for JBIG2 - esteganografia pelo
ranqueamento de modelos para JBIG2) insere informagdes na regido de texto do
arquivo JBIG2, mais precisamente no segmento symbol dictionary segment.
Imagens marcadas com esta técnica apresentam boa qualidade visual, até mesmo

imagens de baixa resolucéo.

DHTRJ seleciona de maneira pseudo-aleatéria (usando uma semente pré-definida)

uma quantidade apropriada de instancias de simbolos da regido de texto para
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armazenar a informacdo. A quantidade de instancias selecionadas deve ser
escolhida de tal forma que seja suficiente para armazenar toda a quantidade de

informacgéo desejada.

Como cada simbolo presente no dicionario pode ser referenciado por muitas
instancias, a alteracdo de um simbolo pode ter seu efeito multiplicado, prejudicando
a qualidade visual da imagem marcada. A solugcdo € duplicar os simbolos que
receberdo os dados no symbol dictionary segment e modificar o text region segment
de modo que apenas uma instancia do simbolo (aquela escolhida de maneira
pseudo-aleatdria) faca referéncia ao simbolo que ira carregar informagao (todas as

outras instancias continuarao se referindo ao simbolo original).

Os simbolos que carregam informagao (DBSs — Data Bearing Symbols) podem ser
inseridos no final do symbol dictionary segment ou em um novo segmento

especialmente criado para armazena-los.

Nesta técnica, um bit poderia ser inserido em cada DBS forcando o mesmo a ter
uma quantidade de pixels pretos par ou impar. Porém, se apenas um bit for
armazenado em cada DBS, o tamanho do dicionario crescerd de maneira
significativa, afetando o poder de compressao do JBIG2. A solugdo € armazenar
varios bits em cada DBS, usando uma técnica similar a DHTR descrita

anteriormente.

Algoritmo 21 - Insercdo da DHTRJ

1) Escolher de forma pseudo-aleatéoria (utilizando alguma semente), uma
quantidade n de instancias de simbolos que serdo utilizadas para armazenar

informacéo e identificar seus respectivos DBSs no dicionario de simbolos.

2) Embaralhar de forma pseudo-aleatéria (utilizando alguma semente), o

conjunto de todos os pixels de todos os DBSs.

3) Dividir o conjunto de pixels embaralhados dos DBSs em pequenos blocos

(cada bloco com, por exemplo, 64 pixels).

4) Analisar a vizinhanga (geralmente 3x3) de cada pixel para determinar sua

significancia visual.

5) Inserir um bit em cada bloco, forcando o mesmo a ter uma quantidade par ou

impar de pixels pretos.
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N\ N\
Imagem Escolher Embaralhar Dividir em
S instancias pixels dos blocos
original e DBSs DBSs 8x8
/ /
, !
Imagem Inserir 1 bit Calcular
marcada em cada VIS de
bloco cada pixel
. .

Diagrama 1 — Algoritmo de inser¢do da DHTRJ.

O embaralhamento do passo 2 faz com que todos os blocos tenham
aproximadamente a mesma quantidade de pixels de baixa visibilidade. Sem este
embaralhamento, o algoritmo de insergao/extracdo teria que distinguir simbolos
pequenos (como pontos, virgulas, etc.), que ndo podem carregar muitos bits sem ter
seu aspecto visual prejudicado, de simbolos grandes. O embaralhamento também

oferece protecao adicional contra os ataques de paridade descritos anteriormente.

Algoritmo 22 - Extragdo da DHTRJ

1) Dividir a imagem em blocos, do mesmo modo utilizado nos passos 1, 2 e 3 do

processo de insercgao.

2) Verificar a paridade de cada bloco, extraindo de cada um deles um bit de

informacgéo.
N
Im m Identificar Embaralhar
aged instancias pixels dos
marcada e DBSs DBSs
J
Extrair 1 bit Dividir em
de cada blocos
bloco 8x8

-

Diagrama 2 — Algoritmo de extragdo da DHTRJ.
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DE= DES DES

(a) Original. (b) Desconexéo. (c) Conexéao.

Figura 22 — Conexao e desconexao de simbolos. Um simbolo pode se separar ou dois
simbolos podem se juntar quando a informacéo é inserida (PAMBOUKIAN; KIM, 2005).

A seqguir, serdo descritos alguns cuidados que devem ser tomados na

implementagao da DHTRJ.

1) A sequéncia de simbolos dentro da regido de texto deve ser determinada
usando um método especifico (por exemplo, ordem raster, ou seja, da
esquerda para a direita, de cima para baixo). A inser¢do de dados nao pode
modificar esta ordem; caso contrario a informacdo nao pode ser extraida
corretamente da imagem decodificada. Usando a ordem raster, a posi¢ao da

primeira linha de cada simbolo deve permanecer inalterada.

2) O ranqueamento de modelos previamente descrito pode ser utilizado para
determinar o pixel com a menor significancia visual. Porém, na DHTRJ, o
conjunto original de modelos (Figura 12) deve ser modificado de maneira a
eliminar modelos que causem a conexao ou desconexdo de simbolos.
Considerando uma regido de texto com fundo branco e letra preta, se um
pixel preto se transforma em um branco, uma desconexdo pode ocorrer
separando o simbolo em duas partes (Figura 22b). Por outro lado, se um pixel
branco se transforma em um preto, dois simbolos podem ser unidos (Figura
22c). A conexao/desconexado provoca uma alteracdo na sequéncia de
simbolos, de forma que os DBSs sao identificados de maneira errada no
processo de extracdo. O conjunto de modelos que ndo causam conexao ou

desconexao pode ser vistos na Figura 23.

A técnica que acaba de ser descrita supde um arquivo JBIG2 com uma unica regido
de texto e um unico dicionario de simbolos. A adaptacado desta técnica para arquivos

com mais de uma regiao de texto ou mais de um dicionario € semelhante.

oElE]unsteaEland] 5| sEl.zE].2E]aEa. S50 S

Figura 23 — Conjunto de modelos 3x3 que ndo causam conexdo ou desconexdo de
simbolos. Espelhos, rotagdes e reversos de cada padrdo possuem a mesma nota
(PAMBOUKIAN; KIM, 2005).
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Figura 24 — Aplicagédo da técnica DHTRJ. (a) Parte da imagem original. (b) Imagem
modificada com a inserg¢édo de 1 bit/simbolo. (c) Imagem modificada com a insergéo
de 12 bits/simbolos em média (PAMBOUKIAN; KIM; DE QUEIROZ, 2005).

DHTRJ pode ser aplicada a arquivos comprimidos com ou sem perda de informagao,
porque as informacdes inseridas no dicionario de simbolos sempre sdao comprimidas
sem perda. Nesta técnica, a informacgao escondida pode ser extraida diretamente do
arquivo JBIG2 ou também através da imagem binaria gerada pela decodificacdo da

regiao de texto do arquivo JBIG2.

3.4.1 Resultados experimentais da técnica DHTRJ

A andlise do impacto psico-visual das imagens marcadas pela DHTRJ esta além do
escopo deste trabalho. Porém, pdde-se verificar que diversas imagens binarias
geradas por software ou escaneadas em varias resolugdes (81 a 600 dpi) foram
marcadas por esta técnica, resultando em imagens com uma qualidade visual muito
agradavel. A imagem original, da qual se pode ver uma parte na Figura 24a, possui
942x306 pixels, resolucdo de 81x81 dpi e 1025 instancias de simbolos. Nesta
imagem foram inseridos 128 bits de informacdo, armazenados em 128 DBSs,
resultando na imagem vista parcialmente na Figura 24b, que possui uma excelente
qualidade visual. Armazenando a informacé&o em apenas 11 simbolos, a degradagéo

“"

visual se torna bastante perceptivel, como na letra “€” da palavra “other’ (Figura
24c). Esta degradacdo é devida a baixa resolugdo da imagem original.
Provavelmente, a mesma imagem em uma resolugao tipica (300 dpi, por exemplo)
poderia armazenar a informacdo em apenas 11 simbolos sem que sua qualidade
visual fosse prejudicada. Portanto, deve ser escolhida uma quantidade de

bits/simbolo que nao afete a qualidade visual da imagem hospedeira.
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3.5 AUTHENTICATION WATERMARKING BY TEMPLATE RANKING FOR
JBIG2 (AWTRJ)

DHTRJ pode ser convertida em uma AWT segura chamada AWTRJ (Authentication
Watermarking by Template Ranking for JBIG2 - marca d’agua de autenticacéo pelo
ranqueamento de modelos para JBIG2). AWTRJ pode ser utilizada para autenticar
qualquer imagem JBIG2 que possua uma regido de texto grande o suficiente para
armazenar um Cdédigo de Autenticagdo de Mensagem (MAC - Message
Authentication Code). Geralmente, um MAC de comprimento 128 bits é considerado

seguro.

Usando AWTRJ, apenas o proprietario da chave secreta pode inserir uma marca
valida. Esta técnica seleciona de maneira pseudo-aleatéria (usando a chave secreta
como semente) uma quantidade de instancias de simbolos da regido de texto para
armazenar o MAC e identifica os correspondentes DBSs. As instancias selecionadas
s&o removidas da imagem, eliminando-se suas referéncias, e a imagem resultante
(que inclui ndo apenas a regidao de texto, mas também as regides de meio-tom e
genérica) e a chave secreta sao utilizadas para computar o MAC da imagem. Entéo
o MAC é inserido nos DBSs através da técnica DHTRJ, usando a chave secreta
como semente para o embaralhamento pseudo-aleatério dos pixels dos DBSs. Em

seguida, as referéncias aos DBSs na regido de texto séo restauradas.

Algoritmo 23 - Insercdo da AWTRJ

1) Selecionar de forma pseudo-aleatéria, usando a chave secreta como
semente, uma quantidade apropriada de instancias de simbolos da regiao de

texto para armazenar os dados e identificar os DBSs correspondentes.

2) Remover as instancias de simbolos da imagem e computar o MAC da
imagem resultante (que inclui regibes de meio-tom e genéricas, além da

regido de texto) usando a chave secreta.

3) Como cada simbolo do dicionario pode ser referenciado por varias instancias
na regido de texto, uma alteragcdo de um simbolo tera seu efeito multiplicado.
Para evitar este problema, duplicar no dicionario (symbol dictionary segment)

os simbolos que serdo utilizados para armazenar dados e modificar as
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Diagrama 3 — Algoritmo de inser¢ao da AWTRJ.

referéncias na regido de texto (text region segment) de modo que apenas
uma instancia (selecionada de forma pseudo-aleatdria) se refira ao simbolo
que ira carregar informagao (DBS). Todas as outras instancias devem

continuar se referindo ao simbolo original.

4) Embaralhar de maneira pseudo-aleatéria o conjunto de todos os pixels de

todos os DBSs do dicionario de simbolos.

5) Dividir o conjunto de pixels embaralhados dos DBSs em pequenos blocos

(por exemplo, cada bloco com 64 pixels).

6) Analisar a vizinhanga (geralmente 3x3) de cada pixel embaralhado para

verificar sua significancia visual.

7) Inserir um bit do MAC em cada bloco forgando-o a ter uma quantidade par ou

impar de pixels pretos. Apenas simbolos que nao conectam nem

desconectam simbolos devem ser alterados (Figura 22).
Algoritmo 24 - Verificacdo da AWTRJ

1) Detectar as instancias de simbolos que foram marcadas e seus respectivos
DBSs utilizando o mesmo gerador de numeros pseudo-aleatérios, tendo a

chave secreta como semente, como no processo de insergao.

2) Extrair o MAC original S desses simbolos.
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Diagrama 4 — Algoritmo de verificacdo da AWTRJ.

3) Remover da imagem as instancias de simbolos referentes aos DBSs e
computar o MAC de verificagdo C da imagem resultante (que inclui regides de

meio-tom e genéricas, além da regido de texto) usando a chave secreta.

4) Se o MAC extraido S for igual ao MAC de verificagdo C, a marca esta

verificada. Caso contrario, a imagem foi modificada.

A versdao da AWTRJ de chave secreta & protegida contra ataques de paridade
porque utiliza a chave secreta como semente para a selecido pseudo-aleatoria no
passo 1, e também usa a chave secreta como semente para o embaralhamento
pseudo-aleatdrio no passo 4. Infelizmente, a mesma idéia ndo pode ser aplicada a
versdao de chave publica, porque qualquer pessoa pode extrair completamente os
bits escondidos sem o conhecimento da chave privada, pois € utilizada uma

semente publica.

Nesta técnica, a marca d’agua pode ser extraida diretamente do arquivo JBIG2 ou
também através da imagem binaria gerada pela decodificagao da regiao de texto do
arquivo JBIG2.

3.5.1 Ataque de Paridade

Da mesma forma que AWTR, a técnica AWTRJ pode detectar qualquer alteracao
feita na por¢cao da imagem que € utilizada para calcular o MAC, mesmo se um unico

pixel for modificado. A probabilidade de ndao detectar uma modificagdo nesta porcao
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da imagem é de apenas 2" (onde n é o comprimento do MAC), a qual pode ser

negligenciada.

Infelizmente, algumas alteragdes feitas nos DBSs n&o podem ser detectadas.
Suponha, por exemplo, que apenas um bit € inserido em cada simbolo. Neste caso,

[{peel)

os DBSs podem ser identificados faciimente (por exemplo, um DBS “a” é

ligeiramente diferente do “a” padréo”). Qualquer DBS pode ser modificado, sem ser
detectado pelo algoritmo de verificagdo da marca, se a paridade dos pixels pretos
nao for alterada. Um DBS “a” pode ser transformado em qualquer outra letra sem ser
notado se a paridade nao for modificada. Esta técnica de adulteracdo, conhecida
como ataque de paridade (parity attack), ja foi discutida anteriormente e pode ser

vista em Kim e de Queiroz (2004a, 2004b).

Felizmente, o embaralhamento pseudo-aleatdorio de todos os pixels dos DBSs,
usando a chave secreta como semente, reduz a possibilidade do ataque de

paridade, pois o invasor ndo sabe como os DBSs séao divididos em blocos.

Como foi visto anteriormente, uma modificacdo na técnica descrita em (KIM; DE
QUEIROZ, 2004a, 2004b) reduz ainda mais a possibilidade de um ataque de
paridade. Depois de inserir um bit do MAC em um bloco, um novo MAC é
computado, alimentando a funcdo que calcula o MAC com o MAC anterior e o
simbolo modificado. Desta forma, o ultimo DBS (n-ésimo DBS) pode ainda sofrer um
ataque sem ser detectado. Porém, se o penultimo DBS é modificado mantendo sua
paridade, a modificagdo pode ser detectada com 50% de chance. Se o primeiro DBS
¢ modificado (mantendo sua paridade), existe a probabilidade de 1-27™" de
detecgao desta mudancga. A chance de deteccédo € maior quando os primeiros DBSs

sao modificados.

3.5.2 Resultados experimentais da técnica AWTRJ

Nos testes realizados com esta técnica, qualquer alteracdo visual significante (até
mesmo um unico pixel) na imagem marcada pdde ser detectada. As imagens
marcadas apresentaram excelente qualidade visual, como se pode ver na Figura

24b, que mostra parte de uma imagem onde foi inserida uma AS de 128 bits.
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3.6 DATA-HIDING BY TEMPLATE RANKING WITH SYMMETRICAL
CENTRAL PIXELS FOR JBIG2 TEXT REGION (DHCJT)

A técnica DHCJT (Data Hiding by template ranking with symmetrical Central pixels
for JBIG2 Text region - esteganografia pelo ranqueamento de modelos com pixels
centrais simétricos para a regiao de texto do JBIG2), baseada na DHTC, também
utiliza a regido de texto do arquivo JBIG2 para a inser¢gdo da marca d’agua, porém,
ao contrario da DHTRJ, é totalmente imune a ataques de paridade. A imagem JBIG2
a ser marcada pode estar codificada com ou sem perda. Além disso, a qualidade
visual da imagem marcada € excelente, sem ruidos do tipo sal-e-pimenta. A
verificagcdo da imagem pode ser feita tanto no arquivo JBIG2 quanto na imagem

binaria obtida pela decodificagdo da regido de texto do arquivo JBIG2.

Algoritmo 25 - Insercao da DHCJT

1) Dada uma imagem Z’ codificada no formato JBIG2 e n bits de dados a serem
inseridos em Z’, decodificar a regido de texto de Z’, obtendo a imagem binaria

nao comprimida Z.

2) Dividir Z em uma sequéncia v de blocos nao sobrepostos e ordenar v como
na técnica DHTC.

3) ldentificar na regido de texto (text region segment) as instancias de simbolos
que contém os n primeiros pixels centrais da sequéncia ordenada v e suas
referéncias aos DBSs no dicionario de simbolos (symbol dictionary segment).
Note que a quantidade de DBSs pode, em alguns casos, ser menor do que n,

porque cada simbolo pode carregar mais de um bit de AS.

4) Nesta técnica, ao contrario da DHTRJ, é proposto um esquema para
minimizar a duplicacdo de simbolos. Para isto, deve-se verificar quantas

vezes cada DBS é referenciado na regiao de texto:

¢ Se houver apenas uma referéncia, a informacédo pode ser armazenada no
simbolo original. Para economizar espacgo no dicionario, pode-se verificar
se o simbolo gerado apds a insergédo da informagao ja existe no dicionario.
Se existir, basta referenciar o simbolo que ja existe e remover o simbolo

original do dicionario.
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mais de uma referéncia, o simbolo deve ser duplicado e

inserido no final do dicionario. A informacdo deve ser armazenada no

simbolo duplicado. Neste caso, as referéncias dos simbolos também

devem ser alteradas de modo que apenas uma instancia faca referéncia

ao simbolo duplicado, enquanto as demais continuam fazendo referéncia

ao simbolo original. Também para economizar espago no dicionario, pode-

se verificar se o simbolo gerado apds a insergao da informagao ja existe

no dicionario. Se existir, basta referenciar o simbolo que ja existe ao invés

de duplica-lo.

5) Inserir n bits de informagao nos DBSs invertendo, se necessario, a cor dos n

primeiros pixels centrais da sequéncia ordenada v.

6) Verificar a possibilidade de conexao ou desconexao dos DBSs. Considerando

uma regiao de texto com fundo branco e letra preta, se um pixel preto se

transforma em um branco, uma desconexdao pode ocorrer separando o

simbolo em duas partes (Figura 22b). Por outro lado, se um pixel branco se

transforma em um preto, dois simbolos podem ser unidos (Figura 22c). No

primeiro caso, o DBS original deve ser eliminado do dicionario e os novos

simbolos devem ser inseridos. No segundo caso, os DBSs originais devem
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Figura 25 — Ranqueamento de modelos 3x3 projetado para ser usado no DHCJT em
ordem crescente de impacto visual. Apenas modelos que ndo causam conexado ou
desconexao de simbolos fazem parte do conjunto. Pixels hachurados podem ser pretos
ou brancos (note que todos os pixels centrais sdo hachurados). A nota de um
determinado padrao é aquele que combina com o modelo de menor nota. Espelhos,
rotacdes e reversos de cada padrao possuem a mesma nota (PAMBOUKIAN; KIM,
2005).

ser eliminados do dicionario e o novo simbolo deve ser inserido. Em ambos

0s casos a(s) referéncia(s) na regiao de texto deve(m) ser modificada(s).

Para simplificar a implementagao do algoritmo, é sugerida a utilizacdo de um novo
ranqueamento de modelos (Figura 25) ao invés do modelo original utilizado pela
técnica DHTC (Figura 15). O novo conjunto contém apenas modelos que né&o
causam a conexdo ou desconexao de simbolos. Usando o novo conjunto de
modelos, o ultimo passo do algoritmo de inser¢do do DHCJT (que tem uma

implementacéao trabalhosa) pode ser ignorado.

Quando se utiliza este novo conjunto de modelos, uma observagao importante deve
ser feita: todos os possiveis blocos 3x3 tem um modelo correspondente no conjunto
original de modelos (Figura 15). Ao contrario, no novo conjunto de modelos, existem
alguns blocos 3%3 que nao possuem um correspondente. Isto significa que podem
existir algumas imagens muito pequenas que podem armazenar uma certa
quantidade de bits utilizando o conjunto antigo (provavelmente invertendo alguns
pixels de alta visibilidade), mas ndo podem armazenar a mesma quantidade usando

0 novo conjunto.

Algoritmo 26 - Extragdo da DHCJT

1) Dada uma imagem Z’ codificada no formato JBIG2 com n bits de informacéo
inseridos pela DHCJT, decodificar a regido de texto de Z’, obtendo a imagem

binaria ndo comprimida Z.

2) Dividir a imagem binaria Z em uma sequéncia v de blocos ndo sobrepostos e

ordenar v como na insergao.

3) Extrair a informagao escondida dos n primeiros pixels centrais da sequéncia

ordenada v.
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Diagrama 6 — Algoritmo de extragdo da DHCJT.

3.6.1 Resultados experimentais da técnica DHCJT

Nao foi aplicada qualquer medida de distorcdo perceptual para quantificar a
qualidade da imagem marcada, porque esta analise esta além do escopo deste
trabalho, mas pode-se perceber que a qualidade visual das imagens hospedeiras
geradas por esta técnica é excelente. Se necessario, o ranqueamento de modelos
sugerido pode ser modificado para minimizar a distor¢do de acordo com um modelo

perceptual especifico.

Esta técnica foi testada em diversos tipos de imagens binarias geradas por software
e escaneadas em diferentes resolugbes. As imagens hospedeiras, mesmo as de

tamanho reduzido e baixa resolucdo, apresentaram excelente qualidade visual.

A imagem mostrada na Figura 26 possui 626x%240 pixels, 93 instancias de simbolos
e foi escaneada a 300x300 dpi. Nesta imagem foram inseridos 128 bits de
informag&o, armazenados em 61 DBSs. Para melhor visualizagdo, a Figura 26

apresenta apenas uma parte da imagem original, de forma ampliada.

messages | messages
digital wate digital wate

(a) Parte da imagem original. (b) Parte da imagem marcada. (c) Pixels modificados.

Figura 26 — Ampliagdo de uma imagem escaneada a 300 dpi, com 626x240 pixels,
93 instancias de simbolos e 128 bits de informacéo inseridos pela DHCJT. (a) Parte
da imagem original; (b) Imagem marcada; (c) Pixels modificados sobrepostos a
imagem original (ampliacao).
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Diagrama 7 — Algoritmo de inser¢ao da AWCJT.

3.7 AUTHENTICATION WATERMARKING BY TEMPLATE RANKING WITH
SYMMETRICAL CENTRAL PIXELS FOR JBIG2 TEXT REGION (AWCJT)

A técnica AWCJT

symmetrical Central pixels for JBIG2 Text region - marca d’agua de autenticagao

(Authentication Watermarking by template ranking with

pelo ranqueamento de modelos com pixels centrais simétricos para a regido de texto
do JBIG2), derivada da DHCJT, tanto em sua versdo de chave secreta quanto na
versdo de chave publica, é totalmente imune a ataques de paridade. Esta técnica
pode ser utilizada para proteger qualquer arquivo JBIG2 (codificado com ou sem

perda) que possua uma regiao de texto grande o suficiente para armazenar a AS.

Algoritmo 27 - Insercdo da AWCJT

1) Dada uma imagem Z’ codificada no formato JBIG2, decodificar a regido de

texto de Z’, obtendo a imagem binaria ndo comprimida Z.

2) Dividir Z em uma sequéncia v de blocos nao sobrepostos e ordenar v como
na técnica DHCJT.

3) Limpar os pixels centrais dos n primeiros blocos da sequéncia ordenada v,

onde n é o comprimento da AS adotada.
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Diagrama 8 — Algoritmo de verificagdo da AWCJT.

Usando uma funcédo de hash criptograficamente segura, computar o resumo
criptografico H da imagem Z limpa. Além da imagem Z, todas as outras
regides de Z’ a serem protegidas (meio-tom e genérica) devem ser levadas

em conta no cOmputo de H.
Criptografar o resumo H com a chave secreta ou privada, obtendo a AS S.
Restaurar a imagem Z original.

Inserir n bits de S nos DBSs como explanado na DHCJT, obtendo a imagem

marcada.

Algoritmo 28 - Verificacdo da AWCJT

1)

Dada uma imagem Z’ codificada no formato JBIG2 e marcada pela AWCJT,
decodificar a regido de texto de Z’, obtendo a imagem binaria ndo comprimida
Z.

Dividir a imagem binaria Z em uma sequéncia v de blocos ndo sobrepostos e

ordenar v como na insergao.
Extrair a AS S dos n primeiros pixels centrais da sequéncia ordenada v.

Decriptografar S com a chave secreta ou publica, obtendo o resumo

criptografico extraido H.
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5) Limpar os pixels centrais dos n primeiros blocos da seqiiéncia ordenada v.

6) Computar o resumo criptografico de verificacdo C da imagem Z limpa, usando
a mesma funcdo de hash utilizada na insergdo. Além da imagem Z, todas as
outras regides de Z’ protegidas (meio-tom e genérica) devem ser levadas em

conta no cébmputo de C.

7) Se o resumo extraido H e o resumo computado C forem iguais, a marca
d’agua esta verificada, indicando que a imagem nao foi corrompida. Caso

contrario, a imagem foi modificada.

Ataques de paridade nao se aplicam ao AWCJT, pois a quantidade de pixels que
armazenam informacéo é exatamente igual ao comprimento da AS adotada. Todos
os pixels da imagem (com exceg¢ao daqueles utilizados para armazenar a AS) s&o
usados no cdmputo da AS. Desta forma, qualquer alteracdo nos pixels utilizados
para o cOmputo da AS sera detectada, pois a mudanga ira gerar uma AS diferente
da armazenada, e qualquer alteragcdo nos pixels utilizados para armazenar a

informagéo também podera ser detectada, pois ira alterar a AS armazenada.

3.7.1 Resultados experimentais da técnica AWCJT

Nos testes realizados com esta técnica, qualquer alteragdo visual significante (até
mesmo um unico pixel) na imagem marcada pdde ser detectada. As imagens
marcadas apresentaram excelente qualidade visual, como se pode ver na Figura 26,

onde foi inserida uma AS de 128 bits.

3.8 AUTHENTICATION WATERMARKING BY TEMPLATE RANKING WITH
SYMMETRICAL CENTRAL PIXELS FOR JBIG2 HALFTONE REGION
(AWCJH)

A técnica AWCJH (Authentication Watermarking by template ranking with
symmetrical Central pixels for JBIGZ2 Halftone region - marca d’agua de autenticagao

pelo ranqueamento de modelos com pixels centrais simétricos para a regido de
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meio-tom do JBIG2) é uma variagao da AWCJT. A diferenca é que a informacéao é
inserida na regido de meio-tom ao invés da regidao de texto. AWCJT pode ser
utilizada para inserir informagdes em arquivos JBIG2 que ndo possuem uma regiao
de texto, consistindo basicamente em imagens meio-tom, esbogos (sketches),
esquemas e caricaturas (cartoons). AWCJH pode ser utilizada para proteger
qualquer arquivo JBIG2 (com ou sem perda) que possua uma regido de meio-tom de

tamanho suficiente para abrigar a AS.

Ambas as versdes (de chave secreta e de chave publica) desta técnica sdo seguras,
pois sua seguranca depende apenas do segredo da chave e séo imunes a ataques
de paridade. As informagdes escondidas podem ser extraidas tanto do arquivo
JBIG2 quanto da imagem binaria obtida pela decodificagdo da regido de meio-tom.
As imagens marcadas por esta técnica apresentam excelente qualidade visual, sem
ruidos visiveis do tipo sal-e-pimenta, pois apenas pixels de baixa visibilidade sao

alterados.

Embora o algoritmo de insergdo da AWCJH seja muito parecido com o algoritmo de
inser¢cao da AWCJT, o mesmo sera descrito a seguir, para maior clareza.

Algoritmo 29 - Insercdo da AWCJH

1) Seja Z’ uma imagem codificada no formato JBIG2 a ser marcada. Decodificar

a regido de meio-tom de Z’, obtendo a imagem binaria ndo comprimida Z.

2) Dividir Z em uma sequéncia v de blocos ndo sobrepostos e ordenar v como

descrito na técnica AWTC.

3) Limpar os n primeiros pixels centrais da sequéncia ordenada v, onde n é o

comprimento da AS adotada.

4) Usando uma fungédo de hash criptograficamente segura, computar o resumo
criptografico H da imagem Z limpa. Além da regidao de meio-tom Z, todas as
demais regides de Z’ serem protegidas (regides de texto e genéricas) devem

ser levadas em conta no cémputo de H.
5) Criptografar o resumo H com a chave secreta ou privada, obtendo a AS S.

6) Restaurar a imagem Z original.
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Diagrama 9 — Algoritmo de inser¢do da AWCJH.
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7) ldentificar na regido de meio-tom (halftone region segment) as referéncias de

padrées que contém um ou mais pixels correspondentes aos n primeiros

pixels centrais da sequUéncia ordenada v. ldentificar também os padrbes

correspondentes referenciados no dicionario de padrdes (pattern dictionary

segment). Para cada referéncia a padrao r, o correspondente padréo p do

dicionario deve ser transformado em um outro padrdo g para esconder a AS

S. Para isto deve-se verificar: (a) Existem mais referéncias a p na regiao de

meio-tom, além de r? (b) O padrdo q ja esta presente no dicionario de

padroes? Existem quatro respostas possiveis:

a) Apenas r se refere a p e q ja esta presente no dicionario. Neste caso,

deve-se deletar p do dicionario e fazer com que r se refira a g no

dicionario.

b) Apenas r se refere a p e g ndo esta presente no dicionario. Modificar os

bits de p para converté-lo em q.

c) Existem mais referéncias a p além de r e q ja esta presente no dicionario.

Fazer com que r se refira a g no dicionario.

d) Existem mais referéncias a p além de r e g ndo esta presente no

dicionario. Inserir g no final do dicionario de padrdes e fazer com que r se

refira ao recém-inserido padrao q.
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Diagrama 10 — Algoritmo de verificagdo da AWCJH.

Como a regido de meio-tom é formada por padrées (blocos retangulares)

justapostos, ndo ha necessidade de preocupar-se com a conexao ou desconexao de

padrées como no AWCJT. Portanto, o ranqueamento de modelos utilizado para a

ordenagdo da sequéncia v pode ser o ranqueamento original da técnica DHTC
(Figura 15).

Algoritmo 30 - Verificacdo da AWCJH

1)

Seja Z’ uma imagem codificada em JBIG2 e marcada pela AWCJH.
Decodificar a regidao de meio-tom de Z’, obtendo a imagem binaria nao

comprimida Z.

Dividir Z em uma sequéncia v de blocos ndo sobrepostos e ordenar v como

no processo de insercgao.
Extrair a AS S dos n primeiros pixels centrais da sequiéncia ordenada v.

Decriptografar S usando a chave secreta ou publica, obtendo o resumo

criptografico extraido H.
Limpar os n primeiros pixels centrais da sequiéncia ordenada v.

Computar o resumo criptografico de verificagdo C da imagem Z limpa, usando
a mesma func¢do de hash da insergdo. Além da imagem Z, todas as demais

regides protegidas de Z devem ser levadas em conta no cémputo de C.
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(e)

Figura 27 — (a) Parte (65x55 pixels) de uma imagem de tamanho 295x331 pixels com
resolugédo 72x72 dpi codificada como uma regido de meio-tom no padrdo JBIG2 usando
um dicionario de padroes 8x8. (b) Imagem marcada pela AWCJH com uma AS de
comprimento 128 bits, armazenada em 111 padrées. (c) Pixels modificados. (d) Pixels
modificados sobrepostos a imagem original. (e) Imagem sobreposta ampliada.

7) Se o resumo extraido H e o resumo de verificagdo C forem iguais, a marca
esta verificada, indicando que a imagem n&o foi corrompida. Caso contrario, a

imagem foi modificada.

3.8.1 Resultados experimentais da técnica AWCJH

AWCJH foi aplicada em diversos tipos de imagens binarias: caricaturas (cartoons),
esbocos e esquemas. As imagens marcadas apresentaram excelente qualidade
visual, mesmo quando uma imagem de dimensdes reduzidas foi utilizada. O
exemplo visto na Figura 27, apesar de nao ser realmente uma imagem meio-tom, foi

codificada como uma regido de meio-tom do JBIG2 e marcada pela AWCJH.



(a)

(b)

(d)

Figura 28 — (a) Imagem meio-tom com pontos aglutinados (gerada pelo driver da
impressora HP LaserJet) de tamanho 280x170 pixels codificada como uma regido de meio-
tom no padrdo JBIG2 usando um dicionario de padrdes 8x8. (b) Imagem marcada pela
AWCJH com uma AS de 128 bits, armazenada em 117 padrdes. (c) Pixels modificados
sobrepostos a imagem original. (d) Imagem meio-tom gerada por difusdo de erro e
marcada pela AWCJH.
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AWCJH também foi aplicada a imagens meio-tom escaneadas e geradas por
software utilizando diferentes técnicas de meio-tom em diferentes resolugdes (Figura
28). AWCJH se mostrou muito boa para imagens de meio-tom com pontos
aglutinados (clustered-dot halftone), como pode ser visto na Figura 28b. Porém,
algum ruido pode ser percebido em imagens meio-tom com pontos dispersos (por
exemplo, imagens geradas por técnicas como difusdo de erro (error-diffusion) ou
excitacdo ordenada de pontos dispersos (dispersed-dot ordered dithering)), pois 0
conceito de “baixa visibilidade” ndo se aplica a este tipo de imagem, como pode ser

visto na Figura 28d. Apesar disto, a seguranga permanece a mesma.

3.9 AUTHENTICATION WATERMARKING BY TEMPLATE RANKING WITH
SYMMETRICAL CENTRAL PIXELS FOR JBIG2 (AWTCJ)

E possivel analisar uma imagem JBIG2 como um todo e distribuir as informacdes
que se deseja esconder por varias regides (texto, meio-tom e genérica), com a
finalidade de se obter o melhor aspecto visual da imagem hospedeira. Isto é, parte
da AS pode ser inserida na regido de texto, parte na regido de meio-tom e parte na

regiao generica, por exemplo.

Esta técnica que unifica as anteriores foi chamada de AWTCJ (Authentication
Watermarking by Template ranking with symmetrical Central pixels for JBIG2 - marca
d’agua de autenticacdo pelo ranqueamento de modelos com pixels centrais

simétricos para JBIG2).

Apesar dos algoritmos de insercao e verificacdo serem extremamente parecidos com
os das técnicas AWCJT e AWTCH, os mesmos serédo descritos a seguir para maior

clareza.

Algoritmo 31 - Insercdo da AWTCJ

1) Seja Z’ uma imagem codificada no formato JBIG2 a ser marcada. Decodificar

todas as regides de Z’, obtendo a imagem binaria ndo comprimida Z.

2) Dividir Z em uma sequéncia v de blocos ndo sobrepostos e ordenar v como

descrito na técnica AWTC.
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original AS criptografico centrais
u g g g
N
Inserir AS Imagem
nos pixels )
centrais marcada
J

Diagrama 11 — Algoritmo de insercao da AWTCJ.

Limpar os n primeiros pixels centrais da sequéncia ordenada v, onde n € o

comprimento da AS adotada.

Usando uma fungédo de hash criptograficamente segura, computar o resumo
criptografico H da imagem Z limpa.

Criptografar o resumo H com a chave secreta ou privada, obtendo a AS S.
Restaurar a imagem Z original.

Para cada um dos n primeiros pixels centrais da sequéncia ordenada v,
verificar a que regido pertence o pixel (texto, meio-tom, genérica):

a) regido de texto — inserir um bit de AS no pixel como descrito na técnica
DHCJT, alterando o respectivo simbolo no dicionario (duplicando,

inserindo ou removendo simbolos e ajustando referéncias, se necessario);

b) regido de meio-tom — inserir um bit de AS no pixel como descrito na técnica
DHCJH, alterando o respectivo padrdao no dicionario (duplicando padrbes

e ajustando referéncias, se necessario);

C) regiao genérica — simplesmente alterar a cor do pixel (se necessario) para

armazenar um bit de AS.
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N N
Imagem Decodificar _ Dividir Orq?nar
marcada toda}§ as imagem em seqliéncia
regides blocos 3x3 de blocos
J J
4 4 4 iL
Computar Limpar Obter ,
resumo pixels resumo Extrair
C centrais H AS S
o o o

!

Verificar
C=H

Diagrama 12 — Algoritmo de verificagdo da AWTCJ.

Algoritmo 32 - Verificagdo da AWTCJ

1)

Seja Z’ uma imagem codificada em JBIG2 e marcada pela AWTCJ.
Decodificar todas as regides de Z’, obtendo a imagem binaria ndo comprimida
Z.

Dividir Z em uma sequéncia v de blocos ndo sobrepostos e ordenar v como

no processo de insergao.
Extrair a AS S dos n primeiros pixels centrais da sequéncia ordenada v.

Decriptografar S usando a chave secreta ou publica, obtendo o resumo

criptografico extraido H.
Limpar os n primeiros pixels centrais da sequéncia ordenada v.

Computar o resumo criptografico de verificagdo C da imagem Z limpa, usando

a mesma funcao de hash usada na insercao.

Se o resumo extraido H e o resumo de verificagdo C forem iguais, a marca
esta verificada, indicando que a imagem nao foi corrompida. Caso contrario, a

imagem foi modificada.
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Nos primérdios da humanidade, os homens
utilizavam seus proprios dedos para contar e efetuar
pequenos calculos, 0o que deu origem ao sistema
Decimal e aos termos Digital e Digito.

Com o passar do tempo, os calculos foram se
complicando e aumentando de tamanho e surgiu a
necessidade de instrumentos que pudessem auxiliar
nesta tarefa. Entdo, por volta de 3.000 a.C. surgiram
0s primeiros abacos. Estes instrumentos permitiam
fazer operacdes simples como adicdo, subtracdo,

F'%LLJEI’;;“ multiplicacdo e divisdao, porém seu manuseio era dificil
PASCAL . e reqgueria certa técnica.

(a) Parte da imagem original.

Nos primérdios da humanidade, os homens
utilizavam seus proprios dedos para contar e efetuar
pequenos calculos, 0 que deu origem ao sistema
Decimal e aos termos Digital e Digito.

Com o passar do tempo, os calculos foram se
complicando e aumentando de tamanho e surgiu a
necessidade de instrumentos que pudessem auxiliar
nesta tarefa. Entdo, por volta de 3.000 a.C. surgiram
os primeiros abacos. Estes instrumentos permitiam
fazer operacbes simples como adicdo, subtracéo,

F'%liigé'“ multiplicac&o e divisdo, porém seu manuseio era dificil
PASCAL . e requeria certa técnica.

(b) Parte da imagem marcada.

(c) Pixels modificados sobrepostos ao original (imagem ampliada).

Figura 29 - Exemplo de aplicagdo da AWTCJ. Pagina de livro (ZAMBONI;
PAMBOUKIAN; BARROS, 2006) com 901x1536 pixels, codificada como JBIG2 e
marcada com AS de 1024 bits.
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3.9.1 Resultados experimentais da técnica AWTCJ

A Figura 29 mostra uma imagem JBIG2 que possui uma regido de texto e também
uma regido de meio-tom marcada com uma AS de 1024 bits. Utilizando esta técnica,
qualquer alteracédo feita na imagem, mesmo que seja um unico pixel, pode ser
detectada. Além disso, as imagens marcadas apresentam excelente qualidade

visual.
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4 MARCAS D'AGUA DE AUTENTICACAO REVERSIVEIS PARA
IMAGENS BINARIAS

4.1 INTRODUGAO

Neste capitulo serdo analisados os principais algoritmos de compressao existentes
na atualidade. Em seguida sera proposta uma técnica esteganografica reversivel
para imagens binarias, que sera utilizada para criar uma AWT reversivel para

imagens binarias.

4.2 ALGORITMOS DE COMPRESSAO

4.2.1 Introducéo

E chamado de “compressdo de dados” o processo de conversdo de informacdes de
um formato para outro com a finalidade de reduzir o tamanho da informacao original.
Esta reducdo muitas vezes €& necessaria para facilitar o armazenamento e para

melhorar a velocidade de transmissao dessas informacoes.

Existem dezenas de métodos para compressao para varios tipos de dados (textos,
imagens, etc.). Porém todos seguem um mesmo principio: remover as redundancias
da informacéao original. Nesta secdo, serao discutidos de forma sucinta alguns dos

algoritmos de compressao mais conhecidos.

4.2.2 Run-Length Encoding (RLE)

A idéia basica desta técnica € substituir uma sequéncia de simbolos repetidos por

um unico simbolo seguido por um numero que identifique a quantidade de
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repeticdes. Isto é, se uma informagado i aparece n vezes consecutivas, deve-se
substituir essas n ocorréncias de i de por um par ni (SALOMON, 2004). Uma
sequéncia de n ocorréncias consecutivas de uma informagao € chamada de “run-

length”.

Esta idéia, apesar de parecer simples, encontra alguns problemas praticos na sua
implementacdo. Considere a sentenca: AAAAABBB2CCCCABC. Tal sequéncia
poderia ser comprimida para: 5A3B24CABC. Um dos problemas encontrados na
sentenga comprimida € a ambiglidade que aparece quando caracteres numéricos
fazem parte da sentenga original. Por exemplo, a sequéncia “24C” indica que
existem 24 caracteres “C” ou que existe o caractere “2” seguido de 4 caracteres “C"?

Neste exemplo, a segunda opgao € a verdadeira.

Para resolver este problema, pode-se pensar na utilizacdo de um caractere de
controle (“@”, por exemplo) para indicar que 0 numero que se segue é a quantidade
de repeticbes de um determinado caractere. A sentencga anterior entao ficaria com o
seguinte formato: @5A@3B2@4CABC. Agora temos outro problema, nossas

sentengas ndo poderiam usar o caractere “@” em sua composigao.

O método chamado MNP5 (Microcom Network Protocol class 5), comumente
utilizado para compressao de dados em modems, utiliza o conceito do RLE e tras
uma solucdo para ndo haver necessidade da utilizacdo do caractere de controle.
Este método comprime apenas “run-lengths” com mais de trés elementos. Neste
caso, quando o algoritmo de codificacdo encontra trés ou mais ocorréncias
consecutivas de um mesmo caractere, ele gera uma sequéncia de trés caracteres
seguida por um numero que indica a quantidade de repeticées. Quando o algoritmo
de decodificagao encontra uma sequéncia de trés valores idénticos, ele sabe que o
proximo caractere indica a quantidade de repeticdes. Este método possui alguns
inconvenientes: sequéncias de 3 caracteres precisam de 4 caracteres para serem
codificados; sequéncias de 4 caracteres precisam dos mesmos 4 caracteres para
serem codificados; apenas sequéncias de 5 ou mais caracteres podem ser
codificados em 4 caracteres. Usando MNP5, a sequéncia analisada anteriormente
ficaria: AAA2BBB02CCC1ABC.

A técnica RLE também pode ser utilizada (com muito sucesso) para a compressao
de imagens. Considere uma imagem binaria, por exemplo, que possui 17 pixels

brancos, seguidos de 10 pixels pretos, seguidos de 55 pixels brancos e assim por
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diante. Essa imagem pode ser codificada pela sequéncia de numeros 17, 10, 55, ...
Neste caso, o compressor e o descompressor assumem que a sequéncia sempre
comega com pixels brancos. Se a imagem comega realmente com pixels pretos, um

valor 0 é inserido no inicio da sequéncia.

Este processo, com algumas variagbes, também pode ser aplicado para a

compressao de imagens em niveis de cinza e coloridas.

4.2.3 Codigo de Huffman

Um dos métodos mais utilizados para a compressdao de dados é o Cddigo de
Huffman. O método comecga construindo uma lista de todos os simbolos do alfabeto
em ordem decrescente de suas probabilidades. Entdo, constréi uma arvore, com um
simbolo em cada folha, de baixo para cima. Isto é feito em etapas, onde em cada
etapa dois simbolos da lista (aqueles com as menores probabilidades) sé&o
selecionados e adicionados ao topo da arvore que esta sendo construida. Estes
simbolos sao removidos da lista e substituidos por um simbolo auxiliar que
representa ambos. Quando a lista é reduzida a um unico simbolo auxiliar
(representando o alfabeto inteiro), a arvore esta completa. Em seguida, a arvore é

analisada para determinar o cédigo de cada simbolo (SALOMON, 2004).

O exemplo a seguir sera utilizado para ilustrar melhor este conceito. Considere um
alfabeto com os simbolos a4, az, as, as € as que possuem respectivamente as
seguintes probabilidades 0,4; 0,2; 0,2; 0,1 e 0,1. A arvore vista na Figura 30 pode

ser construida seguindo os seguintes passos:

1) a4 € combinado com as e ambos sdo substituidos pelo simbolo a4s, cuja
probabilidade é 0,1+0,1 = 0,2.

2) Restam agora 4 simbolos na lista: a; com probabilidade 0,4 e ay, as € ass com
probabilidade 0,2. Sdo selecionados arbitrariamente a; e ass, combinados e

substituidos pelo simbolo asss cuja probabilidade é 0,4.

3) Dos trés simbolos restantes, sdo selecionados a; e asss, combinados e

substituidos por az345 cuja probabilidade € 0,6.
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a2345 (1,0) 1

ai (0,4) 0 as3zas (0,6) 1

ar (0,2) 0 as4s (0,4) 1

0 ai5(0,2) |1 a3(0,2)

a4 (0,1) as (0,1)

Figura 30 — Arvore construida para a obtengao dos cédigos de Huffman.

4) Finalmente, os simbolos axs € a; sdo combinados e substituidos pelo

simbolo aq2345 que tem probabilidade 1.

O cddigo de Huffman para cada simbolo, pode ser encontrado analisando-se a
arvore da Figura 30. Basta seguir o caminho a partir da raiz até chegar a folha que
contém o simbolo desejado. Os resultados obtidos podem ser vistos na Tabela 4.
Note que um simbolo pode ser codificado, em média, por 2,2 bits (0,4x1 + 0,2x2 +
0,2x3 + 0,1%4 + 0,1x4). Note também que os simbolos que aparecem com maior

freqUiéncia possuem codigos menores.

Tabela 4 — Cédigos de Huffman obtidos para cada simbolo.

Simbolo Probabilidade Caodigo
ay 0,4 0
a 0,2 10
as 0,2 111
as 0,1 1101

as 0,1 1100
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Figura 31 — Exemplo de codificacao aritmética.

Como existem varias arvores diferentes para um mesmo alfabeto (e
consequentemente varias tabelas de cédigos), as informagdes necessarias para a

reconstrucao dos codigos de Huffman devem estar presentes no cédigo comprimido.

4.2.4 Codificagdo Aritmética

A codificagao aritmética permite representar uma sequéncia qualquer de simbolos
utilizando um unico numero real. Neste método, cada simbolo é codificado dentro de
um intervalo especifico que depende das probabilidades de ocorréncia de cada
simbolo e também dos simbolos da sequéncia que ja foram codificados. O modo
mais facil de compreender esta técnica € através de um exemplo, como o que se

segue.

Considere um alfabeto com os simbolos A, B, C, e D que possuem respectivamente
as seguintes probabilidades 0,4; 0,3; 0,1 e 0,2. Considere também que a seqliéncia
de simbolos ABBCD deve ser codificada. Acompanhe através da Figura 31 a

sequéncia de codificagdo descrita a seguir.
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Dividir o intervalo [0; 1,0) em 4 subintervalos de acordo com as
probabilidades de ocorréncia dos simbolos. A notagao [a;b) indica a faixa de
numeros reais entre a e b, incluindo a e n&o incluindo b. Os intervalos obtidos
sdo: [0; 0,4) correspondente a probabilidade 0,4 de ocorréncia do simbolo A,
[0,4; 0,7) correspondente a probabilidade 0,3 de ocorréncia do simbolo B,
[0,7; 0,8) correspondente a probabilidade 0,1 de ocorréncia do simbolo C e

[0,8; 1,0) correspondente a probabilidade 0,2 de ocorréncia do simbolo D.

Como o primeiro simbolo a ser codificado é A, apenas o intervalo [0; 0,4) sera
utiizado de agora em diante para codificar os demais simbolos. Dividir o
intervalo [0; 0,4) em outros 4 subintervalos como feito no passo 1. Os
intervalos obtidos sao: [0; 0,16) correspondente a probabilidade 0,4 de
ocorréncia do simbolo A, [0,16; 0,28) correspondente a probabilidade 0,3 de
ocorréncia do simbolo B, [0,28; 0,32) correspondente a probabilidade 0,1 de
ocorréncia do simbolo C e [0,32; 0,4) correspondente a probabilidade 0,2 de

ocorréncia do simbolo D.

Como o segundo simbolo a ser codificado é B, apenas o intervalo [0,16; 0,28)
sera utilizado de agora em diante para codificar os demais simbolos. Dividir o
intervalo [0,16; 0,28) obtendo os subintervalos: [0,16; 0,208), [0,208; 0,244),
[0,244; 0,256) e [0,256; 0,28).

Como o terceiro simbolo a ser codificado também é B, apenas o intervalo
[0,208; 0,244) sera utilizado de agora em diante para codificar os demais
simbolos. Dividir o intervalo [0,208; 0,244) obtendo os subintervalos: [0,208;
0,2224), [0,2224; 0,2332), [0,2332; 0,2368) e [0,2368; 0,244).

Como o quarto simbolo a ser codificado € C, apenas o intervalo [0,2332;
0,2368) sera utilizado de agora em diante para codificar os demais simbolos.
Dividir o intervalo [0,2332; 0,2368) obtendo os subintervalos: [0,2332;
0,23464), [0,23464; 0,23572), [0,23572; 0,23608) e [0,23608; 0,2368).

Como o quinto e ultimo simbolo a ser codificado € D, o intervalo [0,23608;
0,2368) sera utilizado para representar a sequéncia de simbolos. Em geral, o
primeiro elemento do intervalo (0,23608) é utilizado para representar a

sequéncia, porém qualquer elemento deste intervalo (como o médio, por
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exemplo) poderia ser utilizado. Na pratica, apenas o valor 23608 é

armazenado (ndo ha necessidade de se armazenar o “0,”).
O processo de decodificagao € semelhante:

1) Dividir o intervalo [0; 1,0) em 4 subintervalos: [0; 0,4), [0,4; 0,7), [0,7; 0,8) e
[0,8; 1,0). Como o valor a ser decodificado (0,23608) esta no primeiro

intervalo, o primeiro simbolo extraido é A.

2) Dividir o intervalo [0; 0,4) entre 4 subintervalos: [0; 0,16), [0,16; 0,28), [0,28;
0,32) e [0,32; 0,4). Como o valor a ser decodificado (0,23608) esta no

segundo intervalo, o segundo simbolo extraido é B.

3) Dividir o intervalo [0,16; 0,28) obtendo os subintervalos: [0,16; 0,208), [0,208;
0,244), [0,244; 0,256) e [0,256; 0,28). Como o valor a ser decodificado

(0,23608) esta no segundo intervalo, o terceiro simbolo extraido também é B.

4) Dividir o intervalo [0,208; 0,244) obtendo os subintervalos: [0,208; 0,2224),
[0,2224; 0,2332), [0,2332; 0,2368) e [0,2368; 0,244). Como o valor a ser
decodificado (0,23608) esta no terceiro intervalo, o quarto simbolo extraido é
C.

5) Dividir o intervalo [0,2332; 0,2368) obtendo os subintervalos: [0,2332;
0,23464), [0,23464; 0,23572), [0,23572; 0,23608) e [0,23608; 0,2368). Como
o valor a ser decodificado (0,23608) esta no quarto intervalo, o quinto simbolo

extraido é D. Assim, a sequéncia extraida é ABBCD.

4.2.5 Algoritmo de Golomb

O algoritmo de Golomb é utilizado para codificar sequéncias de zeros e uns, onde
um “zero” ocorre com (alta) probabilidade p e um “um” ocorre com (baixa)
probabilidade 1-p. A probabilidade de uma subseqliéncia de n “zeros” é p” e a
probabilidade de uma subseqiiéncia de n “zeros” seguida por um “um” é p"(1-p),
indicando que as subsequéncias sao distribuidas geometricamente (SALOMON,
2004).
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Segundo Salomon (2004), o algoritmo de Golomb é o melhor método para a
compressao de dados que sao distribuidos geometricamente. Segundo Gallager e
Voorhis (1975), o algoritmo de Golomb é étimo para distribuicbes com decaimento

exponencial (geométrico) da forma Q(n) = p"(1—p), onde 0 < p < 1.

A codificagdo usando o algoritmo de Golomb depende da escolha de um parametro

inteiro m=2, cujo melhor valor é:

m{_ log, (1+ p)]
log, p |

Os simbolos | e | indicam arredondamento para cima (ceiling) e os simbolos | e |
indicam arredondamento para baixo (floor). Nesta subsec&o estes simbolos serao

utilizados varias vezes.

Para valores pequenos de m, o cédigo gerado é pequeno para sequéncias curtas,
mas cresce rapidamente em comprimento para sequéncias maiores. Para valores
grandes de m, o cbédigo gerado comega longo, mas seu comprimento cresce

devagar.

Na distribuicdo geométrica, sempre havera um valor de m que ira proporcionar o
menor comprimento médio possivel de codigo para representar de maneira
exclusiva um numero inteiro ndo negativo (WEINBERGER; SEROUSSI e SAPIRO,
1996).

4.2.5.1 Codificacao

De maneira simplificada, pode-se dizer que esta técnica de compressido, que
combina conceitos de RLE e Huffman, divide o valor a ser comprimido n pelo

parametro m, armazenando o quociente (q) e o resto (r) desta divisao.

Para computar o cédigo referente a um numero inteiro (ndo negativo) n, deve-se

utilizar o algoritmo a seguir.
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Algoritmo 33 - Codificacado de Golomb

1) Computar os valores q, r e c:
q ={1J, r=n—gm, and c=|[log,m],
m

2) Construir a primeira parte do codigo, codificado o valor de g em unario. Um
numero k codificado em unario consiste de k bits 1 seguidos de um bit 0. Por

exemplo, 0 numero 4 em unario € representado por 11110.

3) Construir a segunda parte do codigo, codificando o valor de r em binario da

seguinte maneira:
e ser<2°~m, ré codificado como um inteiro sem sinal em c—1 bits.
e ser=22°m,rérepresentado como o inteiro sem sinal r+2°-m em c bits.

Exemplo 1: Codificar n=17 usando m=14:
17
q:[ﬂJ:L r=17-1x14=3ec=[log,14|=4.

1) Codificando g=1 em unario resulta 10.

2) Como r = 2°-m, o resto r=3 é codificado como o inteiro sem sinal r+2°-m=5

usando c=4 bits, que resulta (0101),.

3) Portanto, n=17 é codificado como 100101, resultado da concatenagdo de 10 e
0101.

Exemplo 2: Codificar a seguinte seqiéncia de bits:
00000100110001010000001110100010000010001001000110100001001
Esta sequéncia tem 19 subsequéncias de zeros:
5203,1,6,0,0,1,3,53,2,3,0,1,4,2¢0.

O ultimo zero indica que a sequéncia termina com um 1. Como esta sequéncia tem

41 zeros e 18 uns, a probabilidade de um 0 € 41/(41+18) = 0.7, resultando:
m=[ —log1.7/1og 0.7 1= 1.487 1= 2.
Entao, codificando a sequéncia com m=2, obtém-se uma sequéncia de 19 cdodigos:

1101/100|00]101|01|11100]00|00[01]101|1101|101|100[101|00|01|1100|100|00
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O resultado é uma sequéncia de 52 bits que representa a sequéncia original de 59

bits. A compressao nao é maior porque p néo é grande o suficiente.

Valores muito pequenos de p, tais como 0.1, resultam em uma sequéncia com mais
uns do que zeros. Neste caso, o algoritmo de Golomb pode ser usado para
comprimir subsequéncias de 1s. Para valores de p em torno de 0.5, o algoritmo de

Golomb nao é uma boa escolha e outros métodos devem ser considerados.

4.2.5.2 Decodificagao

No algoritmo de decodificagcdo de Golomb, os valores de q e r sdo usados para
reconstruir o valor original n (n = r + gm).
Algoritmo 34 - Decodificacdo de Golomb

1) Computar o valor de c:

c=[log,m]|
2) Assumindo que o codigo comega com a 1s, comegar removendo esses 1s e 0
zero seguinte.
3) Chamar de ros ¢ — 1 bits seguintes.

4) Se r < 2°-m, entdo o comprimento total do cédigo éa+ 1+ (c-1)(osa s, 0

zero seguinte e os ¢ — 1 bits seguintes) e seu valoré mx a +r.

5) Se r > 2°-m, entdo o comprimento total do codigo € a + 1 + ¢ e seu valoré m
x a + r—(2°m), onde r’ é o inteiro de ¢ bits formado por r e pelo bit seguinte

der.
Exemplo: Decodificar 100101 usando m = 14:
1) Calcular ¢ =[log,14]=4
2) Calcular a quantidade de 1s antes do primeiro 0 (a = 1).
3) Chamar de r os préximos ¢ — 1 bits (r=(010), = 2).

4) Como r > 2°-m, entdo o comprimento do cddigo é a + 1 + ¢ = 6 bits.
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5) Calcular r'=(0101), = 5 (r e o bit seguinte de r).

6) Calcularn=mxa+r—-(2°m)=14x1+5-2=17.
4.2.5.3 Cdbdigos de Rice

O caso em que m é uma poténcia de 2 é especial, pois possui uma codificacido
muito mais simples, ndo necessitando da codificacdo em c—1 bits. Esses codigos

sdo chamados de Codigos de Rice.

Neste caso, 2°~m é sempre igual a zero e o valor r pode ser codificado diretamente

em c bits.

Exemplo 1: Codificar n=17 usando m=16:
17
q {EJ:L r=17-1x16=1ec=[log,16]|=4.

1) Codificando g=1 em unario resulta 10.
2) Codificando r=1 usando c=4 bits, que resulta (0001),.

3) Portanto, n=17 é codificado como 100001, resultado da concatenacgao de 10 e
0001.

Exemplo 2: Decodificar 100001 usando m=16:
1) Calcular ¢=|log,16|=4.

2) Calcular a quantidade de 1s antes do primeiro 0 (a = 1).
3) Chamar de r os préximos c bits (r = (0001) 2 = 1).

4) Calcularn=mxa+r=16x1+1=17.
4.2.6 Outros

Além dos algoritmos de compressao descritos nesta se¢do, existem mais alguns,
como JPEG, JPEG2000, JBIG1, JBIG2 e outros. Porém, a maioria deles também
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nao pode ser utilizada de maneira eficiente para a compressdao de uma quantidade

pequena de bits.

4.3 REVERSIBLE DATA-HIDING BY TEMPLATE RANKING WITH
SYMMETRICAL CENTRAL PIXELS (RDTC)

Esta secdo propde uma técnica esteganografica reversivel para imagens binarias
chamada RDTC (Reversible Data hiding by Template ranking with symmetrical
Central pixels - esteganografia reversivel pelo ranqueamento de modelos com pixels

centrais simétricos), baseada na técnica DHTC descrita previamente.

Na RDTC, trés tipos de informagado devem ser embutidas na imagem hospedeira: a
informagédo comprimida que permite recuperar a imagem original, a informagéao que
realmente se quer embutir (NPD — Net Payload Data) e informagdes de controle
(quantidade de DBPs, por exemplo). Desta forma, os valores originais dos n
primeiros DBPs devem ser comprimidos para criar espago para o0 armazenamento

do NPD e das informacgdes de controle.

Como foi visto anteriormente, existem algumas dificuldades para comprimir os
valores originais dos DBPs. A maioria dos algoritmos de compressao baseados em
redundancia e dicionarios ndo funcionam, porque a quantidade de bits a serem
comprimidos é muito pequena. N&o funcionam RLE, Huffman, Codificagdo
Aritmética, LZW, JBIG, JBIG2, etc. Além disso, ndo é possivel prever o valor do
proximo bit baseando-se no anterior, pois estes bits correspondem a pixels

dispersos por toda a imagem.

Previsao

A solugcao encontrada foi comprimir as previsdes dos valores dos DBPs (usando os
pixels vizinhos como informagao adicional) ao invés de comprimir diretamente os
valores dos DBPs. Um pixel pode ser da mesma cor ou de uma cor diferente da
maioria de seus vizinhos. Sera assumido que a primeira hipotese (o pixel € da
mesma cor que a maioria de seus vizinhos) € mais provavel que a segunda. Seja b o
numero de pixels vizinhos de cor preta de um DBP (usando modelos 3x3, um DBP

possui 8 pixels vizinhos). A previsao é correta (representada por 0) se o DBP original
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Diagrama 13 — Algoritmo de insergdo da RDTC.

€ preto e b>4, ou se é branco e b<4. Caso contrario, a previsao € incorreta

(representada por 1).

Se a previsao for boa, o valor previsto e o valor verdadeiro devem ser iguais com
probabilidade superior a 50%. Como o valor zero € armazenado quando a previsao é
correta e o valor um é armazenado quando a previséo € incorreta, subsequéncias de
zeros devem ser mais longas (na maioria das vezes) do que subsequéncias de uns,

0 que torna a compressao possivel.

Um método eficiente para comprimir segmentos (geralmente longos) de zeros
separados por segmentos (geralmente curtos) de uns € o algoritmo de Golomb
(GALLAGER; VOORHIS, 1975; GOLOMB, 1966; SALOMON, 2004). Alguns outros
métodos baseados no algoritmo de Golomb como LOCO-I (WEINBERGER et al.,
1996), FELICS (HOWARD; VITTER, 1993) e JPEG-LS (ISO/IEC, 1997) também

parecem ser eficientes, porém nao foram testados por nds.

Como a vizinhanga dos DBPs ndo é modificada durante a insercao, as previsées
podem ser reconstruidas no processo de extragao. O vetor de erros de previsao (0s
e 1s), junto com a vizinhanga dos DBPs, permite a recuperagédo dos valores originais
dos DBPs. Se necessario, outros métodos de previsdo pode ser utilizados

dependendo do tipo de imagem que esta sendo utilizada.

Algoritmo 35 - Inser¢gdo do RDTC

1) Dividir a imagem original Z em uma sequéncia v de blocos ndo sobrepostos

(por exemplo, 3x3).
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Diagrama 14 — Algoritmo de extracdo da RDTC.

Ordenar a sequéncia v de maneira crescente utilizando a nota de impacto
visual como chave primaria, a quantidade de vizinhos pretos em torno do pixel
central como chave secundaria e um numero pseudo-aleatério sem repeticdo

como chave terciaria.

Estimar a quantidade minima n de DBPs capaz de armazenar um cabecgalho
(de tamanho h bits), o vetor de erros de previsdo comprimido (tamanho w) e a
informagdo que realmente se deseja embutir (NPD — Net Payload Data,
tamanho p), por exemplo, que satisfaga a condicdo n = h + w + p. Tentar
iterativamente diferentes valores de n, até obter o menor valor de n que

satisfaga a condigao acima.

Inserir o cabegalho (valores de n, w, p e o pardmetro m do algoritmo de
Golomb), o vetor de erros de previsdo comprimido e o NPD modificando (se
necessario) os pixels centrais dos n primeiros blocos da seqiéncia ordenada

V.

Algoritmo 36 - Extracdo do RDTC

Reconstruir e ordenar a sequéncia v de blocos 3x3 como no processo de

insercao.

Extrair os valores de w, m, n e p (cabecgalho) dos pixels centrais dos h

primeiros blocos da sequéncia ordenada v.

Extrair o NPD dos pixels centrais dos p blocos seguintes da sequéncia

ordenada v.
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Cabecalho: w, m, n, p

Ponteiro para Inicio

Figura 32 — Organizagdo da sequéncia v de blocos ndo sobrepostos, indicando a
informagao armazenada no pixel central dos blocos.

4) Extrair o vetor de erros de previsdo comprimido dos w blocos seguintes da

sequéncia ordenada v.

5) Descomprimir o vetor de erros de previsdo utilizando algoritmo de Golomb

com o parametro m extraido do cabecgalho.
6) Utilizar o vetor de erros de previsédo para reconstruir a imagem original.

No algoritmo proposto, a informagao foi embutida no comego da sequéncia v, porque
esta parte possui os pixels centrais de visibilidade mais baixa, resultando em
imagens de melhor qualidade visual. Porém, para obter uma capacidade de
armazenamento maior, a sequéncia v pode ser escaneada em busca de um
segmento que permita uma melhor compressao. Os pixels do comeg¢o de v séo
menos visiveis, mas ndo podem ser previstos com muita acuidade, pois sdo pixels
que estao no contorno da imagem e possuem quantidades semelhantes de vizinhos
pretos e brancos. Ao avangar em v, sdo encontrados pixels que possuem uma
visibilidade maior, porém podem ser previstos com maior acuidade e proporcionam
uma melhor compressdo. Neste caso, um apontador deve ser posicionado no
comeco de v indicando a posicao onde o restante da informagao foi embutida
(Figura 32). Pelo exposto, pode-se notar que existe uma relagdo inversa entre a

capacidade de armazenamento e a qualidade da imagem.

Imagens marcadas pela técnica RDTC possuem excelente qualidade visual, pois
apenas os pixels de baixa visibilidade sao modificados. RDTC é adequada para
marcar muitos tipos de imagens binarias, como textos escaneados ou gerados por

computador, diagramas e graficos, imagens do tipo caricatura (cartoon) e do tipo
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Diagrama 15 — Algoritmo de inser¢do da RATC.

meio-tom com pontos aglutinados (clustered-dot halftone). RDTC também pode ser
utilizada para marcar imagens do tipo meio-tom com pontos dispersos (dispersed-dot
halftone), como imagens geradas por difusdo de erro (error diffusion), porém a
qualidade visual da imagem marcada pode nao ser tao boa, pois o conceito de pixel

de baixa visibilidade nao se aplica a este tipo de imagem.

4.4 REVERSIBLE AUTHENTICATION WATERMARKING BY TEMPLATE
RANKING WITH SYMMETRICAL CENTRAL PIXELS (RATC)

Nesta secdo, sera mostrado como uma marca d’agua de autenticagao reversivel
pode ser facilmente criada usando os conceitos da técnica RDTC. A técnica
proposta, chamada de RATC (Reversible Authentication watermarking by Template
ranking with symmetrical Central pixels - marca d’agua de autenticacao reversivel
pelo ranqueamento de modelos com pixels centrais simétricos), pode detectar
qualquer alteragdo na imagem marcada, até mesmo um unico pixel, e pode ser

utilizada com criptografia de chave secreta ou de chave publica.

Algoritmo 37 - Insercdo da RATC

1) Dada uma imagem binaria Z a ser autenticada, computar o resumo
criptografico de Z utilizando uma fungéo de hash criptograficamente segura H
= H(2).

2) Criptografar o resumo H usando a chave privada ou a chave secreta, obtendo
aAS S.
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Diagrama 16 — Algoritmo de verificacdo da RATC.

3) Inserir S em Z usando RDTC, obtendo a imagem marcada Z'.

Algoritmo 38 - Verificagdo da RATC

1) Dada uma imagem marcada Z’, extrair a assinatura de autenticacao S.

2) Decriptografar S usando a chave publica ou a chave secreta, obtendo o

resumo criptografico extraido E.

3) Extrair o vetor de erros de previsdo, descomprimi-lo e restaurar a imagem

original Z.

4) Recalcular o hash da imagem, obtendo o resumo criptografico de verificagao

C = H(2).

5) Se o resumo extraido E e o resumo de verificagdo C forem iguais, a marca

esta verificada. Caso contrario, a imagem foi adulterada.

Esta técnica possui as mesmas caracteristicas da AWTC, sendo completamente

imune aos ataques de paridade discutidos anteriormente.

4.4.1 Resultados experimentais das técnicas RDTC e RATC

A técnica RDTC foi testada para embutir de maneira reversivel 128 bits de

informagédo em imagens binarias de diferentes tipos e tamanhos (textos escaneados,

textos gerados por computador, cartoons, meio-tons, ruidos, etc.). Como é sabido,

128 bits s&do suficientes para armazenar um MAC (message authentication code)

usado na autenticagdo de imagens com chave secreta.
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Nos testes realizados, foi necessario comprimir em média (excluindo-se as imagens
com ruidos aleatorios) apenas 437 pixels de baixa visibilidade para obter espaco
suficiente para armazenar os 128 bits da NPD, 37 bits de cabecalho e o vetor de

erros de previsdo comprimido (Tabela 5).

As imagens marcadas apresentaram excelente qualidade visual (Figuras 33 a 36),
pois apenas pixels de baixa visibilidade foram modificados. As imagens recuperadas

apos a extragdao da NPD s&o idénticas as originais.

A Figura 33 mostra uma pagina de revista, composta apenas por texto, escaneada a
400 dpi. Este é o tipo ideal de imagem para a aplicagdo desta técnica, pois é
formada por componentes conexos pequenos, 0s quais se adaptam muito bem a
teoria de pixels de baixa visibilidade. Note que a imagem foi marcada com um MAC
dez vezes maior do que o tamanho usual (1280 bits) e ainda assim, a qualidade

apresentada é excelente.

A Figura 34 apresenta uma imagem meio-tom com pontos aglutinados. Apds as
imagens compostas apenas por texto, este é o tipo de imagem meio-tom mais
apropriada para a aplicacao desta técnica. Como pode ser observado, a qualidade

da imagem marcada é excelente.

A Figura 35 apresenta uma imagem meio-tom com pontos dispersos. Este tipo de
imagem nao é apropriado para a aplicagdo desta técnica, pois ndo existe, neste tipo
de imagem, o conceito de pixel de baixa visibilidade. Apesar da seguranga da marca
e a reversibilidade da imagem serem preservadas, € possivel enxergar na imagem
ampliada alguns pixels alterados com a inser¢dao da marca. A qualidade da imagem

marcada ndo é excelente, mas continua muito boa.

A Figura 36 apresenta um tipo de imagem que, apesar de ndo ser formado por
elementos conexos pequenos, também se adapta bem a esta técnica. Porém, se a
imagem marcada for observada com atencéao, alguns pontos podem ser vistos, pois
o tamanho desta figura € muito pequeno e a resolugdo da mesma é extremamente
baixa. A qualidade da imagem marcada ndo é excelente, mas pode ser considerada

muito boa.

Como se pode ver na Tabela 5, apenas dois tipos de imagem nao puderam ser
marcados: (1) imagens muito pequenas, pois ndo ha espacgo suficiente para

armazenar as informag¢des necessarias e (2) imagens com ruidos aleatérios com
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quantidades similares de pixels pretos e brancos, pois a previsdo € muito dificil. Por
outro lado, estes dois tipos de imagem sao extremamente raros e a técnica proposta

pode ser utilizada praticamente em todas as imagens.

Tabela 5 — Insergdo de 128 bits de informacgao (p) e 37 bits de cabecgalho (h) em
diferentes imagens, onde n é o numero de DBPs e w é o tamanho do vetor comprimido
de DBPs. “Nao” significa que a insergao nao foi possivel.

Imagem Descricéo Tamanho n w n-w
lenal Difus&o de Erro 512x512 432 264 168
lena2 Pontos aglutinados 512x512 272 98 174
fides Texto gerado por computador 1275%x1650 432 259 173

persuas Texto escaneado a 150 dpi 1275%x1650 560 395 165

toip300 Texto escaneado a 300 dpi 2384x3194 496 325 171

toip400 Texto escaneado a 400 dpi 3179%4259 464 293 171

abc Texto ger?sng‘;‘;‘;mp”tador 91x58 400 219 181
pag1 Texto geradogg{;ucg:;p))utador (muito 64x56 No Nio  Ndo

noise10 10% de pixels pretos aleatérios 300x300 400 227 173

noise20 20% de pixels pretos aleatérios 300%300 880 711 169

noise25 25% de pixels pretos aleatérios 300%300 1264 1098 166

noise30 30% de pixels pretos aleatorios 300x300 3824 3654 170

noise35 35% de pixels pretos aleatorios 300x300 Nao Nao Néo

noise65 65% de pixels pretos aleatoérios 300x300 Nao Nao Nao

noise70 70% de pixels pretos aleatoérios 300%300 1424 1256 168

noise75 75% de pixels pretos aleatorios 300x300 880 712 168

noise80 80% de pixels pretos aleatérios 300%300 592 423 169

noise90 90% de pixels pretos aleatérios 300%300 368 194 174




135

advantages a1 advantages
er WNCAC, rer WNCAC

(a) Imagem original. (b) Imagem marcada.

(c) Pixels modificados. (d) Pixels modificados sobrepostos ao original.

(e) Imagem sobreposta ampliada

Figura 33 — Ampliacdo de parte de uma pagina de revista escaneada a 400 dpi, com
3179x4259 pixels e marcada de maneira reversivel pela RATC com um MAC de 1280
bits (dez vezes maior do que o tamanho usual de um MAC) usando 3440 pixels para
armazenar informagoes.
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Figura 34 — Imagem meio-tom pontos aglutinados (512x512 pixels) marcada de maneira
reversivel com MAC de 128 bits, usando 272 pixels para armazenar informacgao.
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(a) Imagem original. (b) Imagem marcada.

(c) Imagem original ampliada. (d) Imagem marcada ampliada.

(e) Pixels modificados. (f) Pixels modificados sobrepostos ao original.

Figura 35 — Imagem meio-tom pontos dispersos (512x512 pixels) marcada de maneira
reversivel com MAC de 128 bits, usando 432 pixels para armazenar informacgao.
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(a) Imagem original (resolugdo muito baixa). (b) Imagem marcada.

(c) Pixels modificados. (d) Pixels modificados sobrepostos ao original.

Figura 36 — Imagem de resolugdo muito baixa com apenas 295x331 pixels, marcada de
maneira reversivel com MAC de 128 bits, usando 496 pixels para armazenar informagao.

4.4.2 Utilizagcao de blocos parcialmente sobrepostos

Apdés o desenvolvimento de varias técnicas que utilizavam blocos 3x3 né&o
sobrepostos (DHTC, AWTC, AWCJT, RDTC, RATC e outras), notou-se que néao
haveria nenhum problema se os mesmos fossem parcialmente sobrepostos desde
que nenhum vizinho do pixel central fosse candidato a DBP (KIM et al., 2007),

conforme ilustra a Figura 37.
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(a) Blocos nao sobrepostos. (b) Blocos parcialmente sobrepostos.

Figura 37 — Divisao da imagem em blocos (KIM et al., 2007). (a) Blocos nao sobrepostos.
(b) Blocos parcialmente sobrepostos. Pixels centrais (candidatos a DBP) aparecem
hachurados.

Com isto, obtém-se um aumento de cerca de 125% na capacidade de
armazenamento dessas técnicas. Utilizando blocos ndo sobrepostos, apenas 1 pixel
em cada 9 poderia ser candidato a DBP. Utilizando blocos parcialmente

sobrepostos, 1 em cada 4 pixels pode ser candidato a DBP.

Tabela 6 — Insergdo de 128 bits de informacao (p) e 37 bits de cabecalho (h) em
diferentes imagens, onde n é o numero de DBPs e w é o tamanho do vetor comprimido
de DBPs. Nestes testes, foram utilizados como candidatos a DBP os pixels centrais de
blocos 3x3 parcialmente sobrepostos.

Imagem Descricéo Tamanho n w n-w
lenal Difusdo de Erro 512x512 400 233 167
lena2 Pontos aglutinados 512x512 208 41 167
fides Texto gerado por computador 1275%x1650 336 146 190

persuas Texto escaneado a 150 dpi 1275%x1650 368 203 165

toip300 Texto escaneado a 300 dpi 2384x3194 528 355 173

toip400 Texto escaneado a 400 dpi 3179%x4259 464 290 174

abc Texto ger?sng%rng‘)’mp“tador 91x58 368 200 168
pag1 Texto gerado por computador (muito 64x56 368 193 175

pequeno)

Como foi visto na Tabela 5, € necessario comprimir em média 437 pixels de baixa
visibilidade para obter espaco suficiente para armazenar informagdes utilizando-se
blocos nao sobrepostos. Porém, com a utilizagdo de blocos parcialmente

sobrepostos, esta quantidade cai para 380 pixels, como pode ser visto na Tabela 6.
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Note também que a imagem “pag1.bmp”, de dimensdes reduzidas, que ndo podia
ser marcada (Tabela 5) porque a quantidade de DBPs né&o era suficiente, péde ser

marcada quando foram utilizados blocos parcialmente sobrepostos (Tabela 6).

4.4.3 Estudo de capacidade de armazenamento

Como foi dito anteriormente, nas técnicas RDTC e RATC a informacédo é embutida
no comego da sequéncia v, porque esta parte possui os pixels centrais de
visibilidade mais baixa, resultando em imagens de melhor qualidade visual. Porém,
para obter uma capacidade de armazenamento maior, a sequéncia v pode ser

escaneada em busca de um segmento que permita uma melhor compressao.

Tabela 7 — Inser¢gdo de 128 bits de informacéo (p) e 37 bits de cabecgalho (h) em
diferentes imagens, onde n é o numero de DBPs e w é o tamanho do vetor comprimido
de DBPs. Nestes testes, foram utilizados blocos 3x3 parcialmente sobrepostos e foi feita
uma busca pelo segmento que permite melhor compresséao.

Imagem Descricao Tamanho n w n-w
lenal Difusdo de Erro 512x512 336 171 165
lena2 Pontos aglutinados 512x512 176 11 165
fides Texto gerado por computador 1275%x1650 176 11 165

persuas Texto escaneado a 150 dpi 1275%x1650 176 11 165

toip300 Texto escaneado a 300 dpi 2384x3194 176 11 165

toip400 Texto escaneado a 400 dpi 3179x4259 176 11 165
abc Texto geri‘s:qz‘;‘;‘;mp“tador 91x58 176 11 165
pag? Texto gerado por computador (muito 64x56 176 11 165

pequeno)

As Tabelas 5 e 6 ilustram testes realizados com a insercdo de informagao no inicio
da sequéncia v. A Tabela 7 ilustra testes realizados com as mesmas imagens,

porém fazendo-se a busca pelo segmento que proporciona melhor compressao.
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Note que a quantidade média de pixels necessaria para armazenar informacéao € de

apenas 196 pixels.

Também foi realizado um outro estudo para verificar a capacidade maxima de
armazenamento de algumas imagens. Os resultados obtidos s&o apresentados na
Tabela 8.

Tabela 8 — Quantidade maxima de bits de informacdo que podem ser armazenados de
maneira reversivel em uma imagem utilizando RDTC e RATC.

Imagem Descricéao Tamanho (pixels) Maximo (pixels e %)
lenal Difuséo de Erro 512x512 = 262144 6.773 (2,6%)
lena2 Pontos aglutinados 512x512 = 262144 4.287 (1,6%)

fides Texto gerado por computador 1.275x1.650 = 2.103.750 401.600 (19,1%)
persuas Texto escaneado a 150 dpi  1.275x%1.650 = 2.103.750 214.032 (10,2%)

toip300  Texto escaneado a 300 dpi  2.384x3.194 = 7.614.496  1.543.680 (20,3%)

Analisando estes resultados, pode-se afirmar que as técnicas reversiveis propostas
neste trabalho se mostraram muito boas quanto a capacidade de armazenamento,
levando-se em conta que uma imagem utiliza no maximo 25% de seus pixels para
armazenar informagdes (1 pixel em cada grupo de 4 pixels, se forem utilizados
blocos parcialmente sobrepostos), sobretudo para documentos de texto. A figura
“toip300.bmp”, por exemplo pode utilizar até 20,3% de seus pixels para o

armazenamento de informacgdes (1.543.680 pixels).

E certo que o armazenamento de uma quantidade muito grande informagao
prejudica a qualidade visual da imagem hospedeira, pois forcadamente pixels de
visibilidade alta tém que ser utilizados. Porém, se a intengcdo € inserir uma marca
d’agua de autenticacdo, a quantidade de pixels necessaria € muito mais baixa e as

imagens resultantes apresentam excelente qualidade visual.
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5 CONCLUSOES

Neste trabalho foram propostas varias técnicas esteganograficas e AWTs para
imagens codificadas no padrao JBIG2. Também foi proposta uma técnica reversivel
para ocultagdo de informagdes em imagens binarias e uma AWT reversivel também

para imagens binarias.

Nas técnicas propostas para imagens JBIG2, a imagem a ser marcada pode estar
codificada com ou sem perda e a verificagdo da imagem pode ser feita tanto no
arquivo JBIG2 quanto na imagem binaria obtida pela decodificagdo do arquivo
JBIG2.

A primeira técnica esteganografica (DHCCJ) proposta para imagens JBIG2 néo se
mostrou eficiente, pois as imagens hospedeiras (principalmente as de baixa
resolugao) ndao apresentavam qualidade visual satisfatéria e, por isso, esta técnica
foi abandonada. Esta técnica foi publicada em (PAMBOUKIAN; KIM; DE QUEIROZ,
2005).

A segunda técnica esteganografica (DHTRJ) proposta para imagens JBIG2 insere
informacdes na regiao de texto da imagem JBIG2 e gera imagens hospedeiras de
excelente qualidade visual, sem ruidos do tipo sal-e-pimenta, até mesmo em
imagens pequenas e de baixa resolugdo. Esta técnica foi publicada em
(PAMBOUKIAN; KIM; DE QUEIROZ, 2005).

Esta segunda técnica foi utilizada para criar uma marca d’agua de autenticagao
(AWTRJ) para imagens JBIG2. Esta AWT pode ser utilizada para autenticar qualquer
imagem JBIG2 que possua uma regido de texto grande o suficiente para armazenar
um Caodigo de Autenticagcdo de Mensagem (MAC — Message Authentication Code) e
€ capaz de detectar qualquer alteragao feita na imagem (mesmo um unico pixel).
Apenas a versdo de chave secreta desta técnica € protegida contra ataques de
paridade. Esta técnica foi publicada em (PAMBOUKIAN; KIM; DE QUEIROZ, 2005).

A terceira técnica esteganografica (DHCJT) proposta para imagens JBIG2 foi
testada em diversos tipos de imagens binarias geradas por software e escaneadas

em diferentes resolugdes. As imagens hospedeiras, mesmo as de tamanho reduzido
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e baixa resolugdo, apresentaram excelente qualidade visual. Esta técnica foi
publicada em (PAMBOUKIAN; KIM, 2005).

Esta técnica foi utilizada para gerar uma marca d’agua de autenticacédo (AWCJT)
totalmente imune a ataques de paridade, tanto nas versdes de chave secreta quanto
nas versoes de chave publica. Nos testes realizados com esta técnica, qualquer
alteracao visual significante (até mesmo um unico pixel) na imagem marcada pbde
ser detectada. Esta técnica foi publicada em (PAMBOUKIAN; KIM, 2005).

Foi desenvolvida também uma técnica para marcar imagens JBIG2 inserindo a AS
na regiao de meio-tom (AWCJH) e uma técnica que unifica as anteriores (AWTCJ)
permitindo que as informagdes armazenadas sejam distribuidas pelas diversas

regides que compdem a imagem JBIG2.

Além das técnicas para JBIG2 também foram apresentadas duas técnicas
reversiveis para imagens binarias (uma técnica esteganografica e uma marca d’agua

de autenticacao).

A técnica esteganografica reversivel proposta para imagens binarias (RDTC) utiliza
os conceitos da técnica DHTC para a escolha dos pixels que devem carregar
informacéo e o algoritmo de Golomb para comprimir as informagdes necessarias a
recuperagcao da imagem original. A qualidade da imagem hospedeira € excelente,
pois apenas pixels de baixa visibilidade sao alterados e a imagem original pode ser
restaurada sem perda apds a extracdo das informacdes embutidas. Nos testes
realizados em varios tipos de imagens binarias, em média, apenas 380 pixels
precisaram ser comprimidos para armazenar uma informagao de 128 bits, além das
informagbes necessarias para recuperar a imagem original. Esta técnica foi
publicada em (PAMBOUKIAN; KIM, 2006).

Esta técnica reversivel foi utilizada para a criagdo de uma marca d’agua de
autenticacao reversivel (RATC) para imagens binarias. Esta técnica permite detectar
qualquer alteragédo feita na imagem e também permite a restauracdo da imagem
original apds a extracdo da informagdo armazenada. Esta técnica foi publicada em
(PAMBOUKIAN; KIM, 2006).

O trabalho que apresenta as duas técnicas reversiveis (RDTC e RATC) recebeu
Menc&o Honrosa no 6° SBSEG - Simpdsio Brasileiro em Seguranga da Informacgéo e

de Sistemas Computacionais.
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Vale a pena ressaltar que, segundo nossos estudos, nao existem técnicas

esteganograficas e AWTs propostas para o formato JBIG2 e também n&o existem

técnicas esteganograficas reversiveis ou AWT reversiveis que funcionem de maneira

correta para imagens binarias.

5.1 CONTINUIDADE DO TRABALHO

A seguir sdo apresentadas algumas idéias e sugestbes para pesquisas futuras e

continuidade do presente trabalho.

Apesar do algoritmo de Golomb ter se mostrado satisfatorio para a
compressdo de informacdes nas técnicas reversiveis apresentadas,
acreditamos que alguns outros meétodos derivados de Golomb (LOCO-I,
FELICS e outros) podem apresentar resultados talvez mais eficientes do que
Golomb. Seria interessante fazer um estudo comparativo entre essas técnicas
para determinar qual a mais adequada para a compressdo de dados nas

técnicas reversiveis.

A previsao da cor do pixel central baseada na cor dos pixels vizinhos talvez
possa ser melhorada. Seria interessante estudar algumas técnicas que
utilizam previsdo e contexto como JBIG1 (ISO/IEC, 1992), por exemplo, e
tentar fazer uma previsao mais acurada da cor do pixel central. Isto ajudaria
muito na compressao das informagdes utilizadas para recuperar a imagem

original.

Desenvolvimento de técnicas para inser¢do de marcas d’agua em imagens
digitais resistentes a manipulagdo: rotagdo, translagdo, escala, recorte,

impressdo e escaneamento.
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