Capitulo 4:

Marcas d’Agua de Autenticacdo

Resumo e nossas contribuigdes

Uma marca d’agua é um sinal portador de informacdo embutido no dado digital que
pode ser extraido mais tarde para fazer alguma assercdo sobre o dado hospedeiro. As
marcas d’agua digitais sdo normalmente classificadas em robustas e frageis. As mar-
cas robustas sdo projetadas para resistirem a maioria dos procedimentos de manipu-
lacdo de imagens e normalmente sdo usadas para atestar a propriedade da imagem.
As marcas frageis sao facilmente corrompidas por qualquer processamento na ima-
gem. Porém, as marcas para checar a integridade das imagens devem ser frageis, para
que qualquer alteracdo seja detectada. Este capitulo descreve as teorias que funda-
mentam as marcas d’agua de autenticacdo e as nossas contribui¢des cientificas nesta

area.

Primeiro, descrevemos o0 conceito de assinatura digital, amplamente utilizada nas
marcas de autenticacdo de chave publica. Em segundo lugar, descrevemos as princi-
pais marcas de autenticacdo para as imagens estaticas de tonalidade continua (isto é,
as imagens em niveis de cinza e coloridas): Yeung-Mintzer e Wong. Explicamos 0s
principais ataques contra estas marcas e 0s meios para se defender contra eles. Em
terceiro lugar, descrevemos as marcas de autenticacdo para as imagens binarias e

meio-tom.

As nossas contribuicdes na area de marcas d’agua de autenticacdo séo:
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1)

2)

Hash block chaining: Esta contribuicdo foi publicada em [Ri04; Ci04; Cn07;
Cn05]. Nesta tese, ela estd documentada na subsecdo 4.3.2. O principal res-
ponsavel por esta contribuicdo foi 0 meu ex-orientando de doutorado Paulo S.
L. M. Barreto, com a cooperacdo do Dr. Vincent Rijmen (da empresa Cryp-
tomathic, Bélgica).

Resumo: As nossas pesquisas foram sobre as fraquezas criptograficas das
marcas d’&gua para autenticacdo de imagem orientada a blocos. O algoritmo
original de Wong [Wong, 1997; Wong, 1998], assim como varios outros al-
goritmos variantes, ndo sao seguros contra um simples ataque recortar-e-colar
ou o0 bem conhecido ataque de aniversario. Para torna-los seguros, foram pro-
postos alguns esquemas para tornar a assinatura de cada bloco depender do
conteddo dos seus blocos vizinhos. Procuramos maximizar a resolucédo de lo-
calizacéo das alteracGes, utilizando somente uma dependéncia por bloco atra-
ves de um esquema que denominamos de “hash block chaining” versao 1
(HBC1). Mostramos que HBC1, assim como qualquer outro esquema depen-
dente do contexto dos blocos vizinhos, é suscetivel a uma outra técnica de
falsificacdo que denominamos de ataque de transplante. Também mostramos
um novo tipo de ataque de aniversario que consegue atacar HBC1. Para im-
pedir esses ataques, propomos utilizar uma assinatura digital n&o-
deterministica junto com o esquema dependente de assinatura (HBC2). Fi-
nalmente, discutimos as vantagens de se utilizar assinaturas de logaritmo dis-

creto em vez de RSA nas marcas de autenticacéo.

Marcas de autenticagdo para imagens binérias: Esta contribuicdo foi publi-
cada em [Cn14] e esta submetida em [Su02; Su04]. Nesta tese, elas estdo do-
cumentadas nas subsecdes 4.4.2 e 4.4.3. Eu fui o principal responsavel por es-
ta contribuicdo, com a colaboracdo do meu orientando de mestrado Amir Afif
e do prof. Ricardo de Queiroz da UnB.

Resumo: Na literatura, apenas um pequeno nimero de marcas de autenticacdo
esta disponivel para as imagens binarias. Propomos duas novas marcas de au-

tenticacdo para as imagens binarias: AWST e AWSF. A marca AWST € a-
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propriada para as imagens meio-tom pontos dispersos e pode detectar qual-
quer alteracdo, mesmo uma alteracdo de um anico pixel. A AWSF é apropri-
ada para as imagens binarias em geral e pode detectar qualquer alteracdo vi-
sualmente significativa, ao mesmo tempo em que se mantém uma boa quali-
dade visual da imagem marcada. Esses algoritmos podem ser utilizados jun-
tamente com a criptografia de chave secreta ou chave publica/privada. A se-
guranca desses algoritmos baseia-se somente no segredo da chave. Na versao
chave publica/privada, somente o dono da chave privada pode inserir a marca
correta, enquanto que qualquer um pode verificar a autenticidade através da
chave publica correspondente. Uma possivel aplicacdo das técnicas propostas
é na transmissdo de fax pela internet, isto é, para a autenticacéo legal de do-

cumentos roteados fora da rede telefénica.

3) Temos outras contribuigdes em criptografia de chave publica [Ci08; Ci06;
Ci03] que ndo estdo documentadas nesta tese. Além disso, publicamos um
curso tutorial sobre a marca de autenticacdo e a esteganografia [Rn01] cujo

texto adaptado foi aproveitado nesta tese.
4.1 Introducéo

O espetacular crescimento dos sistemas de multimidia interligados pela rede de com-
putadores nos Gltimos anos (particularmente com o advento da World Wide Web)
tem apresentado um enorme desafio nos aspectos tais como propriedade, integridade
e autenticacdo dos dados digitais (audio, video e imagens estaticas). Para enfrentar tal

desafio, o conceito de marca d’agua digital foi definido.

Uma marca d’agua € um sinal portador de informacéo, visualmente imperceptivel,
embutido numa imagem digital. Quando n&o houver perigo de confusé&o, utilizaremos

a palavra “marca” como sinénimo de “marca d’agua”.

A imagem que contém uma marca é dita imagem marcada ou hospedeira. Apesar de

muitas técnicas de marca d’agua poderem ser aplicadas diretamente para diferentes
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tipos de dados digitais, este capitulo ira tratar somente das marcas para imagens digi-

tais 2-D estaticas.
Esteganografia

O primeiro passo no estudo das marcas d’agua é o estudo das técnicas utilizadas para
embutir a informacdo numa imagem, conhecidas como esteganografia (information
hiding ou steganography, em inglés). Nesta area de pesquisa, estuda-se como inserir a
maior quantidade possivel de informag¢fes com uma minima deterioracdo na qualida-
de da imagem hospedeira, sem se preocupar com a utilidade da informacéo escondida
ou se a informacéo escondida € facil ou dificil de ser removida. Algumas dificuldades
especiais para inserir dados escondidos aparecem em tipos especiais de imagens, co-

mo nos formatos de imagens compactadas com perdas ou nas imagens binarias.
Marcas robustas e frageis

As marcas d’agua digitais sdo classificadas de acordo com a dificuldade em remové-
las em robustas, frageis e semifrageis. Esta classificacdo também normalmente de-

termina a finalidade para a qual a marca sera utilizada.

As marcas robustas sdo projetadas para resistirem a maioria dos procedimentos de
manipulacdo de imagens. A informagdo embutida numa imagem através de uma mar-
ca robusta deveria ser possivel de ser extraida mesmo que a imagem hospedeira sofra
rotacdo, mudanca de escala, mudanca de brilho/contraste, compactacdo com perdas
com diferentes niveis de compressao, corte das bordas (cropping), etc. Uma boa mar-
ca d’agua robusta deveria ser impossivel de ser removida a ndo ser que a qualidade
da imagem resultante deteriore a ponto de destruir o seu contetdo visual. Isto é, a
correlacdo entre uma imagem marcada e a marca robusta nela inserida deveria per-
manecer detectavel mesmo apds um processamento digital, enquanto a imagem resul-
tante do processamento continuar visualmente reconhecivel e identificavel como a
imagem original. Por esse motivo, as marcas d’agua robustas sdo normalmente utili-
zadas para a verificacdo da propriedade (copyright) das imagens. Para dar um exem-

plo, se uma agéncia de noticias colocasse uma marca robusta numa fotografia, ne-
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nhum adulterador malicioso deveria ser capaz de remover essa marca. Apesar de
muitas pesquisas, parece que ainda nédo foi possivel obter uma marca d’agua robusta

realmente segura.

As marcas frageis sdo facilmente removiveis e corrompidas por qualquer processa-
mento na imagem [Yeung and Mintzer, 1997; Wong, 1997; Wong, 1998; Wu and
Liu, 1998; Li et al., 2000; Holliman and Memon, 2000]. Este tipo de marca d’agua é
util para checar a integridade e a autenticidade da imagem, pois possibilita detectar
alteracdes na imagem. Em outras palavras, uma marca d’agua fragil fornece uma ga-
rantia de que a imagem marcada ndo seja despercebidamente editada ou adulterada.
Neste sentido, o termo “fragil” ¢ infeliz para qualificar esses algoritmos, sendo man-
tido por razdes histéricas. Talvez o termo mais apropriado seja “marca d’agua de

autenticacéo”.

As marcas frageis de autenticagio detectam qualquer alteracdo na imagem. As vezes,
esta propriedade é indesejavel. Por exemplo, ajustar brilho/contraste para melhorar a
qualidade da imagem pode ser um processamento valido, que ndo deveria ser detec-
tado como uma tentativa de adulteracdo maliciosa. Ou entdo, compactar uma imagem
com perdas (como JPEG ou JPEG2000) em diferentes niveis de compressdo deveria
ser uma operacdo permitida. Ainda, imprimir e escanear uma imagem ndo deveria
levar a perda da autenticacdo. Assim, foram criadas as marcas d’agua semifrageis.
Uma marca semifragil também serve para autenticar imagens. SO que estas procuram
distinguir as alteracGes que modificam uma imagem substancialmente daquelas que
ndo modificam o conteudo visual da imagem. Uma marca semifragil normalmente
extrai algumas caracteristicas da imagem que permanecem invariantes através das
operacgdes “permitidas” e as insere de volta na imagem de forma que a alteracdo de

uma dessas caracteristicas possa ser detectada.
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Tipos de marcas de autenticacéo

Podemos subdividir as marcas de autenticacdo (tanto frageis como semifrageis) em
trés subcategorias: sem chave, com chave secreta (cifra simétrica) e com chave publi-

ca/privada (cifra assimétrica):

Uma marca de autenticagdo sem chave é (til para detectar as alteragcBes néo-
intencionais na imagem tais como um erro de transmissdo ou de armazenamento.
Funciona como uma espécie de “check-sum”. Se o algoritmo de autenticagdo sem
chave estiver disponivel publicamente, qualquer pessoa pode inserir este tipo de mar-
ca em qualquer imagem e qualquer pessoa pode verificar se uma imagem contém

uma marca valida.

A marca de autenticagdo com chave secreta (cifra simétrica) € usada para detectar
uma alteracdo que pode ser inclusive intencional ou maliciosa. Este tipo de marca €
similar aos codigos de autenticagdo de mensagem, sendo que a Unica diferenga é que
0 cddigo de autenticacdo é inserido na imagem em vez de ser armazenado separada-
mente. Os algoritmos para insercdo e deteccdo deste tipo de marca podem ser dispo-
nibilizados publicamente, e uma chave secreta € usada em ambas as fases. Vamos
supor que Alice administra um grande banco de dados de imagens, onde cada ima-
gem esta assinada com uma chave secreta k que somente Alice conhece. Vamos su-
por que Mallory, um hacker malicioso, modifique uma imagem neste banco de da-
dos. Mallory ndo consegue inserir a marca correta na imagem adulterada pois ele néo
conhece a chave k. Além disso, Alice sera capaz de detectar todas as imagens altera-
das pelo Mallory usando o algoritmo de detec¢do de marca d’agua e sua chave secre-
ta k.

As marcas de autenticacdo com chave publica (cifra assimeétrica) utilizam a criptogra-
fia de chave publica para inserir uma assinatura digital na imagem. Usando uma cifra
de chave publica, a autenticidade de uma imagem pode ser julgada sem a necessidade

de se tornar pablica qualquer informac&o privada.
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Marca de autenticacdo em imagens contones e binarias

Existe uma forma “natural” de embutir as marcas de autenticacdo em imagens de
tonalidade continua (contone) nio compactadas. E inserir os dados nos bits menos
significativos (LSBs). Alterar os LSBs afeta muito pouco a qualidade da imagem, ao
mesmo tempo em que se conhece exatamente os bits que serdo afetados pela insergéo

da marca.

N&o ocorre 0 mesmo com as imagens binérias. Numa imagem binéria, cada pixel
consiste de um dnico bit, de forma que nédo existe LSB. Isto traz dificuldades especi-

ais para projetar marcas de autenticacdo para este tipo de imagem.

Inserir uma marca de autenticacdo em imagens contone compactadas com perdas
também apresenta dificuldades especiais. Porém, este assunto ndo serd tratado nesta

tese.
Exemplos de uso de marcas de autenticacdo de chave publica

Entre os trés tipos de marca de autenticacdo, a de chave publica é a que oferece mais
recursos. Os possiveis usos de uma marca de autenticacdo de chave puablica sdo e-

normes. Abaixo, citamos trés exemplos:

1) Camera digital segura. Costuma-se citar o artigo [Friedman, 1993] como o
trabalho que inspirou os primeiros trabalhos de marca d’agua de autenticag&o.
Na camera digital proposta, a cdmera produz dois arquivos de saida para cada
imagem capturada: a primeira € a propria imagem digital capturada pela camera
em algum formato; e a segunda é uma assinatura digital produzida aplicando a
chave privada da camera (que deve estar armazenada de forma segura num cir-
cuito integrado dentro da camera). O usuario deve tomar cuidado para guardar
0s dois arquivos, para que se possa autenticar a imagem mais tarde. Uma vez
que a imagem digital e a assinatura digital sdo geradas pela camera e armaze-
nadas no computador, a integridade e a autenticidade da imagem pode ser veri-

ficada usando um programa para decodificar a assinatura digital, que pode ser
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distribuido livremente aos usuarios. O programa de verificagcdo recebe como
entrada a imagem digital, a assinatura digital e a chave publica da camera. Ele
calcula a fungéo “hash” da imagem digital, decriptografa a assinatura digital e
verifica se as duas “impressdes digitais” obtidas s&o iguais. O esquema propos-
to por Friedman poderia ser melhorado de duas formas. A primeira seria embu-
tir a assinatura digital no arquivo da imagem, o que eliminaria a necessidade de
armazenar dois arquivos para cada imagem. Alguns formatos de imagem per-
mitem armazenar alguns dados adicionais no cabecalho ou rodapé do arquivo.
Mas o mais interessante seria embutir a assinatura digital na prépria imagem. A
segunda seria permitir a localizacéo da regido alterada. Isto poderia ser interes-
sante, por exemplo, para descobrir a intengdo do falsificador ao adulterar a i-
magem. A marca d’agua de autenticacdo de chave publica pode ser usada para

incorporar essas melhorias & cAmera de Friedman.

2) Autenticacao de imagens distribuidas pela rede. Vamos supor que uma agéncia
de noticias chamada Alice deseja distribuir pela internet uma fotografia jorna-
listica, com alguma prova de autenticidade de que a foto foi distribuida pela A-
lice e que ninguém introduziu alteracdes maliciosas na foto. Alice utiliza a sua
chave privada para inserir marca d’agua de autenticagdo na imagem e distribui
a foto marcada. Vamos supor que Bob recebe a foto marcada. Bob usa a chave
publica da Alice para verificar que a foto esta assinada pela Alice e que nin-
guem introduziu qualquer alteracdo depois de Alice assina-la. Se Mallory, um
hacker malicioso, alterar a foto, ele ndo sera capaz de inserir a marca correta na
imagem falsificada porque ele ndo conhece a chave privada da Alice. Além dis-
so, Mallory ndo podera distribuir uma foto sua como sendo da Alice porque ele

ndo conseguira assina-la por desconhecer a chave privada da Alice.

3) Fax confiavel. Uma “maquina de FAX confiavel” poderia conter internamente
uma chave privada e inserir uma marca d’agua em todos os documentos trans-

mitidos por ela. O receptor de FAX, usando a chave pablica da maquina trans-
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missora, poderia verificar que o documento foi originado de uma méquina es-

pecifica de FAX e que o documento ndo foi manipulado.
Organizacédo deste capitulo

O restante deste capitulo estd organizado como segue. A se¢do 4.2 apresenta o0 con-
ceito de assinatura digital, amplamente utilizado nas marcas de autenticagdo. A secao
4.3 apresenta algumas marcas de autenticagdo para imagens contone, subdividida em
duas subsecdes. A subsecdo 4.3.1 apresenta a marca de Yeung-Mintzer e a subsecéao
4.3.2 descreve a marca de Wong, 0s ataques contra esta marca e a nossa proposta
para robustecer esta marca denominada “hash block chaining”. A secdo 4.4 apresenta
as marcas de autenticacdo para as imagens binarias e meio-tom, subdividida em 3
subsecdes. A subsecdo 4.4.1 é a introducdo, a subsecdo 4.4.2 apresenta a marca de
autenticagdo AWST (apropriada para as imagens meio-tom pontos dispersos) e a
subsecdo 4.4.3 descreve marca de autenticacio AWSF (apropriada para as imagens

binarias em geral, exceto as imagens meio-tom pontos dispersos).
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4.2 Assinatura Digital

Vamos apresentar nesta secdo um conceito que € bastante utilizado nas marcas
d’agua de autenticacdo: a assinatura digital. Para isso, seguiremos de perto a redagdo
didatica de [Friedman, 1993] e [Barreto, 2003].

Criptografia simétrica

A criptografia de chave secreta ou simétrica requer que tanto o transmissor quanto o
receptor da mensagem possuam a mesma chave secreta: o transmissor utiliza a chave
para transformar a mensagem original em texto cifrado, e o receptor utiliza a mesma
chave para executar a transformacao inversa, recuperando o texto original. O defeito
historico deste esquema ¢é a distribuicdo segura das chaves: a chave deve ser transmi-

tida através de um caro meio seguro alternativo.
Criptografia assimétrica

O conceito de criptografia de chave publica foi inventado pelo W. Diffie e M. Hell-
man, e independentemente por R. Merkle [Schneier, 1996, chap. 19]. A criptografia
de chave publica ou cifra assimétrica utiliza duas chaves: uma chave privada e outra
publica. Conhecendo a chave privada, é facil e rapido calcular a chave publica cor-
respondente. Porém, o contrario € uma tarefa extremamente dificil computacional-

mente (levaria talvez séculos utilizando os supercomputadores atuais).

Para enviar uma mensagem secreta que somente o receptor Bob possa ler, Bob pri-
meiro torna a sua chave publica conhecida publicamente. Qualquer pessoa que queira
enviar uma mensagem secreta a Bob deve criptografar a mensagem usando esta cha-
ve publica e envia-la a Bob. Bob, sendo unico possuidor da chave privada, € a unica
pessoa capaz de decriptografar a mensagem. Note que a necessidade de se combinar

uma chave secreta entre o transmissor e o receptor foi eliminada.
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Assinatura digital

O processo descrito acima pode ser implementado “ao contrario”. Neste caso, a
transmissora de mensagem Alice guarda uma chave privada, e a chave publica cor-
respondente € disponibilizada publicamente a qualquer receptor que queira decripto-
grafar. Este procedimento ndo mais executa a funcdo tradicional de criptografia, que
é permitir uma comunicacdo confidencial entre as duas partes. Porém, fornece um
meio para assegurar que as mensagens nao foram forjadas: somente Alice, que possuli
a chave privada, poderia ter codificado uma mensagem que é decifravel pela corres-

pondente chave puablica.

As assinaturas digitais estdo construidas sobre as técnicas de criptografia de chave
publica. Elas permitem autenticar o contetdo da mensagem e a identidade do emis-

Sor.

As assinaturas sdo produzidas através de uma funcao hash. Intuitivamente, uma fun-
cao hash calcula, rapida, segura e univocamente, representantes adequadamente cur-
tos para as mensagens arbitrariamente longas (chamadas “impressdes digitais” das
mensagens). Essas “impressdes digitais” sao criptografadas utilizando a chave priva-
da, em lugar das prdprias mensagens. Isto acelera tanto o processo de criar a assinatu-
ra como o processo de verifica-la. O resultado é um dado (chamada assinatura digital
e abreviada como DS) que acompanha a mensagem original. Desta forma, a mensa-
gem original pode ser lida por todos, porém se um receptor chamado Bob desejar
autentica-la, Bob pode decriptografar a assinatura digital da mensagem usando a cha-
ve publica da Alice, recuperando a “impressdo digital” da mensagem. Esta impressao
digital deve ser idéntica a hash da mensagem original, se a mensagem ndo tiver sido

adulterada.
Assinatura nao-deterministica

Uma assinatura digital diz-se deterministica se o seu valor for exclusiva e univoca-
mente determinado pelos dados assinados e pela chave privada do signatario. Em

contraste, uma assinatura digital é ndo-deterministica se depender também de algum
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parametro aleatdério, chamado sal ou nonce. Assume-se que esse parametro seja esta-
tisticamente Unico (irrepetivel) e uniformemente distribuido. Além disso, o seu valor
deve ser imprevisivel para um adversario do sistema. Alguns esquemas de assinatura
(por exemplo, DSA e Schnorr [Schneier, 1996]) s@o naturalmente néo-
deterministicos. Outros esquemas (por exemplo, RSA) precisam de construcfes es-

peciais para que se tornem ndo-deterministicos.
Algoritmo RSA

Descreveremos resumidamente, aquele que é provavelmente o algoritmo de cripto-
grafia de chave publica mais amplamente utilizado atualmente, o algoritmo RSA
(Rivest, Shamir e Adleman [Rivest et al., 1978]). Sejam p e g dois nUmeros primos
distintos de tamanhos aproximadamente iguais, seja n= pq, € seja e um inteiro in-
versivel médulo (p-1)(q—1), com inverso d=e*mod(p-1)(q-1), isto &,
ed =1(mod (p-1)(q-1)). A chave publica é o par (e,n), e a chave privada é o in-
teiro d (os primos p e g sdo também mantidos secretos, e podem até ser descartados,
pois o conhecimento deles n&o é essencial para as opera¢des do RSA). Seja M € Z,,
a mensagem a ser assinada. Uma assinatura RSA para M ¢é definida como

C =M% mod n. A verificacéo da assinatura procede com a recuperacdo de M a partir

deC: M=C®*modn.
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4.3 Marcas de Autenticacao para Imagens Contone

4.3.1 Marca de Autenticacdo de Yeung-Mintzer

Introducédo

Yeung e Mintzer [Yeung and Mintzer, 1997] propuseram uma das primeiras técnicas
de marca d’agua de autenticacdo. A marca € inserida pixel a pixel, de forma que a
alteracdo pode ser localizada com precisdo. Porém, como ha apenas 1 bit de marca
para autenticar cada pixel, ha 50% de chance de uma alteracdo de um unico pixel
passar despercebida. Porém, se uma regido de tamanho razoavel for alterada, muito
dificilmente essa alteracdo passara despercebida. Este esquema funciona com chave
secreta, isto é, a insercdo e a deteccdo da marca devem ser feitas utilizando a mesma
chave. Demonstrou-se mais tarde que este esquema e completamente inseguro. Isto €,
um falsificador poderia inserir a marca valida em qualquer imagem dispondo apenas

de um pequeno conjunto de imagens validamente marcadas.
Insercéo de marca de Yeung-Mintzer

Seja B uma imagem-logotipo bindria a ser inserida na imagem-original | para produ-
zir a imagem-marcada 1’'. A imagem-original | pode ser tanto em niveis de cinza
(neste caso, vamos supor 8 bits por pixel ou 256 niveis de cinza) como colorida (nes-
te caso, vamos supor 3 bytes por pixel no formato RGB). Vamos supor que a ima-
gem-logotipo B seja do mesmo tamanho que a imagem-original 1. Se os tamanhos
das duas imagens forem diferentes, a imagem-logotipo B deve ser replicada ou redi-

mensionada para que seja do mesmo tamanho que 1.

Vamos descrever primeiro o caso em niveis de cinza. Tanto a insercao, quanto a ex-
tracdo da marca depende de uma look-up-table (LUT) k:{0...255} —-{0,1}. Uma
LUT k aleatoria pode ser gerada sorteando 256 valores booleanos. Esta LUT k fun-

ciona como uma chave secreta e deve ser mantida em segredo.
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A insercdo processa 0s pixels numa determinada ordem. Vamos supor que a ordem
“raster” seja utilizada (isto €, processar os pixels linha por linha de cima para baixo e,

dentro de uma determinada linha, da esquerda para direita).

Para inserir a marca no primeiro pixel (1, 1), calcula-se k(I(1,1)). Se este valor for
igual ao valor B(1,1) da imagem-logotipo, ndo h& nada que fazer. Se
k(1(1,1) = B(,1), ovalor de 1(1,1) deve ser alterado para um nivel de cinza proxi-

mo 1'(1,1) para obtermos k(I'(1,1))=B(,1).

O erro cometido ao aproximar 1(1,1) para 1'(1,1) (isto é, 1(1,1)—1'(1,1)) é espalha-
do para os pixels vizinhos, de forma semelhante ao bem conhecido algoritmo de di-
fusdo de erro utilizado para gerar imagens meio-tom. Isto assegura que o nivel de
cinza médio ndo é alterado localmente, 0 que garante uma alta qualidade visual a
imagem marcada. Os autores usaram o0s pesos de difusdo de erro abaixo, mas outros
valores poderiam ser utilizados:

eW(i+1 j)=0,5;

eW(i+1,j+1)=0,0;

oW (i, j+1)=0,5.

Apbs a difusdo de erro usando o0s pesos acima, obtemos novos valores de | na vizi-

nhanca do pixel (1, 1). Denotaremos a imagem obtida apds o espalhamento de erro

de 1. Assim, usando os pesos acima, obtemos 0s seguintes valores de | para a vizi-
nhancade I(1,1):

e 1(2,)=0511LD-1'L1)+1(2,1);
e 1(1L,2)=051AD-1"LD)+1(2).

Agora, estamos prontos para processar o segundo pixel, digamos (1, 2), calculando a
cor 1'(1, 2) semelhante a I (1, 2) de forma que k(I'(1, 2)) = B(1, 2). O novo erro obti-

do é espalhado aos vizinhos. Este processo se repete até processar a imagem toda.
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Para inserir a marca d’agua numa imagem colorida I, necessita-se de uma LUT pra
cada plano de cor. Vamos denota-las como kg, kg € kg, respectivamente as LUTs dos
planos de cores vermelho, verde e azul. Para inserir a marca d’agua num pixel (i, j),
calcula-se a expressdo booleana:
ke (TR (i, 1)) ®kg (I (i, 1) ®kg (I (i, 1))

onde:

¢ ® indica ou-exclusivo;

e l:(i,j), 15, j) e I5(i, j) indicam os valores do pixel (i, j) da imagem I

obtida difundindo o erro, nos planos de cores vermelho, verde e azul, respec-

tivamente.

Se o valor da expressdo acima for igual a b(i, j), nada a fazer. Se for diferente, os
valores I5(i, j), I5(i, j) efou (i, j) devem ser alterados para os valores proximos
Ir(i, ), 1503, j) e 15(i, J) para que a expressdo abaixo se torne igual a b(i, j):

ke (Ir (1, 1)) ®ks (I (i, 1)) ®kg (15 (i, ) -
Extracéo da marca de Yeung-Mintzer

Dada uma imagem em niveis de cinza |’ marcada com a marca de Yeung-Mintzer e
a LUT k utilizada na insercdo da marca, a imagem binaria de checagem C pode ser
extraida facilmente. Basta calcular:

C(, j) < k(I'(i, )
para todos os pixels (i, j). Da mesma forma, dada uma imagem colorida marcada 1’,

e trés LUTSs kg, kg € kg, basta calcular:
C(, J) < kg (I (i, ))®kg (I (i, J)) ®kg (15 (i, J)), para todos os pixels (i, j) .

Se a imagem de checagem C for igual a imagem inserida B, a imagem marcada 1’
ndo foi alterada. Caso contrario, houve a alteracdo na regido onde as imagens C e B

forem diferentes.
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Ataque de falsificacao

Holliman e Memon [Holliman and Memon, 2000] apresentaram o ataque de falsifi-
cacdo (counterfeiting attack) que pode subverter completamente a marca de Yeung-
Mintzer. Isto é, tendo algumas poucas imagens marcadas utilizando uma LUT k, é
possivel marcar validamente uma imagem qualquer sem conhecer a tabela k ou a
imagem-logotipo. Além disso, é possivel calcular a chave secreta k a partir de algu-

mas imagens marcadas com a tabela k, conhecendo a imagem-logotipo B.

Para forjar uma marca d’agua de Yeung-Mintzer, aproveita-se do fato de que cada
pixel € autenticado independentemente de qualquer outro. Vamos expor o ataque

somente para 0 caso niveis de cinza, porém a mesma idéia vale para o caso colorido.

Vamos supor que Mallory, um hacker malicioso, gostaria de inserir uma marca valida
numa imagem J qualquer, sem conhecer a LUT k. Vamos supor que Mallory de al-
guma forma conhega a imagem-logotipo B e tenha a disposicdao uma imagem |’ onde
a imagem B foi embutida utilizando a LUT k. O ataque torna-se mais facil se Mallory
dispuser de uma quantidade grande de imagens onde a imagem-logotipo B foi inseri-
da utilizando a mesma LUT k. Porém, para simplificar a notacdo, assumiremos dis-
ponivel uma Unica imagem hospedeira |’ (na verdade, se houver vérias imagens
hospedeiras, todas podem ser grudadas uma na outra para formar uma unica ima-

gem).

Para marcar a imagem J, Mallory divide os pixels de I" em dois subconjuntos disjun-
tos: o primeiro subconjunto Sy de pixels com valor zero na imagem-logotipo B e 0
segundo S; de pixels com valor um em B. Como sé existem 256 niveis de cinza, e
uma imagem de tamanho usual possui centenas de milhares de pixels, provavelmente
havera exemplos de praticamente todos os niveis de cinza. Em cada pixel J(i, j), deve
ser embutido o bit B(i, j). Para isso, Mallory procura, no subconjunto So ou S; corres-
pondente ao bit B(i, j), o pixel com o nivel de cinza mais proximo possivel do J(i, j).
Dai, coloca esse valor no pixel (i, j) da imagem falsificada J'. Basta repetir este pro-

cesso para todos os pixels da imagem J para obter a imagem corretamente marcada
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J'. Alias, se quisesse otimizar a qualidade visual da imagem forjada J’, seria até
possivel executar um algoritmo de difusdo de erro semelhante ao utilizado no algo-

ritmo de insercdo de marca d’agua.

Se o tamanho da imagem |’ for suficientemente grande para conter um pixel exem-
plar para cada nivel de cinza (0 que costuma acontecer na pratica), a LUT secreta k
pode ser completamente descoberta a partir dos subconjuntos Sy e S;. Basta associar a

cada nivel de cinza em Sy 0 bit 0 e a cada nivel de cinza em S; o bit 1.
4.3.2 Marca de Wong e Hash Block Chaining

Introducéao

Esta subsecdo descreve uma contribuicdo cientifica original nossa. O principal res-
ponsavel pelas descobertas foi 0 meu ex-orientando de doutorado Paulo S. L. M. Bar-

reto.

Wong [Wong, 1997] propds uma outra marca d’agua de autenticacdo, desta vez base-
ada em criptografia simétrica. Esse artigo foi melhorado em [Wong, 1998] para utili-
zar a criptografia de chave publica, tornando-se o primeiro trabalho de marca de au-
tenticacdo de chave publica. O esquema de Wong consiste, basicamente, em dividir
uma imagem em blocos e assinar cada bloco independentemente. Assim, é possivel
localizar o bloco onde a imagem foi alterada. Quanto menor o tamanho dos blocos,
melhor a resolugdo de localizagdo da alteracdo. A marca d’agua é inserida nos bits
menos significativos (LSBs - least significant bits) da imagem. Assim, nas imagens
em niveis de cinza, é possivel inserir um bit em cada pixel. Nas imagens coloridas, é
possivel inserir trés bits em cada pixel. Para uma imagem com 256 niveis de cinza (8
bits por pixel), a alteracdo dos LSBs é visualmente imperceptivel, pois equivale a

somar ou subtrair um do nivel de cinza.

Assim como o trabalho de Yeung-Mintzer, o trabalho de Wong possui defeitos sérios
de seguranca. Nesta subsecdo, estudaremos apenas a versdo chave-publica da marca

de Wong. A versdo chave-secreta é inteiramente analoga.
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Insercéo da marca de Wong

A insercdo de marca d’agua numa imagem em niveis de cinza, usando o esquema de

Wong chave-publica, pode ser resumida como segue.

Passo 1: Seja | uma imagem em niveis de cinza a ser marcada, com N x M pixels.
Particione 1 em n blocos I; (0 <t <n) de 8x8 pixels (no méximo, os blocos nas
bordas podem ser menores). Cada bloco I; sera marcado independentemente.

Passo 2: Seja B uma imagem-logotipo binéria a ser utilizada como marca d’agua.
Esta imagem é replicada periodicamente ou redimensionada para obter uma
imagem suficientemente grande para cobrir I. Para cada bloco I, existe um blo-

co binério correspondente B.

Passo 3: Seja It* 0 bloco obtido de I; zerando o bit menos significativo de todos
os pixels. Usando uma funcédo hash H criptograficamente segura, calcule a im-
pressdo digital H, =H(M,N,1,). Aqui, M e N entram na fungéo hash para

detectar cortes das bordas da imagem (cropping).

Passo 4: Calcule o ou-exclusivo de H; com B, obtendo a impresséo digital marca-
da I:It.
Passo 5: Criptografe I—AIt com a chave privada, gerando assim a assinatura digital

St do bloco t.

Passo 6: Insira Sy nos LSBs de |, , obtendo o bloco marcado 1, .
Extracéo da marca de Wong
O algoritmo de verificacdo da marca d’agua correspondente é direto:

Passo 1: Seja 1" uma imagem N x M em niveis de cinza com marca d’agua inse-

rida. Particione I’ em n blocos I/, como na inser¢éo.
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Passo 2: Seja I, o bloco obtido de 1 limpando os LSBs de todos os pixels. U-
sando a mesma funcdo hash escolhida para a insercdo, calcule a impressao digi-
tal H, =H(M,N,1).

Passo 3: Retire os LSBs de || e decriptografe o resultado usando a chave publica,

obtendo o bloco decriptografado D..
Passo 4: Calcule o ou-exclusivo de H; com Dy, obtendo o bloco de checagem C:.
Passo 5: Se C; e B; (0 bloco t da imagem-logotipo) forem iguais, a marca d’agua

esta verificada. Caso contrario, a imagem marcada |’ foi alterada no bloco t.

Aqui e no resto desta subsecédo, o operador * indica limpar os LSBs e a marca ' indica

um bloco ou uma imagem com a assinatura embutida.

Observe que, teoricamente, a imagem-logotipo B deveria estar disponivel publica-
mente para efetuar a verificacdo da marca d’agua. Na pratica, porém, B € uma ima-
gem com algum sentido visual (por exemplo, o logotipo da empresa) e qualquer alte-

racdo em |I{ ira muito provavelmente gerar um bloco de checagem C; parecido com

ruido aleatdrio, que ndo pode ser confundido com B; mesmo que B néo esteja dispo-
nivel. A imagem B poderia ser até completamente preta (ou branca) e neste caso tor-

na-se muito facil disponibilizar B publicamente.

Li et al. [Li et al., 2000] sugerem uma ligeira variacdo do esquema acima. O seu me-
todo particiona cada bloco em duas metades. Depois, a metade a direita do bloco I,
é trocada com a metade a direita do proximo bloco |(*t+1> modn S€guindo a ordem em

zig-zag (figura 4.1c) de forma que os blocos vizinhos estdo relacionados pelos dados
fundidos. Cada bloco combinado é ento assinado e inserido nos LSBs do bloco 1, .

A mesma operacdo deve ser executada na verificacdo da marca d’agua.
Ataque recortar-e-colar e ataque de falsificacéao

Mostraremos a seguir algumas fraquezas criptoanaliticas dos métodos de Wong e Li

e mostraremos 0s meios para torna-los robustos.
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Em primeiro lugar, note que a assinatura RSA de 64 bits, sugerida originalmente para
ser usada com o esquema de Wong, é completamente insegura. Uma RSA com chave

de 64 bits pode ser fatorada em segundos usando um computador pessoal atual.

Um esquema de autenticacdo que consegue detectar quaisquer alteracdes na imagem
marcada deve ser considerado mais seguro que um outro que ndo consegue detectar
algumas formas de alteracdes, mesmo que estas alteracfes aparentemente nao pos-
sam ser utilizadas para propositos maliciosos. A mera existéncia de tais falhas indica
uma fraqueza do esquema. Elas podem ser usadas no futuro para atacar a marca

d’agua, mesmo que neste momento ninguém saiba como fazé-lo.

Por exemplo, Wong [Wong, 1998] sugeriu que a sua marca d’agua em niveis de cin-
za fosse generalizada para as imagens coloridas simplesmente aplicando o método
independentemente aos trés planos de cores. Neste caso, a verificacdo da marca nao
ird detectar a troca dos planos de cores. Embora possa ser dificil imaginar como este
ataque poderia ser usado maliciosamente, é mais seguro que mesmo este tipo de alte-
racdo ndo passe despercebida. Este problema em concreto pode ser facilmente resol-

vido alimentando os trés planos de cores em conjunto na funcdo de hash.

Existe um outro atague muito simples, indetectavel pelo esquema de Wong, que pode
realmente ser utilizado com inten¢Ges maliciosas. Denominamos esse ataque de “re-
cortar-e-colar”. Suponha que Mallory, um hacker malicioso, possui uma colecdo de
imagens legitimamente marcadas, todas elas do mesmo tamanho e contendo a mesma
imagem embutida B. Como cada bloco é marcado separadamente sem qualquer in-
formacéo sobre a imagem hospedeira exceto as suas dimensdes, € possivel que Mal-
lory selecione alguns blocos das imagens auténticas e construa com eles uma nova
imagem cuja marca d’agua sera falsamente verificada como legitima. Aqui assumi-
mos que as coordenadas originais de cada bloco sdo mantidas na imagem falsificada.
Porém, em alguns casos (por exemplo, se o tamanho da imagem B for 4x4, 4x8, 8x4,
8x8, 8x16, etc.) pode até ser possivel recortar um bloco de uma imagem e cola-lo
dentro da mesma imagem mantendo a marca d’agua inalterada. A figura 4.2 mostra

um exemplo deste ataque.
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Este ataque também se aplica para a marca de Li: o0 atacante deve somente copiar 0s

contetidos sem os LSBs dos dois semi-blocos de dois blocos vizinhos, digamos 1, e

I,.,, e cola-los juntos com a assinatura digital que se encontra nos LSBs do bloco I, .

Se o ataque recortar-e-colar for aplicado repetidamente, uma imagem inteira falsifi-
cada mas com uma marca valida pode ser construida. Esta é exatamente a idéia do
ataque de falsificacdo (counterfeiting) de Holliman-Memon. Vamos supor que Mal-
lory deseja marcar uma imagem J tendo em maos um banco de dado de imagens pro-

tegidas pela marca de Wong. Mallory primeiro particiona J em blocos J,. Vamos
supor que B, é a imagem-logotipo que deve ser inserido no bloco J,. Mallory procu-
ra, entre os blocos do banco de dados contendo a marca B,, o bloco D, visualmente
mais parecido ao bloco J,. Entdo, insere o bloco D; no lugar de J,. Repetindo este

processo para todos os blocos de J, uma imagem falsificada (mas com uma marca
d’agua valida) pode ser construida. Este ataque pode ser aplicado com sucesso mes-
mo usando um banco de dados relativamente pequeno. Holliman e Memon pegaram
duas imagens de impressdes digitais da NIST (750x750 pixels, em niveis de cinza),
inseriram a marca de Wong num deles, e entdo construiram uma aproximagao con-
vincente da segunda imagem e corretamente marcada utilizando a primeira como o
banco de dados, isto €, utilizando somente 9000 blocos validamente marcados como
banco de dados. Um ataque similar também pode ser efetuado contra a marca de Li.
Mostraremos adiante que HBC1 torna impossiveis 0s ataques recortar-e-colar e falsi-

ficacéo.
Ataque de aniversario simples

O ataque de aniversario [Menezes, 1997, secdo 9.7] constitui um meio bem conheci-
do e poderoso para subverter assinaturas digitais. O atacante procura pelas colisdes,
isto €, pares de blocos que séo levados a mesmo valor pela funcdo de hash, portanto
que tém a mesma assinatura. Usando fun¢do uma de hash que produz m valores pos-

siveis, existe mais de 50% de chance de se achar uma colisdo toda vez que aproxi-
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madamente +/m blocos estiverem disponiveis. O esquema de Wong utiliza uma fun-
¢do de hash de ndo mais que 64 bits. Dai, espera-se que as colisdes ocorram quando o
atacante tiver coletado somente 2*? blocos. Em geral, a Unica protecdo contra o ata-
que de aniversario é aumentar o tamanho da funcéo hash. Isto diminuiria a resolucéo
de localizacdo das alteracdes, pois 0s blocos devem ser maiores para hospedar mais
dados inseridos. Mostraremos na proxima subsubsecdo que o ataque de aniversario

classico também se torna impossivel sob HBCL1.

Um cenario possivel para o ataque de aniversario € uma companhia de seguros que
mantém um banco de dados de imagens de incidentes usando a marca d’agua de
Wong para a protecdo da integridade e da autenticidade das imagens. Um banco de
dado tipico de uma grande companhia de seguros pode conter mais de um milhdes de
imagens com, digamos, 640x480 pixels, de forma que cada imagem & particionada
em 4800 blocos (de 8x8 pixels) individualmente assinados. Isto resulta em aproxi-

madamente 2°? assinaturas, o suficiente para um ataque de aniversario.

Mallory, um hacker malicioso, deseja substituir um bloco assinado I{ por um outro

bloco J e prepara r~ 2% variantes visualmente equivalentes J,,...,J, de J. Isto
pode ser feito variando o segundo bit menos significativo de cada um dos 32 pixels
arbitrariamente escolhidos de J (os LSBs ndo podem ser usados, uma vez que a mar-
ca d’agua sera armazenada la). Mallory entdo procura por um bloco D' no banco de

dados que é levado ao mesmo valor que J; pela fungéo de hash, isto e

H(M,N,J])=H(M,N,D").

A probabilidade de sucesso é maior que 0,5 por causa do paradoxo do aniversario. O
bloco J;j (com a assinatura pega de D') pode substituir o bloco I{ sem ser detectado
pelo esquema de Wong. Se este processo for repetido um numero suficiente de vezes,

uma imagem inteira falsificada pode ser gerada. Um ataque similar também pode ser

executado contra a marca de Li.
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Fig. 4.1: Uso da informagdo contextual. Para calcular a assinatura de um bloco I
(mostrado em cinza), o conteudo do bloco I; e de seus blocos vizinhos sdo levados
em conta. O HBC utiliza 1 dependéncia por bloco, em ordem zig-zag ou raster.
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(4.2b) Imagem-logotipo 32x32.

(4.2a) Imagem original.

(4.2c) Imagem marcada com HBC2. (4.2d) Blocos 16x16 e 32x32.
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(4.2e) Ataque recortar-e-colar. (4.2f) Delimitacéo das alteracdes.

Fig. 4.2: Impedindo o ataque “recortar-e-colar” com HBC2. Uma imagem colorida
256x256 original (a) foi marcada usando a chave privada e uma imagem logotipo
32x32 (b), gerando a imagem marcada (c). A imagem (d) mostra os seus blocos cons-
tituintes. A imagem marcada (c) sofreu um ataque “recordar e colar” (e), indetectavel
pelo esquema de Wong. Usando o HBC2, os blocos alterados podem ser localizados
(f). Note que o HBC2 detecta somente as bordas dos blocos 16x16 alterados.
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Hash block chaining verséao 1

Conforme mostrado em [Cn05; Cn07; Ri04; Holliman and Memon, 2000], a solugéo
para impedir os ataques descritos anteriormente € introduzir uma informacéo contex-

tual. Isto €, no célculo da impressdo digital H;, alimentar a funcdo de hashing H com
os blocos vizinhos de 1, , além do préprio bloco I, (veja a figura 4.1). Neste caso,
se um bloco I{ for alterado, a verificagdo da assinatura ira falhar em todos aqueles
blocos que dependem de I{, além do proprio bloco 1/. Portanto, um nimero tao pe-

queno quanto possivel de dependéncias € desejavel para uma localiza¢do acurada da
alteracdo na imagem. Idealmente, uma unica dependéncia por bloco. O seguinte es-

guema implementa esta idéia:

H, EH(M,N,I:Ja_l)modn't)'

O indice do bloco t foi inserido para detectar a rotacao bloco a bloco. Assim como no
esquema de Wong, os tamanhos M e N da imagem sdo inseridos para detectar cortes
na imagem. Chamamos esta construcdo de hash block chaining, versdo 1 (HBC1).

Repetimos que se um bloco |I{ for alterado, o HBC1 ira reportar que o bloco

| t+1y moa n € INValido (além do proprio 1y).

Usando o HBC1, o ataque recortar-e-colar simples ndo mais pode ser executado, pois

se um bloco espurio for colado no lugar de 1/, com probabilidade muito alta esta
alteragdo ira introduzir uma alteragdo em H 4y noqn- A probabilidade de que tal

mudanca ndo acontecer é de apenas O(m™). Esta alterac&o invalida a assinatura do

bloco ;1) medn - ASSIM, 0 atague recortar-e-colar (e conseqtientemente, o ataque de

falsificacdo) ndo pode ser mais executado.

De forma similar, se um ataque de aniversario for executado, o contetdo alterado de

I{ induz com alta probabilidade uma mudan¢a em H .3y moq o - ASSIM, 0 atacante

tera de forjar a assinatura do bloco 1, m.e, também, perpetrando um outro ataque.
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Mas isto induz uma mudanga no bloco 1, - Portanto, o atacante ira defrontar

com o problema de assinaturas invalidas propagarem ciclicamente sobre todos 0s

blocos, eventualmente destruindo a assinatura forjada do primeiro bloco falsificado.
Ataque de transplante

O HBCI1 e efetivo contra ataques recortar-e-colar, falsificacdo e aniversario. Mas ndo
é seguro contra uma forma melhorada do ataque recortar-e-colar descrita abaixo. De
fato, o HBCL1 ou qualquer outra técnica de particdo que aumenta a funcdo de hashing

com contexto deterministico e limitado dos blocos vizinhos sdo suscetiveis ao que

chamamos um ataque de transplante. Para isto, sejam X' e X' duas imagens com

marcas d’agua tipo HBC1. Vamos denotar o fato da impressdo digital de um bloco
X & depender do conteddo do bloco X, (isto é, X ) de X, — X. Suponha que
asimagens X' e X' possuam os blocos conforme mostrados abaixo:

> Xy > Xy > Xg > XE >y

o Xy > XE > X > XE >,
onde X,=X,, Xg=Xg, Xc=Xc mas Xp#Xg. Entdo, o par de blocos
(X5, Xg) pode ser trocado com o par (X, X§), sem ser detectado pelo esquema
HBCL1.:

e X S XE X > XE >,

e X XL X > X e
As imagens de documentos normalmente apresentam amplas areas brancas, o que as
torna muito suscetiveis a ataques de transplante. Por exemplo, se X, Xg, X¢,
X'\, X§ e X¢ fossem todos blocos brancos sem ruido, o ataque teria sucesso fa-

cilmente. Note que simplesmente aumentar o nimero de dependéncias ndo consegue
evitar o ataque de transplante. Se existirem duas dependéncias por bloco, como ilus-

trado abaixo, a tripla de blocos (X5, Xg, X¢) poderia ser trocada com a tripla

(X5, XE, Xe).
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o Xy O X o X o X o Xy o,
o X o XL XEoXEoX) o,
Ataques semelhantes também podem ser executados contra 4 dependéncias ou 8 de-

pendéncias.
Ataque de aniversario melhorado

O esquema HBC1 também ndo consegue resistir a um ataque de aniversario mais

sofisticado. Este ataque substitui dois blocos consecutivos X/ e X/,; pelos blocos

forjados J; e Ju+1 (omitiremos “mod n” nos indices para simplificar a notacdo). Trés

impressdes digitais sdo afetadas por estas substituicdes: H; (que depende de X/),
H:a (Que depende de ambos X| e X{,;), e Hu2 (Que depende de X{,;). Suponha que

0 banco de dados tenha s blocos assinados.

O atacante prepara p variantes visualmente equivalentes para J;. Ent&o, provavelmen-

te P = ps/m colisdes para H; serdo encontradas (veja [Nishimura and Sibuya, 1990]).

Mais explicitamente, P pares (J;,D;), .., (J;,D/) serdo encontrados, onde J!,
..., J¢ sho as variantes visualmente equivalentes de J; e Dy, ..., D sdo os blocos
do banco de dados tais que a impressdo digital de Dti € 0 mesmo que a impressao

digital de J, . Isto é:

*

H(M,N,D!", X ,,t) = H(M,N,J!", X ,,t),paral <i<P.

Consequentemente, a assinatura do bloco t permanecera valida se X; for substituido
por qualquer bloco Jt‘* junto com a assinatura obtida dos LSBs de Dti . Porém, quase

certamente esta substituicdo ira tornar invalida a assinatura do bloco t+1.

De forma semelhante, o atacante prepara q variantes de Ji+;, provavelmente gerando
Q = gs/m colisBes para Hu2. Sejam (J1,,Dr,), ..., (32, D2,) 0s pares que se co-

lidem, isto é:
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H(M,N, X, ,,3)7,t+2) = H(M,N, X,,,,D/}},t+2), paral<j<Q.

A assinatura do bloco t+2 ird permanecer valida se X, for substituida por quaisquer
J/)7 juntamente com a assinatura obtida dos LSBs de D, ,. Mas esta substituigao ira

provavelmente tornar invalida a assinatura do bloco t+1.

Combinando todas as variantes de J; € Ji+1 que colidem ira gerar aproximadamente
(ps/m)(gs/m) = pgs? /m? pares (Jt‘,Jt"ﬂ), visualmente equivalentes a (J;, Ju+1).
Agora, 0 atacante deve achar uma colisdo para Hi., isto &, deve achar um par varian-

te (J;,JJ,) e um bloco do banco de dados Dy tais que:

HM,N,J}, 3" t+1) =H(M,N,D;,;, 3} ", t+1).

Entéo, se X & Xw1 forem substituidos pelos blocos falsificados J;" e J/] e, ao
mesmo tempo, as assinaturas dos blocos t, t+1 e t+2 forem substituidos pelas assina-
turas obtidas dos LSBs de D, , D,,, e D/, , a adulteragdo passaré despercebida pelo

HBC1.

Quais devem ser os tamanhos p e q para que a chance de sucesso seja maior que

50%? Como existem pgs?/m? pares de blocos e s blocos de banco de dados, uma
colisdo para Hy.1 ird provavelmente ocorrer quando (pgs?/m?)s =~ m, isto é, quando

pq ~(m/s)®. Portanto, se o banco de dados possuir s ~+/m assinaturas validas,

provavelmente dois blocos falsificados podem substituir dois blocos consecutivos

3/4

validos quando p » g * m*" blocos variantes, visualmente equivalentes a cada bloco

falsificado, sdo preparados.
Hash block chaining verséo 2

Melhoramos o esquema HBC1 para resistir aos ataques de transplante e de aniversa-
rio melhorado. Esta versdao melhorada foi denominada HBC2 e faz uso de assinatura

ndo-deterministica. Alguns esquemas de assinaturas (por exemplo, DSA e Schnorr
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[Menezes, 1997, secdo 11.5]) sdo ndo-deterministicos no sentido que cada assinatura
individual depende ndo somente da fungdo de hashing, mas também de algum para-
metro escolhido aleatoriamente. Usando uma assinatura ndo-deterministica, mesmo
as assinaturas de duas imagens idénticas serdo diferentes. Esta propriedade efetiva-
mente previne os ataques de transplante. Uma assinatura deterministica (como RSA)
pode ser convertida numa nao-deterministica acrescentando “sal” (isto &, um dado
arbitrario, estatisticamente Unico) a mensagem sendo assinada. O esquema HBC2 é

definido como segue:
Hy=H(M,N,I, I(tfl) mod n+ & St-1)
onde Si; € a assinatura nao-deterministica do bloco li_;, e S_; = &. Note que nao po-

demos usar S, _jmean POrque quando a impressao digital Ho estiver sendo calculada,

a assinatura S_; ainda ndo sera conhecida.

O ataque de aniversario melhorado é completamente ineficaz contra 0o HBC2, pois no
HBC2 a assinatura de um bloco depende ndo somente do contetdo do bloco vizinho,
mas também da sua assinatura nao-deterministica. Vamos supor que um atacante
tenha conseguido substituir dois blocos consecutivos validos X; e X1 por dois blocos
falsificados J; e Ju+1, € trés assinaturas S, Si+1 € Sw2 por trés assinaturas falsificadas
(mas validas) L;, L1, Li+2 enquanto mantém intacto o contetdo do bloco Xi,. Note
que esta substituicdo é muito mais dificil no HBC2 do que no HBC1 devido a assina-
tura ndo-deterministica e a dependéncia da assinatura. Mesmo neste cenario impro-
vavel, o HBC2 iré reportar uma alteracdo, pois Hi.3 depende ndo somente do contel-
do de X2, que ndo se altera, mas também da sua assinatura, que quase certamente

muda.

O uso do HBC2 tem um surpreendente e agradavel efeito colateral. Tipicamente, o
ataque de aniversario pode ser executado contra uma funcéo hashing de comprimento
m com um esforco de O(\/ﬁ) passos. Porém, para 0 HBC2, nenhum ataque que leva
menos de O(m) passos € conhecido. Portanto, parece que, num cenario otimista, o
comprimento da funcéo hashing poderia ser cortado pela metade mantendo o nivel de

seguranca original. Porém ndo recomendamos reduzir o comprimento da hashing até
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que esta conjectura seja analisada em maior profundidade, pois tal reducdo poderia

afetar a seguranca do préprio algoritmo de assinatura.

O HBC2 ¢ capaz de detectar se algum bloco foi modificado, rearranjado, apagado,
inserido, ou transplantado de uma imagem legitimamente assinada. Além disso, indi-
ca ou quais blocos foram alterados ou, se uma grande regido validamente marcada for
copiada, onde ficam as bordas da regido alterada. Chamamos atencdo que a capaci-
dade de localizagdo é perdida se um bloco (ou uma linha ou uma coluna) for inserido
ou apagado, embora mesmo neste caso o0 HBC2 ira reportar corretamente a presenca

de alguma alteracéo.
Discussoes

Tipicamente, 0 comprimento de uma assinatura de logaritmo discreto é aproximada-
mente duas vezes o tamanho da fungdo hashing utilizada [Menezes, 1997, se¢éo
11.5]. Isto é melhor que as assinaturas RSA, cujo comprimento é sempre o da chave
publica. Por exemplo, as assinaturas DSA tém comprimento 320 bits, enquanto que
as assinaturas RSA com o nivel de seguranca equivalente devem ter aproximadamen-
te 1024 bits. Neste sentido, as assinaturas Schnorr sdo as melhores para o HBC2
[Menezes, 1997, secdo 11.5.3], uma vez que elas conseguem a reducdo maxima no
tamanho da assinatura e portanto na quantidade de dados a serem incorporados na

imagem hospedeira.

As experiéncias com o HBC2 utilizando a criptografia de curva eliptica resultaram
em tempos de assinatura e verificacdo de aproximadamente 10 segundos num Penti-
um-500, para as imagens em niveis de cinza 512x512. A incerteza de localizacdo de

alteracdo foi menor que 0,2% da area da imagem.
Marca d’agua de Wong-Memon

Wong e Memon [Wong and Memon, 2001] propuseram um esquema de marca
d’agua muito semelhante ao HBC2. O nosso trabalho reportado em [Ri04] foi desen-

volvido independentemente do trabalho de Wong-Memon.
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A diferenca essencial entre os esquemas HBC2 e Wong-Memon € que o ltimo utili-
za um identificador =4 Unico para cada imagem | (por exemplo, um ndmero seqtien-
cial) que deve ser armazenado de alguma forma, fora da imagem. A existéncia desse
identificador simplifica a construgdo de Wong-Memon, porém traz o desconforto ao
usuario de ter que armazenar esse identificador de alguma forma (se é necessario
armazenar esse numero serial, por que ndo armazenar a propria assinatura num ar-

quivo independente?). A funcdo hash de Wong-Memon torna-se:
H,=H(,M,N, 1 ,1).
Note que desta forma nédo é necessario mais alimentar a fungdo hash com a informa-

¢&o de contexto do bloco 1, .
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4.4 Marcas de Autenticacdo para Imagens Binarias
e Meio-Tom

4.4.1 Introducao

Uma vez estudadas algumas técnicas de autenticacdo de imagens em tonalidade con-
tinua sem compactacdo, naturalmente aparece a curiosidade de querer estendé-las
para as imagens binarias e para os formatos de imagens compactadas com perdas.

Nesta tese, estudaremos somente 0 primeiro caso.

Nas se¢des anteriores, vimos que € praticamente impossivel que uma marca de
autenticacdo seja realmente segura sem estar apoiada na solida teoria criptogréafica.
De fato, aquelas marcas d’agua que ndo estavam fundadas em criptografia [Zhao and
Koch, 1995; Yeung and Mintzer, 1997] or aquelas que aplicaram as técnicas cripto-
graficas sem o devido cuidado [Wong, 1997; Wong, 1998; Li et al., 2000] tiveram

mais tarde as suas fraquezas descobertas [Holliman and Memon, 2000; Ri04].

Numa marca de autenticacdo baseada em criptografia, o cddigo de autenticacdo de
mensagem (MAC) ou a assinatura digital (DS) de toda a imagem é computado e inse-
rido na propria imagem. Porém, a inser¢do do cddigo MAC/DS altera a imagem e
conseqiientemente altera o proprio MAC/DS, invalidando a marca. Para evitar este
problema, para as imagens em niveis de cinza ou coloridas, normalmente os bits me-
nos significativos (LSBs) sdo apagados, calcula-se 0 MAC/DS da imagem com 0s
LSBs apagados, e entdo o cddigo é inserido nos LSBs. Em outras palavras, aqueles

bits onde o codigo sera inserido ndo séo levados em conta ao se calcular o MAC/DS.

Para as imagens binarias ou meio-tom, esta idéia falha completamente, porque cada
pixel possui um anico bit. Modificando qualquer pixel para embutir a marca, a im-
pressdo digital da imagem é alterada, invalidando a marca. Conseglientemente, em-
bora haja muitos artigos sobre as técnicas para esconder dados em imagens binarias
[Deseilligny and Le Men, 1998; Baharav and Shaked, 1998; Chen et al., 2000; Wu et
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al., 2000; Fu and Au, 2000; Fu and Au, 2002a], conhecemos poucas marcas de auten-
ticacdo baseadas em criptografia para as imagens binarias e meio-tom. Fu e Au [Fu
and Au, 2002b] apresentam uma marca para detectar as alteracbes ndo-intencionais
em imagens meio-tom, mas esta nao pode ser considerada uma marca de autenticacéo

porque n&o resiste a um ataque intencional ou malicioso.

De acordo com o paradigma criptografico amplamente aceito, a seguran¢a de uma
marca de autenticacdo deve estar apoiada somente no segredo da chave. O fato de
que uma imagem foi marcada, assim como o algoritmo utilizado para marcar a ima-
gem devem poder se tornar publicos sem comprometer a seguranca do esquema. Nas
proximas subsubsecdes, propomos duas marcas de autenticacdo para as imagens bi-
narias que satisfazem este requerimento, que denominamos de AWST (authentication
watermarking by self toggling) e AWSF (authentication watermarking by shuffling
and flipping). As marcas AWST e AWSF séo apropriadas respectivamente para as
imagens meio-tom pontos dispersos e as imagens binarias em geral. A AWSF néo é
adequada para as imagens meio-tom pontos dispersos, mas pode ser utilizada em
imagens meio-tom pontos aglutinados. Assim, as duas técnicas podem ser usadas de

forma complementar para proteger qualquer imagem binéria.

As marcas AWST e AWSF podem ser usadas com criptografias de chave secreta ou
publica. A AWSF de chave publica necessita de cuidados especiais para evitar um
ataque que denominamos de “ataque de paridade”. Um uso possivel de
AWST/AWSF é em FAX seguro. Utilizando o FAX seguro, o receptor de um docu-
mento pode se certificar quem foi o gerador do documento, e que o documento nédo

foi alterado (acidental ou maliciosamente) durante a transmissé&o.

Estas técnicas foram projetadas somente para autenticar as imagens digitais ortogra-

ficas. Para autenticar as imagens impressas, mais pesquisas sdo necessarias.
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Esteganografias para imagens binarias e meio-tom

Existem trés formas basicas de embutir dados em imagens binéarias e meio-tom: alte-
rar os valores dos pixels individuais, mudar as caracteristicas de um grupo de pixels e

mudar as caracteristicas dos blocos da imagem.

A primeira abordagem troca as cores de determinados pixels [Fu and Au, 2000; Fu
and Au, 2002; Tseng et al., 2002]. A técnica DHST, que sera descrita adiante, perten-

ce a esta categoria.

A segunda abordagem modifica as caracteristicas tais como a posicdo do pixel supe-
rior esquerdo de cada componente conexo, a largura da pincelada, a curvatura, etc.
[Maxemchuk and Low, 1997]. Esta abordagem normalmente depende do tipo de i-

magem e a quantidade de dados que pode ser inserida é limitada.

A terceira abordagem divide uma imagem em blocos e embute as informacdes atra-
vés de alguma caracteristica dos blocos da imagem. Por exemplo, poderia dividir
uma imagem binaria em blocos, digamos 8x8. Em cada bloco, um bit é embutido
forcando o numero de pixels brancos do bloco a ser par ou impar. Se 0 nimero de
pixels brancos do bloco for par, convenciona-se que o bit zero esta embutido naquele
bloco [Wu et al., 2000]. Se for impar, o bit um esta embutido. Se um bloco ja repre-
sentar o bit que se deseja inserir, ndo ha nada a fazer. Caso contrario, procura-se pelo
pixel que causard a menor degradacdo visual segundo algum critério perceptual e
troca-se o seu valor. Evidentemente, € possivel estender a idéia para inserir dois ou
mais bits por bloco. Uma outra técnica orientada a blocos (mas que desta vez s6 se
aplica para as imagens meio-tom) € alternar a matriz de pesos utilizada na difuséo de
erro de um bloco para outro [Pei and Guo, 2003; Hel-Or, 2001]. A imagem meio-tom
é dividida em blocos e, dentro de cada bloco, utiliza-se uma determinada matriz de
pesos (Floyd-Steinberg, Jarvis ou Stucki) para efetuar a difusdo de erro. A matriz de
pesos utilizada na geracdo da imagem meio-tom de um bloco pode ser determinada
calculando a transformada de Fourier do bloco. Conforme a matriz utilizada, conven-

ciona-se que esta embutido o bit zero ou um.
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Para as imagens meio-tom, podemos citar ainda uma quarta abordagem: uma imagem
é escondida em duas imagens meio-tom de forma que ela torna-se visivel quando as
duas sdo sobrepostas [Wang, 1998; Fu and Au, 2001; Pei and Guo, 2003].

4.4.2 Marca de Autenticacdo AWST

Esta subsecdo descreve uma contribuigdo cientifica original nossa. Eu fui o principal
responsavel pelas pesquisas descritas, contando com a colaboragdo do meu orientan-
do de mestrado A. Afif.

Técnica esteganografica DHST

DHST (data hiding by self toggling) é a técnica esteganografica que se enquadra na
primeira das quatro categorias listadas na subsecédo anterior [Fu and Au, 2000; Fu and
Au, 2002a]. Ela é especialmente interessante pela sua simplicidade. Essa técnica foi

projetada originariamente para embutir bits em imagens meio-tom pontos dispersos.

Na DHST, um gerador de numeros pseudo-aleatérios com uma semente conhecida é
usado para gerar um conjunto de posi¢cdes pseudo-aleatorias ndo repetidas dentro da
imagem. Um bit é embutido em cada posi¢édo forgando-a a ser preta ou branca. Com
a probabilidade de 50%, o pixel na imagem original tem o valor desejado e portanto
nenhuma mudanca é necessaria. Com a probabilidade de 50%, o pixel tem o valor
oposto ao desejado, e o pixel deve ser alterado. E importante garantir que néo haja
repeticdes de posicdes pseudo-aleatorias, pois neste caso o algoritmo tentaria inserir
dois ou mais bits de informacdo num unico pixel, o que evidentemente levaria a erro.
Para ler o dado escondido, deve-se simplesmente gerar novamente as mesmas posi-

cOes pseudo-aleatdrias ndo-repetidas e ler os valores nessas localizaces.

Evidentemente, a DHST pode também ser usada para qualquer imagem binaria. Po-
rém, neste caso, um ruido sal-e-pimenta se tornara visivel. Neste artigo, iremos con-

verter DHST numa marca de autenticacdo criptograficamente segura.
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Como DHST muda os valores dos pixels individuais nas posi¢fes pseudo-aleatorias
selecionadas, a intensidade local média pode ser afetada severamente. Para resolver
este problema, Fu e Au [Fu and Au, 2000] apresentam Data Hiding by Pair-Toggling
(DHPT). A idéia desse algoritmo &, na posicdo escolhida pseudo-aleatoriamente, a
mudanca de valor de um pixel ser acompanhada, sempre que possivel, pela mudanca
complementar de um vizinho. Por exemplo, se um pixel mestre é forcado mudar de 0
para 255, entédo os pixels vizinhos (na vizinhanga 3x3) com valor 255 séo identifica-
dos e um deles é escolhido aleatoriamente para mudar o seu valor para 0. Este pixel é
chamado de pixel escravo. No mesmo artigo, Fu e Au apresentaram Data Hiding by
Smart Pair Toggling (DHSPT). Consiste basicamente em estabelecer algumas regras
para escolher o pixel escravo, entre os candidatos, de forma a perturbar o menos pos-

sivel a qualidade visual da imagem meio-tom.
Marca de autenticagdo AWST

Numa marca de autenticacdo segura utilizando alguma técnica para embutir dados
em imagens binérias, deve-se calcular a funcdo de hashing da imagem binéaria B, ob-
tendo a impressdo digital H = H(B). A impressdo digital H, depois de efetuar ou-
exclusivo e encriptar, torna-se a assinatura digital S. Esta assinatura digital deve ser
inserida na prépria imagem B, obtendo a imagem marcada B’. O problema é que,
com a insercdo da marca, a imagem B muda e consequentemente a sua impressao
digital se altera. Isto é, teremos H(B) = H(B’). Como podemos superar esta dificulda-

de?

Apresentamos uma solucdo bem simples utilizando a DHST. Diferentemente da mai-
oria de outras técnicas para embutir dados em imagens binarias, na DHST somente
uns poucos bits sdo modificados e as posi¢des desses bits sdo conhecidas tanto na
fase de insercdo como na fase de extragdo. Conseqlientemente, estes pixels podem
ser zerados antes de calcular a fungéo de hashing, da mesma forma que LSBs séo
zerados para marcar imagens em niveis de cinza. Vamos chamar a técnica assim ob-
tida de AWST (authentication watermarking by self toggling). O algoritmo de inser-
cao da marca AWST é:
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o g &~ w

. Seja B a imagem binéria a ser marcada e seja A a imagem logotipo binaria a ser

inserida em B.

. Use um gerador de nimeros pseudo-aleatdrios com uma semente conhecida para

gerar um conjunto de posicdes pseudo-aleatorias ndo-repetidas L dentro da ima-
gem B.

Zere todos os pixels de B que pertencem a L, obtendo B*.

Calcule a impresséo digital H = H(B*).

Calcule o ou-exclusivo de H com A, obtendo a impresséo digital marcada H.

Criptografe H com a chave secreta (criptografia simétrica) ou privada (criptogra-
fia assimétrica), gerando a assinatura digital S.

Insira S no conjunto de pixels L, gerando a imagem marcada B’.

O algoritmo de verificacdo da marca AWST é:

Seja X’ a imagem marcada. Usando o mesmo gerador de nimeros pseudo-
aleatdrios, gere novamente o mesmo conjunto de posi¢des pseudo-aleatorias nao-
repetidas L onde a marca foi inserida.

Seja X* a imagem obtida de X’ zerando todos os pixels de L. Usando a mesma
funcéo de hashing, calcule a impressao digital H = H(X*).

Extraia a marca de X’ lendo os pixels de L e decriptografando-os com a chave
secreta (criptografia simétrica) ou publica (criptografia assimétrica), obtendo os
dados decriptografados D.

Calcule o ou-exclusivo de H com D, obtendo a imagem de checagem C.

Se C e A séo iguais, a marca esta verificada. Caso contrario, a imagem marcada X’

foi alterada.

A figura 4.3 ilustra o uso da marca d’agua de autenticagdo AWST. Vamos supor que

a imagem B (figura 4.3a) seja uma imagem suscetivel a ataques a ser transmitida a-

través de um canal pouco confidvel, onde as alteracdes maliciosas podem ocorrer.

Para proteger B, a imagem logotipo A (figura 4.3b) foi inserida em B usando o algo-

ritmo AWST. A imagem B’ (figura 4.3c) € a imagem marcada onde 1024 bits foram

inseridos. Isto é suficiente para embutir uma assinatura digital RSA [Schneier, 1996].
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Se executar o algoritmo de verificacdo, obtemos a imagem de checagem C (figura
4.3d) exatamente igual a imagem logotipo A. Mesmo que um unico pixel de B’ seja

alterado, a imagem extraida sera completamente ruidosa (figura 4.3f).

A figura 4.4 mostra a qualidade de um documento marcado com a AWST. Uma pa-
gina de uma revista foi escaneada em 300 dpi, resultando numa imagem binaria com
3318 linhas e 2536 colunas (figura 4.4a). As figuras 4.4b, 4.4c e 4.4d mostram res-
pectivamente as imagens com 64, 320 e 1024 bits embutidos. Estas quantidades de
bits sdo suficientes para inserir, respectivamente, um MAC com chave secreta, uma

assinatura digital DSA e uma assinatura digital RSA.
Resposta booleana

Embora extrair uma imagem logotipo visivel da imagem marcada possa ser fascinan-
te, na realidade somente necessitamos receber uma resposta binaria a seguinte per-
gunta: “a imagem marcada contém ou ndo uma marca valida?” Para obter esta res-
posta booleana, podemos eliminar o passo 5 do algoritmo de inser¢cdo da AWST e o

passo 4 do algoritmo de verificacdo da AWST.
Mantendo inalterado a intensidade média local

A qualidade visual de uma imagem meio-tom pontos dispersos marcada com AWST
pode ser melhorada usando as técnicas para embutir dados DHPT ou DHSPT [Fu and
Au, 2000; Fu and Au, 2002a], em vez de DHST. Estes melhoramentos procuram
manter inalterada a intensidade media local. Nas posi¢cdes pseudo-aleatorias selecio-
nadas, a alteracdo de um pixel € acompanhada pela modificacdo complementar de um

pixel vizinho.

Entretanto, para implementar um desses esquemas, nenhum pixel vizinho dos pixels
psedo-aleatorios pode alimentar a funcdo hashing. Conseqlientemente, esses pixels
permanecerdo desprotegidos, isto é, se uma alteracdo ocorrer num pixel vizinho de

uma posicdo pseudo-aleatoria, essa alteracdo nao sera detectada pela marca AWST.
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R ;
(4.3a) Imagem meio-tom B (512x512 pi-
xels) a ser protegida com a marca de auten-
ticacéo.

L
Pg

(4.3b) Imagem logo A (32x32 pixels)
a ser inserida em B.

L
Pg

(4.3d) Imagem logo extraida da ima-
gem B’.

Fig. 4.3: llustracdo da AWST chave publica. A imagem logo A (b) foi inserida na
imagem B (a) usando uma cifra de chave publica. A figura (c) mostra a imagem mar-
cada. Executando o algoritmo de extracdo da marca, a figura (d) foi obtida. Se a ima-
gem marcada for modificada mesmo que seja ligeiramente (e), uma imagem comple-

tamente aleatoria é extraida (f).
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€vaao em conta
feréncia de John
ge) com Bragg, W
1de desistir de trab
ndo isso para o p
ge. Crick voltou

1 hemoolaohina o)

€vaao em conta
feréncia de John
ge) com Bragg, W
1de desistir de trab
ndo isso para o p
ge. Crick voltou

1 hemoolaohina o)

(4.4a) Parte da imagem original.

(4.4b) Imagem com 64 bits embutidos
(apropriada para inserir um codigo de
autenticagdo de mensagem de chave
secreta).

€vaao em conta
feréncia de John
ge) com Bragg, W
1de desistir de trab
ndo isso para o p
ge. Crick voltou

1 hemoolahina o)

€vaao em conta
feréncia de John
ge) com Bragg, W
1de desistir de trab
ndo isso para o p
ge. Crick voltou

1 hemoolahina o)

(4.4c) Imagem com 320 bits embutidos (4.4d) Imagem com 1024 bits embutidos
(apropriada para inserir uma assinatura (apropriada para inserir uma assinatura

DSA).

RSA).

Fig. 4.4: Qualidade dos documentos marcados com AWST. (a) Uma pagina de uma
revista foi escaneada em 300 dpi, resultando numa imagem binaria com 3318 linhas e
2536 colunas. (b) A marca AWST, utilizando chave secreta, necessita inserir 64 bits
na imagem. (c) Usando a assinatura DSA, 320 bits devem ser embutidos na imagem.
(d) Usando a assinatura RSA, 1024 bits devem ser embutidos. Note que a degradacgéo
de imagem é baixa mesmo embutindo 1024 bits.
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4.4.3 Marca de Autenticacdo AWSF

Esta subsecdo descreve uma contribuigdo cientifica original nossa. Eu fui o principal
responsavel pelas descobertas descritas, contando com a colaboracéo do prof. Ricar-
do de Queiroz da UnB.

Técnica esteganografica de Wu et al.

Entre as técnicas de esteganografias para as imagens binarias, a de Wu et al. [Wu et
al., 2000] é especialmente interessante. Ela pode ser aplicada a maioria das imagens
binarias, pode embutir uma quantidade moderada de dados, e a qualidade visual de
uma imagem marcada com esta técnica é excelente. Ela pode ser sumarizada como

segue:

1) Divida a imagem Z a ser marcada em pequenos blocos (digamos, 8x8).

2) A vizinhanca de cada pixel (normalmente 3x3) é analisada para calcular a “nota de
impacto visual” (VIS - visual impact score). Por exemplo, os pixels na borda de um
componente conexo terdo VIS’s baixas, enquanto que um pixel completamente cer-
cado por pixels brancos (ou pretos) tera VIS alta.

3) Insira um bit em cada bloco, modificando (se necessario) o contetido do pixel den-
tro do bloco com a menor VIS, for¢cando o bloco a ter um ndmero impar de pixels
brancos (para inserir o bit 1) ou um namero impar (para inserir o bit 0).

4) Como diferentes blocos podem ter diferentes quantidades de pixels com VIS’s
baixas (por exemplo, todos os pixels num bloco completamente branco ou preto teréo

VIS’s altas), Wu et al. sugerem embaralhar a imagem Z antes de inserir os dados.
AWSF verséo 1

O artigo [Wu et al., 2000] dedicou somente umas poucas linhas para afirmar que a
técnica por eles proposta poderia ser usada para detectar alteracdes em documentos

binarios, sem dar detalhes técnicos.
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A idéia d6bvia de calcular o codigo MAC/DS da imagem toda e inseri-lo na mesma
imagem falha porque a insercao ird modificar a impressdo digital da imagem. A pri-
meira idéia para inserir MAC/DS, sem modificar a impressao digital da imagem, é
dividir a imagem em duas regifes: a primeira (pequena) regido onde MAC/DS sera
inserido, e a segunda (grande) regido onde a impressao digital sera calculada. Vamos

escrever esta idéia de forma algoritmica:

1) Seja dada uma imagem binaria Z. Usando um gerador de numeros pseudo-
aleatérios com uma semente fixa, construa uma estrutura de dados auxiliar chamada
vetor de embaralhamento V, de forma que a imagem Z possa ser vista como uma se-
quéncia de pixels z completamente embaralhada. Na versao AWSF chave secreta, a
prépria chave secreta é usada como a semente do gerador pseudo-aleatério. Na ver-
sdo chave publica/privada, deve-se tornar a semente conhecida publicamente. Vamos
considerar um pequeno exemplo para deixar as idéias mais claras. Considere a se-
guinte imagem binaria Z com somente 3x3 pixels:

1 01
Z=/0 11
1 00

Seja o vetor de embaralhamento V, onde cada elemento é um indice (linha, coluna)
para a imagem Z, dado por:

V =[(0,0);(1,2);(0,2);(2,1);(2,0); (0.1); (11); (1,0);(2,2)]
Ent&o, a sequéncia embaralhada de pixels Z (a imagem Z acessada através dos indi-
ces de V) é:

Z=[1,110,10,10,0].

2) Seja n o comprimento do cédigo MAC/DS adotado, e seja m 0 numero de pixels
de cada bloco. Divida a sequéncia embaralhada Z em duas regides:
e Primeira regido Z~l com nxm pixels, onde o MAC/DS sera armazenado. Esta

regido esta subdividida em n blocos com m pixels cada. Em cada bloco, um bit
do MAC/DS seré inserido.
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e Segunda regido ZZ com o restante da sequéncia embaralhada Z.0 algoritmo

de insercdo ira calcular a impressao digital desta regido.

3) Usando uma fungéo de hashing H segura do ponto de vista criptogréfico, calcule a
impressdo digital da segunda regido H = H(Z~2). Criptografe a impresséo digital H

usando a chave secreta ou privada, obtendo o MAC/DS: S =K (H).

4) Insira S na primeira regido, obtendo a imagem marcada Z'. Insira um bit de S em
cada bloco, modificando (se necessario) o conteldo do pixel do bloco com a menor

VIS, para forcar o bloco a ter um namero par/impar de pixels brancos.
O algoritmo de verificagdo AWSF1 aplicado a uma imagem marcada Z' é:

1) Calcule o mesmo vetor de embaralhamento V usado para a insercdo. Note que na
versdo chave secreta, a chave é também a semente do gerador de nimeros pseudo-
aleatdrios e conseqlientemente somente o proprietario da chave pode reconstruir o
vetor de embaralhamento. Porém, na versdo chave publica/privada, a semente é pu-
blicamente conhecida e conseqlientemente o vetor de embaralhamento também é

publicamente conhecido.

2) Divida Z' em duas regides Z; e Z;. Calcule a impresséo digital H de Z;.

3) Extraia 0 MAC/DS armazenado em Z; e decriptografe-o usando a chave secreta

ou publica, obtendo o dado de checagem D.

4) Se D=H, a marca esta verificada. Caso contrario, a imagem Z' foi modificada

ou uma chave incorreta foi usada.

A figura 4.5a mostra parte de uma pagina da revista escaneada em 300 dpi, que pode-
ria ser considerada como um documento binario “tipico”. A figura 4.5b € a imagem
correspondente depois de embutir 1024 bits usando a marca AWSF1, com blocos de

64 pixels.
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implicariam altc
nao levado em ¢

(4.5a) Parte de uma pagina de uma revista escaneada em 300 dpi.

implicariam altc
nao levado em ¢

(4.5b) Parte da imagem com 1024 bits embutidos com AWSF.

(4.5¢) Pixels pretos pertencem a regido 1, e pixels brancos a regiéo 2.

Fig. 4.5: Qualidade visual de um documento marcado com a marca AWSF.
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Ataque de paridade

A marca AWSF1 consegue detectar qualquer alteracdo perpetrada na segunda regido
da imagem marcada, mesmo a modificagdo de um Unico pixel. De fato, a probabili-
dade de ndo detectar uma alteracdo nesta regido é somente 2" (n é o comprimento

do MAC/DS adotado), o que pode ser desprezado.

Infelizmente, uma alteracdo que mantenha a paridade dos blocos na primeira regido
ndo pode ser detectada pela AWSF1. Por exemplo, se dois pixels que pertencem ao
mesmo bloco mudam os seus valores, a paridade deste bloco ndo seréa alterada e con-
sequentemente esta alteracdo passara sem ser detectada. Denominamos este tipo de

modificagédo de “ataque de paridade”.

Se a imagem marcada Z' for suficientemente grande, os pixels de Z; constituirdo
pixels isolados dispersos aleatoriamente na imagem Z' e é improvavel que Mallory,
um hacker malicioso, possa introduzir qualquer alteracdo visualmente significativa

em Z' mudando somente os pixels de Z; (enquanto mantém a paridade de cada um

dos blocos). Por exemplo, na figura 4.5c, os pixels pretos pertencem a regido 1. Esses
pixels estdo inteiramente dispersos, e nenhuma alteragdo visualmente significativa

podera resultar modificando somente esses pixels.

Entretanto, se a imagem Z' for pequena, os pixels de Z; podem formar regies con-

tiguas em Z', o que levanta a possibilidade de que uma modificacdo visualmente
significativa passe sem ser detectada pelo AWSF1. Por exemplo, a figura 4.6a é a
imagem de uma cédula de votacdo e a figura 4.6b é a mesma imagem marcada com
AWSF1. A figura 4.6¢c mostra pixels que pertencem a regido 1 em preto. Qualquer
pixel da regido 1 pode ser modificado, desde que um outro pixel no mesmo bloco
também seja modificado. Para obter uma imagem falsificada Mallory, um hacker
malicioso, muda um pixel p do bloco i. Entdo, ele procura por um outro pixel no blo-
co i com a menor nota VIS e modifica o seu valor. A figura 4.6d mostra uma imagem

construida repetindo esta idéia. Esta alteracdo néo sera detectada por AWSF1.
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,E José da Silva

Maria Pereira

(4.6a) Uma pequena imagem (370x160) a ser marcada.

E. José da Silva

] Maria Pereira

(4.6b) Imagem com 800 bits embutidos, usando blocos de 64 pixels.

(4.6¢) Pixels pretos pertencem a regido 1, onde um ataque de paridade pode ocorrer.

)& José da Silva

¥ Marna Pereira

(4.6d) Imagem falsificada gerada pelo ataque de paridade, indetectavel pela AWSFL.

Fig. 4.6: Falsificacdo “ataque de paridade”, indetectavel pela marca AWSFL1.
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Na verdade, o cenéario descrito acima somente se aplica a versdo chave publica de
AWSF1, onde as localizacGes das regides 1 e 2, assim como a subdiviséo da regido 1

em blocos, sdo conhecidas publicamente.

Na versdo chave secreta da AWSF1, ndo é necessario preocuparmos muito com o
ataque de paridade, pois a chave secreta € usada para gerar o vetor de embaralhamen-
to. Assim, Mallory ndo ira conhecer como a imagem marcada esta dividida em regi-
0es 1 e 2, e como a regido 1 estad subdividida em blocos. Entretanto, devemos nos
preocupar um pouco, pois Mallory pode ter muitos meios diferentes pra obter pistas
sobre as localizacGes das regides e blocos. Por exemplo, vamos supor que Mallory
tenha acesso a um banco de dados com muitos pares de documentos original e mar-
cado com a AWSF1, todos com 0 mesmo tamanho e todos marcados usando a mes-
ma chave secreta. Neste caso, ele terd conhecimento de que todos os pixels cujos

valores sao diferentes nos documentos original e marcado pertencem a regido 1.
AWSF verséo 2

Para minimizar a possibilidade de um ataque de paridade, sugerimos o seguinte me-

Ihoramento no passo 4 do algoritmo de inser¢do da AWSF1.:

4) Insira S na primeira regido utilizando o seguinte algoritmo, gerando a imagem
marcada Z':
Parai=0atén-1{
Insira bit i de S no bloco i, forcando-o a ter um ndmero par/impar de pixels bran-
cos;
Calcule o0 novo MAC/DS S, alimentando a funcdo de hashing com o contetido do
bloco i e criptografando-o:
S « K(H (S, pixelsdo blocoi));

Desta forma, o bloco n-1 ainda pode sofrer um ataque de paridade. Porém, se o bloco

n-2 for modificado sem modificar a sua paridade, com 50% de chance esta modifica-
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cdo ira ser detectada. Se o bloco n-3 for modificado (mantendo a paridade), hd uma
probabilidade de 75% de se detectar esta mudanca. Se o bloco 0 for alterado (man-
tendo a sua paridade), existe uma probabilidade de 1-2"" de se detectar esta mu-
danca. Assim, a AWSF2 certamente torna muito mais improvavel que Mallory con-

siga perpetrar um ataque de paridade visualmente significativo com sucesso.
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4.5 Conclusoes

Neste capitulo, descrevemos as nossas contribuicdes cientificas na area de marca

d’agua de autenticagdo.

Para isso, na secdo “introducédo”, definimos 0s conceitos necessarios para a compre-

ensao desta area.

Na secdo “assinatura digital”, explicamos o funcionamento de uma assinatura digital,

um conceito essencial no estudo das marcas de autenticagéo.

Na secdo “marcas de autenticacdo para imagens contone”, descrevemos as marcas de
autenticacdo de Yeung-Mintzer e de Wong, as fraquezas das ambas marcas, e a tecni-

ca hash block chaining, proposta por nds para robustecer a marca de Wong.

Na secdo “marcas de autenticacdo para imagens binérias e meio-tom”, argumentamos
que criar uma marca de autenticacdo para as imagens binarias possui dificuldades
intrinsecas. Descrevemos as duas marcas de autenticacdo para imagens binarias pro-
postas por nds para as imagens binarias e meio-tom denominadas, respectivamente,
de AWST e AWSF.
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