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Resumo

Esta tese descreve as principais contribuigcdes cientificas do meu grupo de pesquisa

apos 0 meu doutoramento. Estas contribuicdes estdo agrupadas em trés capitulos:

1. Projeto de operadores pela aprendizagem: Tradicionalmente, um operador restrito
a janela (W-operador), que desempenha uma determinada funcdo no Processamento e
Analise de Imagens, é projetada manualmente e esta tarefa pode ser tediosa. Um W-
operador pode ser projetado automaticamente a partir das imagens amostras de entra-
da-saida por um processo de aprendizagem de méaquina. Nesta tese, descrevemos o
projeto automatico de W-operadores “binaria para binaria” e “binaria para niveis de
cinza”. Primeiro, descrevemos a aprendizagem provavelmente aproximadamente
correta e a estimacdo estatistica que constituem o embasamento teérico do projeto
automatico de W-operadores. Depois, analisamos os diferentes algoritmos de apren-
dizagem e propomos as adaptacdes neles para aumentar os seus desempenhos ao re-
solver os problemas tratados. Por fim, utilizamos as teorias e os algoritmos desenvol-
vidos para aumentar a resolucdo espacial das imagens binarias e meio-tom, e para

efetuar o meio-tom inverso.

2. Difusd@o anisotrépica: A difusdo anisotropica é freqlientemente utilizada na seg-
mentacdo de imagens, atenuacdo de ruidos e deteccdo de arestas. Esta tese descreve o
uso da difusdo anisotropica em varias aplicaces de Processamento e Analise de I-
magens. Primeiro, descrevemos a teoria do espago de escala linear (de onde se origi-
nou a difusdo anisotropica). Depois, descrevemos a difusdo anisotropica, incluindo

uma versdo baseada na estatistica robusta. Mostramos, através de algumas aplica-
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¢oes, que a difusdo anisotropica robusta € superior ao tradicional em termos da quali-
dade da imagem filtrada. Descrevemos o melhoramento do algoritmo de reconstrucéo
tomografica maxima entropia usando a difusdo anisotropica robusta. Por fim, descre-
vemos o0 aperfeicoamento do modelo linear geral (um processo para detectar as areas
ativadas do cérebro em imagens de ressonancia magnética funcional) usando a difu-

sdo anisotropica robusta.

3. Marcas d’agua de autenticacdo: Uma marca d’agua é um sinal portador de infor-
macdo embutido numa imagem digital que pode ser extraida mais tarde para fazer
alguma assercdo sobre a imagem hospedeira. As marcas d’agua digitais sdo normal-
mente classificadas em robustas e frageis. Esta tese trata somente das marcas d’agua
frageis, também chamadas de autenticacdo. Primeiro, descrevemos a assinatura digi-
tal, um conceito amplamente utilizado nas marcas de autenticagdo de chave publica.
Em segundo lugar, descrevemos as principais marcas de autenticacdo para as ima-
gens estaticas de tonalidade continua: Yeung-Mintzer e Wong. Descrevemos 0s prin-
cipais ataques contra estas marcas e 0s meios para se defender contra eles. Em tercei-
ro lugar, descrevemos as marcas d’agua de autenticacdo para as imagens binérias e

meio-tom.



Abstract

This thesis describes the main scientific contributions of my research group after my

doctorate. These contributions are grouped in three chapters:

1. Operator design by machine learning: Traditionally, a windowed operator (W-
operator) that plays a certain role in the Image Processing and Analysis is designed
manually, and this task can be tedious. A W-operator can be designed automatically
from sample in-out images by a machine learning process. In this thesis, we describe
the automatic design of binary-to-binary and binary-to-grayscale W-operators. First,
we describe the probably approximately correct learning and the statistical estimation
that constitute the theoretic framework of the automatic W-operator design. After-
wards, we analyze the various learning algorithms and propose their adaptations to
increase their performances in solving the applications addressed. We use the devel-
oped theories and algorithms to increase the spatial resolution of binary and halftone

images, and to perform the inverse halftoning.

2. Anisotropic diffusion: Anisotropic diffusion is used frequently in image segmenta-
tion, noise attenuation and edge detection. This thesis describes the use of the anisot-
ropic diffusion in various Image Processing and Analysis applications. First, we de-
scribe the linear scale space theory (from where the anisotropic diffusion has been
derived). Afterwards, we expound the anisotropic diffusion theory, including a ver-
sion based on the robust statistics. We show, through some applications, that the ro-
bust anisotropic diffusion is superior to the traditional in terms of the quality of the

filtered image. We describe the improvement of the maximum entropy tomography
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algorithm using the robust anisotropic diffusion. Finally, we describe the enhance-
ment of the general linear model (a process to detect activated regions of brain in the

functional magnetic resonance images) using the robust anisotropic diffusion.

3. Authentication watermarkings: A watermarking is an information-bearing signal
embedded in a digital image that can be extracted later to make some assertion on the
host image. Digital watermarks are usually classified in robust and fragile. This thesis
is concerned only with the fragile watermarks, also called authentication watermarks.
First, we explain the digital signature, a concept widely used for the public-key au-
thentication watermarking. Second, we describe the main authentication watermark-
ings for static continuous-tone images: Yeung-Mintzer and Wong. We describe the
principal attacks against these watermarks and the means to defend against them.
Third, we describe the authentication watermarking techniques for binary and half-

tone images.



vii

Sumario
1 INEPOQUGEQ wrsvessseeseesssssssssssssssssssssssssssssssss s s s s 1
5 Projeto de Operadores pela Aprendizagem = smmssmsssesssmssessees 3
2.1 INtrOdUGAD 6
2.2 Aprendizagem de W-Operadores Binarios - 14
2.3 Aumento de Resolugdo de Imagens Binarias - 32
2.4 Aumento de Resolucdo de Imagens Meio-Tom --mmmmeee 44
2.5 Meio-Tom Inverso pela Aprendizagem - 62
2.6 CONCIUSDES - 2
3 DifUSAD ANISOLFOICA w+sesssssseeesseeessssssssssssssssssssssssssssssssssssssssssssssssssesssoees 73
3.1 INtrodUGAQ «orrerrmemrm e 75
3.2 Espago de Escala Linear - 79
3.3 Difusdo AniSOtrOpica -« 87
3.4  Melhoramento da Tomografia pela RAD - 103
3.5  Melhoramento da fMRI pela RAD oo 112
3.6 CONCIUSDES oo 126
4 Marcas d’Agua de Autentica(;éo ................................................................. 127
4.1 INErOAUGAQ - 129
4.2 Assinatura Digital -« 136
4.3  Marcas de Autenticacdo para Imagens Contone - 139
4.3.1 Marca de Autenticacdo de Yeung-Mintzer - 139
4.3.2 Marca de Wong e Hash Block Chaining - 143
4.4 Marcas de Autenticacdo para Imagens Binarias e Meio-Tom - 158



4.4.1  INtroduGAO 158
4.4.2 Marca de Autenticago AWST o 161
4.4.3 Marca de Autenticagdo AWSF - 167
45  ConCluSBES 175
Referancias BibliografiGas «erssrrsssssmsssssssssrssssssssssssssssssssees 176
5.1  Publicagdes do AULOr - 176

5.2 Referéncias da Literatura -« 180



Lista de Figuras

Figura 2.1
Figura 2.2
Figura 2.3
Figura 2.4
Figura 2.5
Figura 2.6
Figura 2.7
Figura 2.8
Figura 2.9
Figura 2.10
Figura 2.11
Figura 2.12
Figura 3.1
Figura 3.2
Figura 3.3
Figura 3.4
Figura 3.5
Figura 3.6
Figura 3.7
Figura 3.8
Figura 3.9
Figura 3.10

W=0pErador -+ 12
Aprendizagem de W-operador em ambiente sem ruido - 20
Aprendizagem de W-operador em ambiente ruidoso - 23
Janelas sem e com pesos, com 17 furos-de-espiar - 23
Operador de aumento de resolugdo restrito a janela -~ 37
Aumento de resolugédo de caracteres impressos -« 40
Aumento de resolugdo de um documento manuscrito -~ 43
Ampliagdo das imagens meio-tom “HP driver pontos grandes” - 51

Ampliac¢do das imagens meio-tom “HP driver pontos pequenos” - 60

Ampliacdo das imagens meio-tom excitacdo ordenada -~ 61
Meio-tom inverso das imagens obtidas por difusdo de erro - 70
Meio-tom inverso 10-ID3 em diferentes tipos de imagens 71
Funcdes gaussianas 1-D, 2-D e suas derivadas -~ 84
Deteccao de arestas no espaco de escala linear -~ 86
Funcdes parada-na-aresta e de infludneia -—--------remeeeeeeecs 91
Filtragem de um sinal sintetizado pela difusio anisotropica - 97
Filtragem do sinal do sensor de aceleragdo ADLX202E -+ 08
Deteccdo de arestas usando a difusdo anisotropica -~ 101
Difus&o anisotropica com grande nimero de iteragdes 102

Comparacéo entre 0o MENT-estendido e a reconstrucéo-difusédo --- 109
Diferenca entre as projecOes originais e reconstruidas -~ 110

Comparacdo entre MENT, reconstrucao-difuséo e retro-projecéo -



Figura 3.11
Figura 3.12
Figura 3.13
Figura 3.14
Figura 3.15
Figura 4.1
Figura 4.2
Figura 4.3
Figura 4.4
Figura 4.5
Figura 4.6

Um fantom fMRI simulado oo 121
SPM({t} obtido da fMRI da figura 3.11 -~ 122
Imagens fMRI reais com areas artificialmente ativadas - 123
SPM({t} obtido da figura 3.13 sem filtragem s 124
SPM{t} obtido da figura 3.13 usando a técnica proposta - 125
Uso da informagao contextual - 149
Impedindo o ataque “recortar-e-colar” com HBC2 oo 150
llustracdo da AWST chave publica s 165
Qualidade dos documentos marcados com AWST ---------mmememeeee 166
Qualidade visual de um documento marcado com AWSF -------------- 170
Falsificagdo “ataque de paridade” - 172



Xi

Lista de Tabelas

Tabela 2.1
Tabela 2.2
Tabela 2.3
Tabela 2.4
Tabela 2.5
Tabela 2.6
Tabela 2.7
Tabela 3.1
Tabela 3.2

Erros obtidos usando e1-NN ao ampliar documentos impressos - 37
Erros usados para comparar os diferentes vieses indutivos -~ 40

Erros obtidos usando WZDT com janelas de diferentes tamanhos --- 54

Erros dos diferentes algoritmos de aprendizagem === 54
Os erros diminuem quando os tamanhos das amostras crescem - 54
Erros observados em ampliacdo pelo meio-tom inverso -~ 57
PSNRs obtidas usando meio-tom inverso pela aprendizagem - 69
Erros obtidos pela difusdo anisotropica com 50 iteracfes - 96

Erros obtidos com 100 iterag0es -« 96



Xii

Lista de Abreviaturas

Alice

AWSF

AWST

AX

Ay

Bob

BOLD

Contone
DHPT

DHSPT

DHST

DS

DSA
DT

Nome ficticio que da pessoa que assina um documento digital usando
a sua chave privada.

Authentication watermarking by shuffling and flipping (marca d’agua
de autenticacdo pelo embaralhamento e reviramento).

Authentication watermarking by self toggling (marca d’agua de auten-
ticacdo pelo auto-reviramento).

Imagem amostra de entrada.

Imagem amostra de saida.

Nome ficticio da pessoa que verifica a assinatura de um documento
digital usando a chave publica.

Blood oxygen level dependent (dependente do nivel de oxigenacéo do
sangue).

Continuous tone (tonalidade continua).

Data Hiding by Pair-Toggling (embutimento de dados por reviramento
aos pares).

Data Hiding by Smart Pair Toggling (embutimento de dados por revi-
ramento inteligente aos pares).

Data hiding by self toggling (embutimento de dados por auto-
reviramento).

Digital signature (assinatura digital).

Digital signature algorithm (algoritmo de assinatura digital).

Decision tree (arvore de deciséo).



Xiii

EPM

e_error

e-6timo
ek-NN
fMRI

Furo
HBC
HSI

IH
kd-arvore
k-NN
LSB
LUT
MAC
Mallory
Marca
MENT
mod
NN
OCR
oD
PAC

PET
PSNR
QX

Qy

RAD

Estimated parameters map (mapa dos parametros estimados).
Empirical error (erro empirico ou observado, escrito como “e-erro” no
texto em portugués).

Empiricamente 6timo, isto é, o melhor sobre os dados observados.
Aprendizagem k-NN empiricamente 6tima.

Functional magnetic resonance imaging (imageamento por ressonancia
magnética funcional).

Abreviagéo de “furo de espiar” (peephole).

Hash block chaining (encadeamento dos blocos de hash).

Hue, saturation, intensity (tonalidade, saturacdo, intensidade).

Inverse halftoning (meio-tom inverso).

Arvore k dimensional (kd-tree).

k nearest neighbors (k vizinhos mais préximos).

Least significant bit (bit menos significativo).

Look-up-table (tabela de busca).

Message authentication code (codigo de autenticagdo de mensagem).
Nome ficticio de um “hacker” malicioso.

Abreviacdo de “marca d’agua” (watermark).

Maximum entropy (maxima entropia).

Madulo, resto de divisdo inteira.

Nearest neighbor (vizinho mais préximo).

Optical character recognition (reconhecimento de caracteres épticos).
Ordered dithering (excitacdo ordenada).

Probably approximately correct (provavelmente aproximadamente
correto).

Positron emission tomography (tomografia de emissdo de pésitrons).
Peak signal-to-noise ratio (razdo entre o pico do sinal e o erro).
Imagem a-ser-processada.

Imagem de saida ideal.
Imagem processada.

Robust anisotropic diffusion (difusdo anisotrdpica robusta).



Xiv

RGB
RSA

RMS
SPM
SPM{t}
t_error

t-6timo

VIS
W-operador

WZ-operador

WZDT

Red, green, blue (vermelho, verde, azul).

Esquema de criptografia de chave pablica de Rivest, Shamir e Adle-
man.

Root mean square (raiz da média quadratica).

Statistical parametric map (mapa estatistico paramétrico).

SPM das estatisticas t de Student.

True error (erro real ou verdadeiro, escrito como “t-erro” no texto em
portugués).

Verdadeiramente 6timo (isto €, o melhor sobre a distribuicdo de pro-
babilidade).

Visual impact score (nota de impacto visual).

“Window operator” ou “windowed operator” (operador restrito a jane-
la).

“Windowed zoom operator” (operador restrito a janela para amplia-
cao).

Windowed zoom decision tree (arvore de deciséo restrita a janela para

ampliacéo).



	Agradecimentos
	Resumo
	Abstract
	Sumário
	Lista de Figuras
	Lista de Tabelas
	Lista de Abreviaturas

