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RESUMO

Este projeto descreve uma implementagao de técnica de mascaramento de
informagbes e autenticagdo de imagens coloridas por marcas d’agua reversiveis
para o caso de imagens coloridas ndo-compactadas, tendo sido elaborado um
protétipo de software que implementa a funcdo de autenticagdo proposta fazendo
uso de um algoritmo de criptografia assimétrico.

A solugado foi baseada nos algoritmos SHA 256, RSA e na marca d’agua
digital Lossless Generalized-LSB Data Embedding, que juntos formam um sistema
de autenticagéo de imagens digitais.

Sao descritas a modelagem e a metodologia do projeto, bem como as fases
da implementagao, os resultados e € feita uma discussao acerca dos materiais e

métodos utilizados.



1 INTRODUGCAO

Processamento digital de imagens

O Processamento Digital de Imagens tem como focos principais a melhoria de
informacdes visuais para interpretacdo humana e o processamento e andlise de
imagens para percepgao de maquinas.

Diversas sdo as areas de aplicacdo de processamento de imagens. Alguns
exemplos s&o: astronomia, biologia, geologia, geografia, medicina, direito e inspecao
industrial.

Na area da industria de producdo de midia, questdes como propriedade,
integridade e autenticagcdo de dados digitais tém recebido grande atencgao,
principalmente devido ao maci¢o compartilhamento de arquivos via internet. Uma
técnica de Processamento Digital de Imagens vem sendo amplamente aplicada

nesse contexto: marcas d’agua digitais.
Esteganografia e Marcas d’agua digitais

Esteganografia e Marcas d’agua digitais sdo conceitos relacionados a
ocultamento de informagdes, mas que apresentam aplicagdes bastante diferentes.

Esteganografia é a area de estudo preocupada com as técnicas que podem
ser usadas para embutir, de maneira pouco visivel, informacdes em uma dada
mensagem ou meio.

Técnicas de Esteganografia baseiam-se fundamentalmente na invisibilidade
a detecgao, tendo por objetivo esconder uma mensagem oculta dentro de uma
informacédo hospedeira. Observadores ao analisarem esta informagdo nao seriam
capazes de detectar a mensagem secreta. Apenas observadores que conhecessem
o método de decodificagao seriam capazes de enxergar o que foi ocultado dentro da
informacgé&o hospedeira.

Ja os métodos que envolvem Marcas d’agua (Watermarking) visam associar a
informacédo hospedeira uma assinatura ou dado relevante. Conforme KIM e AFIF
(2003), marca d’agua digital € um sinal de interesse embutido de modo visualmente

pouco perceptivel em uma imagem digital. A atribuicdo desse sinal permite a



obtengdo a posteriori de informag¢des adicionais relevantes sobre a imagem
hospedeira ou sobre algum dominio que se relacione a essa imagem.

Aplicagbes de marcas d’agua nao se limitam a sinais do tipo imagens,
podendo ser usadas também em sons e videos, por exemplo.

O grau de capacidade de uma marca d’agua se manter valida apés a imagem
marcada ter sido submetida a algum tipo de processamento, ou seja, a dificuldade
de se remover uma marca, permite classifica-la como marca robusta, semifragil ou
fragil.

As robustas sao aquelas que resistem a maioria dos procedimentos de
manipulacdo de imagens enquanto as marcas frageis sao facilmente corrompidas.
Ja as semifrageis sdo marcas d’agua que resistem, por definicdo, a apenas
transformacgdes que ndo modificam o conteudo visual da imagem.

Aplicacbes como copyright e verificagao de propriedade demandam marcas
robustas capazes de suportar manipulagdes, ja aplicagbes como autenticacéo e
verificagdo de integridade demandam marcas frageis, pois qualquer alteragdo na
imagem deve ser detectada.

A autenticagao de imagens garante que aquela analisada seja idéntica a seu
original e pode igualmente assegurar a identidade de sua fonte.

Uma das técnicas mais difundidas em Marcas d’agua envolve a alteragcao do
bit menos significativo (LSB — Least Significant Bit) de alguns dos pixels da imagem
a ser marcada. Em imagens coloridas, essa técnica de alteragdo do bit menos
significativo pode ser realizada em trés bits de cada pixel, sendo cada um deles
representante de uma das componentes do padrdao de cores RGB. Outras idéias
utiizadas em técnicas de Marcas dagua sédo Spread Spectrum, QIM,
AdditivelMultiplicative.

As técnicas de Marcas d'agua para imagens digitais geralmente se valem de
alguma técnica de compressdo de dados de modo a possibilitar que uma maior
quantidade de dados ocultos possam ser embutidos no processo.

Alguns interessantes exemplos de técnicas de marcas reversiveis podem ser
encontrados, por exemplo, em ALATTAR (2004), CHANG; TAIl e LIN (2005),
FRIDRICH et al. (2004), GOLJAN; FRIDRICH e DU (2001), HONSINGER et al.
(2001), KALKER e WILLEMS (2003), LEEST; VEEN e BRUEKERS (2003), SHI;
ANSARI e WEI (2003), THODI e RODRIGUEZ (2004), TIAN (2002), TSAI et al.



(2004), VLEESCHOUWER; DELAIGLE e MACQ (2003), XUAN et al. (2004), YANG
et al. (2004), ZAIN; BALDWIN e CLARKE (2004) e em ZHANG e WANG (2004).

Assinaturas digitais

Em muitas aplicagdes de Marcas d’agua em imagens digitais, a informagao
embutida, marca, € uma assinatura digital associada a imagem e a fonte de origem
da imagem,

Assinatura digital é, por definigdo, um mecanismo que permite, de forma unica
e exclusiva, a comprovagao da autoria ou consentimento de uma fonte em relacao a
determinado grupo de dados.

Sua implementacao geralmente é feita através de dois elementos principais:
um resumo, message digest, do dado que sera assinado e a cifragem desse resumo
por meio de um algoritmo criptografico.

A aplicagdo de marcas d’agua que embutam assinaturas digitais visa trazer
maior seguranga a imagem, criando uma protegado contra a manipulagéo, seja ela

intencional ou ndo, e permitindo também a garantia da autenticidade da imagem.

Criptografia de chave publica

Implementagbes de assinaturas digitais geralmente fazem uso de algoritmos
de criptografia assimétrica para garantir sua seguranga. Esses algoritmos fazem uso
de uma chave publica que pode ser divulgada, e outra secreta, conhecida somente
por um conjunto limitado de pessoas. A chave privada é usada no processo de
cifragem da mensagem e a publica no de decifragem.

O primeiro criptossistema pratico de chave publica para cifragem e aplicado
em assinaturas digitais foi o Rivest, Shamir, Adleman (RSA). Hoje é o mais
conhecido e aplicado método criptografico desse tipo. Sua seguranga computacional
depende fundamentalmente da dificuldade do problema da fatoragdo de numeros
inteiros grandes. Outros algoritmos de criptografia assimétrica muito difundidos s&o
Diffie-Hellman, Digital Signature Algorithm, ElIGamal e Fortezza.

A criptografia por chave publica viabiliza a comunicagdo segura entre

quaisquer usuarios e acaba com o problema da distribuicdo de chaves existente na



criptografia por chave secreta, pois ndo ha necessidade do compartilhamento de

uma mesma chave, nem de um pré-acordo entre as partes envolvidas.

Proposta de projeto e justificativas

Questdes como propriedade, integridade e autenticagdo de dados digitais tém
recebido grande atencdo, principalmente devido ao macico compartilhamento de
arquivos via internet.

Desse contexto e das Marcas d’agua digitais aplicadas a autenticacéo de
imagens surgiu a motivagdo para o desenvolvimento do presente trabalho. Neste
projeto foi desenvolvida uma implementacdo de técnica de mascaramento de
informagdes e autenticagdo de imagens coloridas por marcas d’agua reversiveis
para o caso de imagens coloridas ndo-compactadas, tendo sido elaborado um
protétipo de software que implementa a fungdo de autenticagdo proposta fazendo
uso de um algoritmo de criptografia assimétrico.

A técnica de Marca d’agua escolhida para o projeto foi a Lossless
Generalized-LSB Data Embedding, descrita em CELIK et al. (2005). Trata-se de uma
generalizagdo da idéia de alteragdo do bit menos significativo (LSB) dos pixels da
imagem marcada, de modo que a alteragédo é realizada em um numero maior que
um de bits e ndo apenas no menos significativo.

Em CELIK et al. (2005), é descrito todo 0 mecanismo para que a marca
d’agua seja embutida. Nele sdo envolvidos além do processamento dos valores dos
pixels das imagens, a compactacédo dos dados por meio de uma versao adaptada do
algoritmo CALIC, WU X. e MEMON N. (1997), e um algoritmo de codificacao
aritmética de dados.

O projeto desenvolvido apresenta inumeras aplicagdes praticas. Notadamente
as areas em que ha maior demanda por uma solugao desse tipo sao as areas
médica, legal e militar.

O projeto apresenta carater inovador do ponto de vista da aplicagdo de
marcas d’‘agua reversiveis para imagens coloridas, complementando a
implementacdo da Lossless Generalized-LSB Data Embedding para imagens em

tons de cinza.



Com caracteristica multidisciplinar, o projeto emprega conhecimentos e
técnicas das areas de processamento digital de sinais, teoria da informagéo,

comunicacgdes e criptografia.



2 OBJETIVOS DO PROJETO

A proposta deste projeto € a elaboragdo de um sistema de processamento de
imagens capaz de realizar o mascaramento de informacdes e autenticacdo de
imagens coloridas por marcas d’agua reversiveis. Assim, o protétipo de software
obtido € uma ferramenta para garantia e verificagcdo de autenticidade de imagens
digitais, utilizando-se para isso de técnica de marca d’agua reversivel e fragil,
criptografia assimétrica e compressao de dados.

Um sistema que realiza as operagdes de processamento de imagens executa
usualmente as fungdes de aquisicdo, armazenamento, processamento, comunicagao
e exibicdo de imagens. Nossa atencgao foi concentrada na etapa de processamento
e sintese de imagens, no qual marcas d’agua digitais melhor se enquadram.

Considerando ainda que o foco do projeto foi o desenvolvimento e a aplicagao
de uma técnica especifica de marca d’agua e ndo o desempenho do sistema obtido,
as fungdes de processamento foram implementadas via software, eliminando-se a
necessidade do desenvolvimento de um hardware especializado.

O sistema desenvolvido é capaz de realizar a inser¢do e extracdo da marca
d’agua, a verificagdo da autenticidade da imagem marcada e a cifragem e
decifragem da mensagem transmitida na marca. Ou seja, trata imagens originais
gerando imagens marcadas e trata imagens marcadas verificando sua autenticidade
e reconstituindo a imagem original da qual foi criada.

Para tanto, a imagem que se deseja marcar € submetida a uma técnica de
esteganografia para imagens coloridas, inserindo na figura tanto as informagbes
para a garantia de sua autenticidade quanto para sua reconstituicdo ao final do
processo. Essas exigéncias do projeto determinaram a escolha da técnica de marca
d’agua como sendo de uma marca reversivel, capaz de suprir as especificagdes
citadas.

Devido ao intenso desenvolvimento de pesquisas na area de marcas d’agua,
0 escopo desse projeto se limita a implementagao de uma marca bem definida e nao
engloba o desenvolvimento de uma nova técnica. A técnica escolhida para o projeto
foi a Lossless generalized-LSB data embedding, descrita em CELIK et al. (2005).

A marca proposta em CELIK et al. (2005) € um exemplo de Estado da Arte

em termos de marcas reversiveis e atende a todas as especificagdes do projeto.



Esses foram os fatores preponderantes para sua ado¢ao em detrimento de outras
possiveis técnicas.

Consideragdes de segurancga foram feitas durante todo o desenvolvimento,
mas dada a velocidade em que surgem novos ataques e procedimentos sob os
quais a marca d’agua podera ser submetida, ndo se pode garantir o periodo no qual
a solucéao sera tida como segura.

Algoritmos de autenticagdo encontram-se sob constante ameacga de ataques.
Estas podem se constituir apenas de simulacdes ou ataques realmente maliciosos.
No primeiro caso, o interesse € verificar o grau de seguranga apresentado pelo
algoritmo e, no segundo, ocorre uma real ameaca contra o sistema.

Como meta técnica para o projeto foi estabelecido um limite maximo de
degradacdo para as imagens marcadas. Esse limite garante as imagens marcadas
uma qualidade minima, preservando o conteudo visual da imagem original e
tornando a marca quase imperceptivel.

Como meta técnica para o projeto foi estabelecido que as imagens marcadas
devem apresentar no minimo 30dB de Peak Signal-to-Noise Ratio (PSNR), Razao
Sinal/Ruido de Pico.

PSNR é um indice que avalia a diferenga entre a imagem antes e depois de
seu processamento, sendo que imagens marcadas que preservem em muito as
caracteristicas visuais da imagem original implicam em elevado valor de PSNR.

O Peak Signal-to-Noise Ratio (PSNR) é definido por meio da expresséo
3K -[max{F(j.k)iP

S IR0~

PSNR =10-log , onde F é a imagem original e Fm a imagem

marcada.
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3 METODOLOGIA

As atividades necessarias para o desenvolvimento do projeto podem ser
divididas em termos de fases temporais ou em termos de tipos de tarefas, tendo sido
adotada a primeira estratégia. A divisdo em fases gera as etapas: iniciacao,
planejamento, execugéo e encerramento do projeto.

Podemos descrever os esforgos necessarios ao projeto de maneira

esquematica na representagdo conhecida como Work Breakdown Structure (WBS),
como segue:

Projeto:
Mascaramento de informagdes e autenticagdo de
imagens coloridas por marcas d'agua reversiveis

Iniciagdo Planejamento Execucdo Encerramento

Figura 1 — Primeiro nivel da WBS do projeto

A iniciacdo do projeto constituiu-se na fase marcada por sua concepgao e
pela definicao inicial do escopo do projeto. Aliado a isso houve a etapa de formagéao

do time do projeto e busca pelo Professor Orientador mais adequado ao escopo
definido.

Iniciagao

Eszcopo
inicial do
projeto

Figura 2 — WBS da fase de iniciagéo do projeto
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Vencida a etapa inicial, passou-se ao planejamento do projeto através de um
maior detalhamento do escopo, a definigdo dos objetivos, metas e metodologia do

projeto, além da definicdo de um cronograma preliminar.

Planejamento

Relatdrio . .
perD.Sta de : Pre-Projeto
projeto Final
Concepgao Elaboragao

Figura 3 — WBS da fase de planejamento do projeto

Em seguida, na etapa de execugéo, iniciou-se o detalhamento da solugao
técnica por meio da definicdo dos algoritmos a serem implementados e da
documentagéo do projeto por meio de diagramas UML.

Na fase de desenvolvimento a codificacdo do software foi realizada. O
desenvolvimento se deu por incrementos e o controle das parcelas desenvolvidas
ocorreu de maneira continua e constante. Para tanto foram realizados processos de
controle, ou seja, pausas para que os resultados parciais obtidos fossem testados e
o projeto como um todo fosse avaliado.

Dessa maneira, a fase de execucao foi marcada fortemente pelas atividades
de codificagdo, documentagao e controle do projeto.

Diversos testes foram realizados visando garantir que cada um dos algoritmos
tivesse o funcionamento esperado. Também foram testados em conjunto formando
um sistema unico, de modo a garantir que ndo houvesse nenhum problema de saida
de métodos incompativeis com entradas de métodos seguintes.

Além disso, diferentes imagens digitais foram testadas. As figuras eram
sempre coloridas, mas podiam ser divididas entre tons continuos e tons discretos.
Imagens em tom continuo sdo aquelas em que os pixels da imagem apresentam

valores de componentes RGB semelhantes aos valores dos pixels de sua
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vizinhanga, como acontece em fotos ou quadros. Ja nas imagens em tons discretos
0 oposto ocorre e isso pode ser observado em imagens artificiais geradas em

softwares para criagao de imagens, por exemplo.

Execucao
construca Documentag o Processos de
EnstriGan detalhada controle
Requisitos Solugdo Relatario de Rotinas de
indicadores testes

Diagramas
umL

Figura 4 — WBS da fase de execugéo do projeto

Por ultimo, na fase de encerramento foi feita a validacao do software através

de uma série de testes em diferentes imagens e a entrega do protétipo do projeto foi

realizada.
Encerramento
Yalidacdo da Entrega do
solugao Projeto

Figura 5 — WBS da fase de encerramento do projeto

O gerenciamento do projeto visou controlar trés das principais restricbes do
projeto - e que usualmente s&o as restricbes de projetos de Engenharia - escopo,
tempo e qualidade. A meta durante todo o desenvolvimento foi submeter o projeto
ao menor numero possivel de mudancas de escopo, controlar eventuais atrasos
durante as etapas intermediarias e garantir que a entrega final fosse um protétipo

que satisfizesse todas as especificagdes do projeto.
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As metodologias PMI, UML e uma série de rotinas de testes para garantia da
qualidade forneceram subsidios ao gerenciamento, desenvolvimento, documentagao
técnica do projeto e controle da qualidade do desenvolvimento.

A linguagem de programacgao adotada foi a linguagem orientada a objetos C#.
Sua escolha foi feita de acordo com o grau de adequagdo aos requisitos e
especificagdes do projeto e com a disponibilidade de bibliotecas de interesse
disponiveis para uso.

C# é uma linguagem orientada a objetos desenvolvida pela Microsoft. Sua
sintatica € baseada em C++, sendo procedural e orientada a objetos. Ela possui
grande influéncia de outras linguagens como o Delphi e o Java, tendo grande énfase
em tornar a codificagdo mais simples. C# tornou-se um padrédo para as entidades
Ecma International e International Organization for Standardization (ISO).

O projeto foi implementado no ambiente de desenvolvimento Microsoft Visual
C# 2005 Express Edition. Trata-se de um ambiente que prove a desenvolvedores as
ferramentas e o suporte necessario a codificagdo na linguagem C#. Permite a
criacdo de aplicagcdes robustas usando toda a infra-estrutura do .NET Framework.

O Microsoft .NET Framework € um componente de software que pode ser
adicionado ao sistema operacional Microsoft Windows. Ele prové um extenso
conjunto de solugbes previamente codificadas que cumprem o0s requisitos comuns
para o desenvolvimento e controla a execucdo de programas escritos
especificamente para esse framework. O .NET Framework pode ser visto como um

conjunto de bibliotecas voltadas a diversos tipos de aplicagdes.
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4  MODELAGEM DA SOLUCAO

Lossless Generalized-LSB Data Embedding

As abordagens utilizadas no projeto de sistemas de mascaramento de
informagdes e autenticagdo de imagens podem ser divididas basicamente em trés:
Regions of Non-Interest (RONI), marcas nao reversiveis e marcas reversiveis.

O emprego de marcas aplicadas em regides que nao apresentam relevancia
para a aplicagdo da imagem (RONI) é caracterizado pela possibilidade de se embutir
dados sem que haja a preocupacdo da ndo degradacdo da imagem, visto que a
marca em nada afeta a utilizagéo pratica da imagem.

Para que se faca uso dessa idéia € necessario deter a priori uma fungao
capaz de segmentar a figura dividindo-a em areas de interesse e em areas sem
importancia. A capacidade de se embutir dados (bits per pixel) é limitada pela area
de ndo-interesse que, na maioria das aplica¢des, varia de acordo com a imagem,
podendo impedir 0 uso da técnica em alguns casos.

As marcas nao reversiveis quando utilizadas para o mascaramento de
informagbes e autenticacdo de imagens requerem a especificagdo de um limite
maximo de degradagdo ao qual a figura pode ser submetida. Neste caso, a
capacidade de se embutir dados é proporcional ao limite de degradagdo imposto.
Como a imagem original ndo pode ser obtida a partir da marcada, existem diversas
areas de aplicacéo que ndo podem se valer dessa técnica.

Ja as marcas reversiveis apresentam como principal caracteristica a
capacidade de se obter a imagem original a partir da marcada. Isso, junto a um
parametro de qualidade para a imagem marcada, implica na limitacdo da capacidade
de se embutir informagbes na imagem.

Apesar dessas limitacdes, as marcas reversiveis sao as melhores opcodes
para a implementagdo de um sistema de mascaramento e autenticagdo de imagens
digitais, pois sdo mais simples e versateis que as marcas do tipo RONI e
apresentam, diferentemente das nao reversiveis, a possibilidade de remogao da
marca.

FENG J. et al (2006) classifica as implementagcdes de marcas reversiveis em

compressao de dados, difference expansion e histogram bin exchanging. Elas
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diferem pelo modo através do qual as informagdes da marca e os dados para sua
remogao sao inseridos na imagem. Empregam-se as técnicas de compressao de
dados, expansao da diferenca entre o valor de pixels vizinhos e deslocamento do
histograma de distribuicido de valores de pixels e exemplos podem ser encontrados
em FRIDRICH J., GOLJAN M. e DU R. (2002), TIAN J. (2003) e VLEESCHOUWER
C. D., DELAIGLE J. E. e MACQ B. (2001), respectivamente.

Dadas as caracteristicas propostas e desejadas para o projeto, foi escolhida a
técnica de marcas d’agua Lossless Generalized-LSB Data Embedding proposta em
CELIK et al.’s (2005), por ser reversivel, fragil, pouco distorcer a imagem hospedeira
e possuir capacidade suficiente para embutir os dados necessarios para a
autenticacgao.

Essa técnica se vale da idéia de embutir nos L bits menos significativos dos
valores dos pixels da imagens os dados necessarios para reconstrucdo da imagem
original a partir da imagem marcada e dados genéricos que se deseja embutir.

Os dados necessarios a reconstrucdo nada mais sao que os proprios valores
dos L bits menos significativos dos valores dos pixels da imagem compactados por
uma versdo adaptada do algoritmo de compressao de imagens digitais sem perdas
CALIC.

Por terem sido compactados, nos L bits menos significativos dos valores dos
pixels da imagem sobra espago para que informagdes sejam embutidas. Como o
presente projeto tem como aplicagéo a autenticagdo das imagens, o dado embutido
na imagem € sua assinatura digital, ou seja, seu resumo, message digest, cifrado
por meio de um algoritmo criptografico assimétrico.

O algoritmo descrito em CELIK et al.’s (2005) foi elaborado para imagens em
tons de cinza. Como o projeto € destinado a imagens podemos aplicar o algoritmo
para cada um dos trés componentes do espaco de cores RGB.

Por simplificagdo, em seguida faremos a exposi¢do de como € aplicado o
algoritmo a um desses componentes, mas deve-se ter em mente que o0 processo
pode ser aplicado aos trés, com a vantagem de que com mais componentes pode-se
embutir mais dados na imagem.

O processo de insergao ou retirada da marca € iniciado com a quantizagao da
matriz de intensidade dos pixels. Essa € uma matriz que apresenta as mesmas
dimensdes da imagem em processamento e tem em suas diferentes posicdes os

valores das intensidades dos pixels da imagem.
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A quantizagao é feita pixel a pixel através das expressodes:

s(x,¥) =a(x, y)+r(xy) o

atx,y) = Lchao &Yy

Onde s(x,y) € o valor da intensidade da cor do pixel, q(x,y) o valor quantizado,
r(x,y) o valor do resto, L o nivel de quantizagao e o par ordenado (x,y) a posigéo na
matriz.

Os passos seguintes do processo visam criar dois contextos, d, 6, que serao
usados na fase de codificagao aritmética. Os contextos sdo descrigées da vizinhanga
em que o pixel se insere e a eles é associada uma fungdo de distribuicdo de
probabilidades para os valores de resto r(x,y).

Para a elaboracdo dos contextos, primeiramente temos o célculo da predi¢cao
do pixel atual so.

5=+ D f(s)

O =
4 ke{W,N,E,S}

s, < k e{W,NW, N, NE}

f(s,)=
) QL(Sk)+%<—caso_contrério )

As referéncias aos pixels vizinhos aquele que esta sendo processado seguem

0 mapeamento da Fig. 6.

NW | N NE

W | O E

SW | S SE

Figura 6 — Vizinhanca do pixel em processamento

Em seguida s&o calculados os contextos 4, d e t.
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1
A=Z§-|f(5k)—so| )

d=Q(A) w)

1 f(s)>s,
0 < caso _ contrario

kK~ (vin

t=t, Ity lIte Ity vy

A predicao é entao refinada, utilizando-se para isso o valor do erro médio de

predigdo para o contexto do pixel O, g(d,t).

So = round (s +&(d,t) ax

O ultimo contexto calculado é 6, que € uma fungédo do valor do resto r, do

valor quantizado Q,(sp) e do nivel de quantizagéo L.

0« Q,(s,) = So
0, =1L-1<Q,(s,)+L—-1<s0  (x

So—Q, (S,) < caso _contrario

Para cada contexto (t, 6) é mantida uma fungado distribuicdo de
probabilidades, pdf(t, ©), para os valores dos restos r. Essa pdf(t, 8) é atualizada
conforme os pixels da imagem sao processados, tanto na etapa da codificagdo da
marca d’agua quanto em sua decodificagdo e extracao.

De posse dessas fungdes € executada a (de)codificagdo dos valores dos
restos através de um algoritmo que implementa a codificacdo aritmética adaptativa
aos contextos seguindo algoritmo descrito em SAYOOD (2000).

Conforme apresentado, a marca descrita em CELIK et al.’s (2005), Lossless
Generalized-LSB Data Embedding, pode ser descrita em pseudo-linguagem da

seguinte maneira:

1) Determinagao de q(x,y) e rn(x,y)
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2) sp = Predigao do pixel atual( )
3) d, t = Determinagéo do Contexto D, T(so)
4) sy’ = Predigao refinada (s, d, f)
5) 6 = Determinagéo do Contexto 6 (sy’)
6)
Se (6=20),
Encode/Decode Residuo (r, d, 6);
Caso contrario,
Encode/Decode Residuo (L - 1 -r, d, 0);

SHA-256

Segundo DAHAB e LOPEZ (2007), uma fungao de Hash ou fungédo resumo é
uma fungdo que calcula uma representagdo condensada de uma mensagem ou
arquivo. Mais precisamente, uma fungao resumo recebe como entrada uma cadeia
de bits de comprimento arbitrario e devolve outra cadeia de bits de comprimento fixo,
chamado resumo.

Uma fungdo de resumo criptografico ¢ uma fungdo H: {0,1}* — {0,1}"

satisfazendo as seguintes propriedades:

a) Resisténcia a primeira inversdo: Dado um resumo r, € inviavel encontrar uma
mensagem m tal que r = H(m).

b) Resisténcia a segunda inversao: Dado um resumo r e uma mensagem m;y tal
que r = H(m4), € inviavel encontrar uma mensagem m; = m4 tal que r = H(my).

c) Resisténcia a colisbes: Dado um resumo r, € inviavel encontrar mensagens

m4, m2 tais que H(m1) = H(my).

A partir dessas propriedades torna-se evidente a aplicagdo de fungdes de
Hash para a confecgdo de cdodigos de deteccdo de modificagbes de mensagens,
cbdigos de autenticacdo e assinaturas digitais.

A funcao de Hash adotada foi o Secure Hash Algorithm 256 (SHA-256). Este

€ um algoritmo ja consolidado, amplamente utilizado em aplicagdes e seguro.
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A implementacdo desse algoritmo  encontra-se na  biblioteca
System.Security.Cryptography do .NET framework. Essa implementagdo permite
que, a partir de um vetor de bytes de comprimento qualquer, obtenhamos um vetor
de bytes de comprimento 32, ou seja, um resumo de 256 bits.

O objeto da biblioteca System.Security.Cryptography usado foi o

SHA256Managed e os métodos foram Initialize(.) e ComputeHash(.).

RSA

Segundo DAHAB e LOPEZ (2007), o primeiro criptossistema pratico de chave
publica para encriptacao e assinaturas digitais foi o Rivest, Shamir, Adleman (RSA).
Sua seguranga computacional depende essencialmente da dificuldade do problema
da fatoragao de numeros inteiros grandes. Na pratica, esse problema é considerado
intratavel para numeros de comprimento maior ou igual a 2048 bits. A descrigao do
RSA é baseada nas operagbes aritméticas modulares em Z, e na exponenciagao
modular.

A implementacio do RSA também se encontra na biblioteca
System.Security.Cryptography do .NET framework. Essa implementagdo permite
que, a partir de um vetor de bytes, obtenhamos um vetor de bytes cifrado de
comprimento 128, ou seja, de 1024 bits. Nesse projeto, o vetor de bytes na entrada
€ 0 message digest e temos na saida uma versao cifrada do message digest.
Podemos também realizar a operagao inversa e, a partir do dado cifrado, recuperar a
informacéo original.

O objeto da biblioteca System.Security.Cryptography usado nesse caso foi o
RSACryptoServiceProvider e os métodos foram Encrypt (.) e Decrypt (.) para a

cifragem e decifragem, respectivamente.

Assinatura Digital e autenticidade

O funcionamento do sistema baseia-se no uso de uma assinatura digital
gerada a partir dos dados da imagem original e nela embutida através da marca
d'agua. Essa imagem marcada pode, entdo, ser distribuida ou enviada a

destinatarios e usuarios de acordo com a necessidade.
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Assinatura digital & por definigho um mecanismo que permite, de forma unica
e exclusiva, a comprovacao da autoria ou consentimento de uma fonte em relagao a
determinado grupo de dados. No sistema proposto ela foi implementada através de
uma funcao de Hash.

Para que obtenhamos a assinatura digital com o ferramental que dispomos,
calculamos o resumo h = H(m) da imagem original a ser marcada m. Em seguida,
utilizamos a chave secreta do RSA, d, para calcular a assinatura s = h® mod n.

Podemos, posteriormente, verificar a assinatura digital, bastando para isso
decifra-la com a chave publica (e, n): h = s® mod n.

Assim, a fonte ou certificadora das imagens realiza a etapa de insergao da
marca com a assinatura digital e qualquer usuario da imagem pode verificar sua
autenticidade bastando para isso ter recebido previamente a chave publica (e, n).

Um resumo do processo, de maneira esquematica, encontra-se nas figuras
Fig. 7 e Fig. 8.

Imagem
original \
Hash Msa
o | > Ae > [
Chave privada
\
Imagem
original
Imagem
marcada
} >Marcad’égua
Ass. )

Figura 7 — Representacao esquematica da elaboragéo da imagem marcada

A marca definida em conjunto com o algoritmo criptografico assimétrico, a
funcdo de Hash e o algoritmo para (des)compactagdo de dados formam um unico
sistema, capaz de executar o mascaramento de informacbes e a autenticagdo de

imagens coloridas.
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Calculado o message digest associado a imagem, ele é cifrado por meio de
um algoritmo assimétrico e de uma chave privada. O resultado desse processo é
justamente a assinatura digital da imagem.

A assinatura é embutida na imagem através da técnica de marca d’agua de
modo a gerar a imagem marcada, que podera ser disponibilizada a usuarios e ter
sua autenticidade verificada quando se desejar. A Fig. 7 representa de maneira
esquematica o processo descrito.

No processo de verificagdo da autenticidade e/ou integridade da imagem, a
imagem marcada € submetida ao processo de retirada da marca d’agua ou
decodificacdo conforme descricdo em CELIK et al.’s (2005). Obtemos assim a
assinatura digital contida na marca e uma nova imagem que supostamente é a
imagem original. A assinatura digital pode ser decifrada por meio do algoritmo
assimeétrico e de uma chave publica de modo a resultar em um message digest.

O message digest dessa nova imagem é calculado e confrontado ao message
digest proveniente da marca. Caso os dois sejam idénticos, a imagem ¢é auténtica e,
caso contrario, houve algum tipo de manipulagdo ou perda da integridade da

imagem. A Fig. 8 representa de maneira esquematica o processo descrito.

Marca d’agua

‘
Imagem’

Imagem
Recebida Msa

Compara

\ Ass.
Msa

Chave publica

Figura 8 - Representacao esquematica da verificagdo da autenticidade da imagem

Durante a implementagcao do projeto as chaves publica e privada foram

atribuidas a variaveis e se mantiveram constantes (hardcoded). Em uma aplicagéo
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comercial isso seria impraticavel, pois tornaria inutil todo o processo de cifragem dos
dados. As chaves seriam nesse caso entradas do sistema e seriam carregadas a
partir de arquivos ou de uma interface homem-maquina. A estratégia adotada no
projeto visou simplesmente facilitar testes e evitar erros por problemas nas chaves.
O sistema é capaz de realizar fundamentalmente trés tarefas: inserir a marca
d’agua, verificar a autenticidade de uma imagem marcada e retirar a marca d’agua
reconstituindo a imagem original. Podemos com essas informagdes e tendo em
mente que classes de usuarios podem desempenhar quais tarefas, tracar um

Diagrama de Casos de Uso, como é exibido na Fig. 9.

Watermark
Lossless Generalized-LSB Data Embedding

/ Insercdo da marca d'agua

[~ werificacdo da autenticidade da imagem ~——__7

Fonte das imagens Usudric das

E.-'rEILI. certificadora \ S
das imagens
Retirada da marca d'adgua e reconstituicdo
da imagem original

Figura 9 — Diagrama de Casos de Usos

Da modelagem da solugdo apresentada foi elaborado um diagrama de
classes que guiou a etapa de codificagdo do projeto. A Fig. 10 é uma verséao
simplificada desse diagrama. Temos abaixo a listagem das classes implementadas
com seus atributos e métodos. Em seguida ha também a descricdo de cada uma das

classes.
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Classe Atributos Métodos
. string inputFile; . public Watermark(int
. string outputFile; levelValue, string _originalFile, string
. string originalFile; _inputFile, string _outputFile)
. string inputMessage; . public string Exec(string
. string outputMessage; _aTask, int level)
. int level; . private string Cod()
. public byte colorRGB; . private string Decod()
o Boolean isAuthentic; . public double PSNR(string
. ImageProcessing almageProcessing; originalFile, string watermarkedFile, int
. ByteArrayProcessing level, byte color)
aByteArrayProcessing; . public Boolean Authenticity()
. Compression aCompresser;
. Hash aHash;
. PublicKeyCrypto aPKC;
Watermark . CALIC aCALIC;
. public byte[] addressingByteArray;
. public byte[] messageDigest;
. public byte[]
embeddedMessageDigest;
. public byte[] cryptoMessageDigest;
. public byte[] newimageRemainders;
. public byte[]
imageRemaindersCodedByCALIC;
. public byte[]
imageRemaindersDecodedByCALIC;
. public byte[]
unchangedimageRemaiders;
. Watermark public byte[]
level_unchangedimageRemaiders;
Hash . HashAlgorithm hash; . public byte[]
. byte[] messageDigest; CalcHashByteArray(byte[] data)
. string privateKey; . public PublicKeyCrypto()
. string publicKey; . public byte[] Cod(byte[]
PublicKeyCrypto decryptedData)
. public byte[] Decod(bytel[]

encryptedData)
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CALIC

int level;

CALIC_ImageCodec codec;

3 public CALIC(int 1)

. public void InitCoder(Matrix
quantizedPixels, Matrix pixelsValue)

. public void InitDecoder(Matrix

quantizedPixels)

. public byte[] Code()

. public byte[] Decode()

. public byte[]
GetUnchangedimageRemaiders()

. public Matrix
GetDecodedPixelsValueMatrix()

. public Boolean GetDecodeError()
. public void

SetUnchangedimageRemaiders(byte[]

unchangedRemaiders)

CALIC_ImageCodec

. public void
SetCodedEmbeddedPixels(byte[]
codedEmbeddedPixels)
byte[] codedEmbeddedPixels; . public CALIC_ImageCodec(int level)
byte[] unchangedimageRemaiders; | e public void InitCoder(Matrix

Matrix quantizedPixelsMatrix;
Matrix pixelsValueMatrix;
long countDecodedPixels;

int level;

Boolean decodeError;

quantizedPixels, Matrix pixelValues)
. public void InitDecoder(Matrix

quantizedPixels)

. public byte[] Code()

. public byte[] Decode()
. public void
SetCodedEmbeddedPixels(byte[]
codedEmbeddedPixels)

. public void

SetUnchangedimageRemaiders(byte]]

unchangedimageRemaiders)

. void SetDecodeError()

. public Matrix
GetDecodedPixelsValueMatrix()

. public byte[]
GetUnchangedimageRemaiders()

. public Boolean GetDecodeError()
3 byte LinearPrediction(int x, int y)

. byte ReconstructionFunction(string

position, int x, int y)

. byte Delta(int x, int y, byte prediction)
. byte DeltaQuantization(int delta)

. short tk(byte rawPrediction, byte
reconstructionFunction)

. short[] tContext(int x, int y, byte
prediction)

. byte ContextM(int i, int j, byte

prediction)




25

. short[] tContext; . public void init(int level)

. int[,,,,] sumError; . public void UpdateError(short[]

. int[,,,,] countError; _tContext, byte _deltaContext, int _error)

. int[,,,,,] sumPDF; . public int AverageError(short[]

. int[,,,,] countPDF; _tContext, byte _deltaContext)

ContextTable . public void UpdatePDF(short[]
_tContext, byte mContext, byte residualValue)
(StrUCt) . public double PDF(short[] _tContext,

byte mContext, byte residualValue)
. public double CDF_r(short[]
_tContext, byte mContext, byte residualValue)
. public double[] CDF(short[]
_tContext, byte mContext, int level)

. byte[] codedByteArray; . public ArithmeticCoding(long

. byte[] decodedByteArray; codeMaxLength)

. double[] cdf; . public byte[] Code(int value, double[]

. public long encoderCount; cdf)

. public long decoderCount; . public byte[] Decode(byte[]

ArithmeticCoding . long decoderShiftsCount; encByteAr.ray, double(] C.df)

. long count_S3; . int numberOfBitsNeeded()

. double I; . byte GetValue(double t)

. double u;

. double I_old;

. double u_old;

. double tagValue;

. Bitmap almage; . public ImageProcessing()

. public int height; . public Point PixelSize(Bitmap image)

. public int width; . public Boolean

. PixelFormat IsLoadlmage24bppRgb(String

ImageProcessing

inputimagePixelFormat;

. Matrix redimageQuantizied;

. Matrix greenlmageQuantizied,;
. Matrix bluelmageQuantizied;

. Matrix redimageRemainders;

. Matrix greenimageRemainders;
. Matrix bluelmageRemainders;

_imageFileName)

. public void Loadlmage(String
_imageFileName, int _level)

. public void Savelmage(Matrix
imageRemaindersMatrix, String
imageFileName)

. public Matrix
Get_QuantiziedMatrix(string color)

. public Matrix
Get_ImageRemaindersMatrix(string color)
. public Matrix Get_PixelsMatrix(string

color)
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. string inputFile; . public GUI()

. string watermarkedFile; . private void GUI_Load(object sender, EventArgs e)

. string outputFile; . private void radioButton1_CheckedChanged(object

. int level; sender, EventArgs e)
. private void button1_Click(object sender, EventArgs e)

cul . private void button2_Click(object sender, EventArgs e)

. private void button3_Click(object sender, EventArgs e)
. private void button4_Click(object sender, EventArgs e)
. private void update_Form()
. private void update_ErrorTextBox(string error)

Tabela 1 — Classes implementadas

A classe Watermark € o nucleo do programa, responsavel pela distribuicdo
das demandas de processamento requisitadas pela GUI. Quando o método private
void button1_Click(object sender, EventArgs e) da GUI é disparado, os dados
imputados na interface grafica s&o lidos e atribuidos as variaveis correspondentes.
Em seguida é chamado o método public string Exec(string _aTask, int level) de uma
instancia de objeto da classe Watermark.

Disso sdo disparadas todas as demandas de processamento, realizando a
tarefa passada ao método Exec pela variavel _aTask. Existem duas possibilidades:
insergcado da marca d’agua ou retirada da marca d’agua.

De acordo com o escolhido, a instancia de Watermark realiza as chamadas
necessarias as classes Hash, PublicKeyCrypto e CALIC, que respectivamente criam
um message digest para a imagem, cifram ou decifram o message digest e
compactam ou descompactam os dados referentes a matriz de restos da imagem.

A classe ImageProcessing é responsavel por disponibilizar os métodos
necessarios para o processamento e sintese das imagens. Instancias de
ImageProcessing sdo capazes de realizar a etapa de quantizagdo dos valores dos
pixels de acordo com o nivel de quantizagdo L, carregar imagens em memoria e
salvar imagens.

Como dito, as classes Hash e PublicKeyCrypto juntas sao responsaveis pela
criacdo das assinaturas digitais das imagens analisadas pelo programa.
Disponibilizam, de maneira transparente ao restante do software, os algoritmos
SHA256 e RSA. Fazem uso, para isso, da biblioteca System.Security.Cryptography

presente no .NET framework.
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W atermark 1 1 GUI

enecl]

ImageProcessing CALIC Publick ey Crypto Hash

Matrix ArithmeticCoding

Figura 10 — Diagrama de classes simplificado

As classes CALIC e ArithmeticCoding realizam as etapas de
(des)compactagcao dos dados embutidos na marca. Nelas foi implementado o
algoritmo CALIC adaptado segundo as indicagbes descritas em CELIK et al.’s (2005)
e um algoritmo de (de)codificagdo aritmética e adaptativa a contextos seguindo o
descrito em SAYOOD (2000).

Duas classes foram suprimidas da Tabela 1: ByteArrayProcessing e Matrix.
Essas classes permitem que os dados sejam tratados da maneira mais simples
possivel. Quando €& mais eficiente lidarmos com vetores, utilizamos
ByteArrayProcessing, quando € mais eficiente lidarmos com matrizes, utilizamos
Matrix.

Em GUI encontra-se toda a implementacdo dos atributos e métodos
necessarios a interface homem-maquina. Na figura Fig. 11 e Fig. 12 temos uma

visdo dessa interface.
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Tarefa a desempenhar:

(7) Embutir marca () Verificar autenticidade imagem e reconstituir original

Imagem original:

Imagem marcada:

Imagem de =aida:

Resultados:

PSNR (imagem original, marcada): Autenticidade:

PSNR (imagem original, saida): Componente:

Detalhes da execugdo:

Figura 11 - Interface grafica 1

Watermark - LSB-Genera

Descricdo do software:

Watermark - LSB-Generalized Data Embedding € um sistema de processamento de imagens capaz de realizar o mascaramento de
informacg@es e autenticagdo de imagens coloridas por meio da marca d'dgua reversivel LSB-Generalized Data Embedding.

Trata-se de uma ferramenta para garantia e verificagdo de autenticidade de imagens digitais baseada em uma técnica de marca
d'dgua reversivel e fragil, criptografia assimétrica e compressdo de dados.

Algoritmos empregados:

Fungdo de Hash - SHA-256
Criptografia assimétrica - RSA
Marca d'dgua - LSB-Generalized Data Embedding

Autor: Danilo Zucolli Figueiredo
Orientador: Prof. Dr. Hae Yong Kim

Versdo: Dez/2007

Figura 12 - Interface grafica 2
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Conforme podemos observar a Interface apresenta duas abas. A primeira tem
como fung¢do permitir a entrada dos dados e exibir os resultados da execugao, ja a
segunda tem como fungao transmitir ao usuario algumas informagdes sobre como o
software foi implementado.

As entradas de dados sao: a tarefa que se deseja executar e as imagens de
entrada e saida. Quando se deseja embutir uma marca, deve-se entrar com a
imagem original e a imagem de saida, que nesse caso sera a imagem marcada. Ja
quando se deseja verificar a autenticidade de uma imagem marcada e reconstituir a
imagem original, deve-se entrar com a imagem marcada e a imagem de saida, que
nesse caso sera a imagem original reconstituida.

Existe também na interface uma porcao para exibicao de resultados. Ali ha o
resultado dos calculos de valor de PSNR entre as imagens envolvidas no
processamento e uma parte destinada a exibicdo de detalhes da execug¢do, como

€rros OuU sucesso no processamento.
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5 RESULTADOS

O resultado do projeto foi a elaboragédo de um sistema de processamento de
imagens que permite a realizagcdo do mascaramento de informagdes e autenticagédo
de imagens coloridas por marcas d’agua reversiveis.

O sistema é capaz de realizar a insercdo e extracdo da marca d’agua,
verificacdo da autenticidade da imagem marcada e reconstituicio da imagem
original, eliminando-se a marca, além da cifragem e decifragem da mensagem
transmitida na marca.

A especificagdo técnica do projeto foi estabelecida em termos de PSNR e
impds que as imagens marcadas tivessem um valor minimo de PSNR igual a 30dB.

Durante os diversos testes do projeto realizados em imagens coloridas do tipo
BMP, bitmap de 24 bits por pixel, constatou-se que a meta técnica do projeto foi
satisfeita.

E evidente o compromisso entre qualidade da imagem marcada e quantidade
de dados embutidos, sendo os dois inversamente proporcionais. Para que esse
compromisso de projeto fosse adequadamente tratado, adotamos arbitrariamente a
estratégia de inserir a marca d’agua na componente Red das intensidades de cores
dos pixels da imagem.

Além disso, os dados embutidos foram apenas a assinatura digital da
imagem, os restos da quantizacdo dos dados e alguns sinais para o controle das
etapas de cifragem e decifragem das imagens.

Por isso, pdde-se adotar um baixo nivel de quantizagdo dos dados de
intensidade das cores das imagens. O valor definido foi L = 4, que foi suficiente para
a insergao dos dados nas figuras testadas.

Foi realizada ainda uma implementacéo alternativa, na qual foi utilizado o
algoritmo Deflate na etapa de (des)compressédo de dados. Essa solugéo alternativa
mostrou-se viavel para imagens coloridas em tons discretos, mas mostrou-se
também inviavel para imagens em tons continuos.

Imagens em tons discretos tiveram resultados em termos de PSNR da ordem
de 40 dB, enquanto imagens em tons continuos ndo puderam ser marcadas, pois 0

algoritmo Deflate n&o foi capaz de realizar a compactagéo dos dados. Essa solugéo
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alternativa, implementada meramente para estudo e testes, demonstrou a
necessidade do algoritmo CALIC adaptado.

Implementada a versdo completa da solugdo, ja contando com a assinatura
digital (via SHA-256 / RSA) e com a compactagao de imagens feita por meio do
algoritmo CALIC adaptado, os resultados demonstraram a viabilidade da ‘solucao
tanto para imagens em tons discretos quanto em tons continuos.

Diferentemente da solugdo que usou o algoritmo Deflate para a etapa de
compactacao dos dados, a compactacdo dos dados se tornou viavel nessa versao
gragas ao algoritmo CALIC adaptado.

Uma série de imagens de diferentes tamanhos de area e dispersdes de cores
foi testada e os resultados foram imagens marcadas com qualidade superior aos 30
dB de PSNR que era a meta técnica do projeto. A média dos valores de PSNR para
o0 universo das imagens testadas foi superior a 40 dB. Abaixo temos alguns

exemplos de imagens testadas.

Figura 13 - Bob Marley.bmp Figura 14 - Bonecos.bmp
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Figura 15 - Cat.bmp

Figura 17 - Familia.bmp Figura 18 - Gourd drum.bmp

Figura 19 - Jardim.bmp Figura 20 - Lena.bmp
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Figura 21 - Monalisa.bmp Figura 22 - Papagaios.bmp

Figura 23 - Pipoca.bmp

Na tabela Tab.1 estdo resumidos os resultados obtidos. Nela os tempos de
processamento se referem ao tempo para a execugado da insergdo da marca. O

tempo para extragdo da marca possui comportamento semelhante.
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Dimensodes Tempo de PSNR
Imagem . . Processamento

(pixels x pixels) (s) (dB)

Bob Marley 1280 x 1024 8,69 44,03
Bonecos 683 x 1024 4,07 43,84
Cat 1600 x 1200 10,81 43,97
Easter Island 1600 x 1200 10,82 44 12
Familia 1632 x 1224 11,01 4412
Gourd drum 992 x 1191 6,84 44,05
Jardim 1024 x 768 4,52 43,02
Lena 512 x 512 2,01 44,08
Monalisa 740 x 1113 5,38 44 10
Papagaios 192 x 128 0,57 4411
Pipoca 2592 x 1728 29,83 43,85
Van Gogh 1061 x 808 5,26 4413

Tabela 2 — Tempo de processamento e PSNR

Podemos, a partir dos dados obtidos, analisar o tempo de processamento do

software em funcao da variagdo das areas das imagens processadas. Plotando os

dados em um grafico de tempo de processamento, em segundos, em funcédo da

area, em pixelsz, temos:

40

Tempo de processamento em fun¢ao da &rea daimagem

30

20

/

Tempo (s)

/

0

0,00E+00

2,00E+06

3,00E+06

Area (pixels?)

4,00E+06

5,00E+06

Grafico 1 — Tempo de processamento em fun¢do da area da imagem
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A curva resultante tem forma que se aproxima muito a uma reta,
demonstrando que o processamento pixel-a-pixel do software implica em um
aumento linear no tempo de processamento em funcido do aumento de area da
imagem.

Outra analise interessante € observar como varia a qualidade das imagens
marcadas em funcéo do nivel de quantizagao, L, a que sdo submetidas. Um valor de
L crescente implica em um maior numero de bits menos significativos disponiveis
para a insergdo da marca d’agua, ou seja, em um maior numero de bits

potencialmente modificados.

PSNR
L
Papagaios.bmp Lena.bmp Pipoca.bmp

2 ~ 51,14 51,12
4 44,11 44,08 43,85
8 37,66 37,64 37,27
16 31,36 31,11 30,51
32 24,49 24,40 24,68

Tabela 3 — Andlise de PSNR em fungao do nivel de quantizagao

E notdria a crescente degradacéo das imagens marcadas em funcgéo do valor
crescente do nivel de quantizacdo, L. Notamos também que esse fato é
independente das dimensdes das imagens, uma vez que as trés imagens analisadas
apresentam dimensdes significativamente diferentes, mas resultados muito

semelhantes.
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6 DISCUSSAO

Neste projeto foi desenvolvida uma implementacdo de técnica de
mascaramento de informagdes e autenticagcdo de imagens coloridas por marcas
d’agua reversiveis para o caso de imagens coloridas ndo-compactadas, tendo sido
elaborado um protétipo de software que implementa a fungdo de autenticacao
proposta fazendo uso de um algoritmo de criptografia assimétrico.

A técnica de marca d’agua utilizada foi a Lossless Generalized-LSB Data
Embedding, descrita em CELIK et al. (2005). Trata-se de uma técnica recente e que
faz parte do Estado da Arte na area de Marcas d’agua frageis e reversiveis, servindo
de base para implementacdes de sistemas de autenticagdo de dados digitais e para
novos desenvolvimentos na area.

Esta técnica inclui uma etapa que envolve (des)compresséao de dados, onde
€ aplicado uma adaptacao do algoritmo CALIC. Essa adaptagao foi feita para que as
informacdes disponiveis durante o processamento da imagem — principalmente a
matriz dos valores quantizados - fossem utilizadas ao maximo, de modo a otimizar a
compressao dos dados.

O CALIC, Context-Based, Adaptive, Lossless Image Coding, € um algoritmo
que realize a (des)compressado sem perdas de imagens digitais. Para isso cria um
modelo para a imagem, no qual um preditor € implementado e erros de predigdo sao
calculados. Isso junto a modelagem dos contextos da imagem permite a um
algoritmo de codificacao aritmética realizar a compressao dos dados.

O algoritmo de criptografia utilizado foi o Rivest, Shamir, Adleman (RSA), que
apesar de ndo ser mais considerado o Estado da Arte em termos de algoritmos
criptograficos assimétricos, € o mais conhecido e aplicado método criptografico
desse tipo.

Foi utilizado também o SHA-256, que € uma fungado de resumo criptografico
vastamente empregada em aplicagcdes que mantém relagdo com autenticacdo de
dados. Esse algoritmo é ainda considerado seguro, diferentemente do SHA-1,
satisfazendo as trés propriedades que definem uma funcéo de Hash.

Utilizados em conjunto, o RSA e o SHA-256 produziram a assinatura digital

utilizada para a autenticagao das imagens. Além disso, a assinatura digital foi o dado
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embutido nas imagens, pois as demais informag¢des embutidas tinham apenas o
propdsito de permitir que a marca fosse reversivel.

A assinatura digital e a marca d’agua formaram um sistema completo para a
autenticagdo de imagens digitais.

O protétipo desenvolvido, por construgdo, atendeu tanto a funcionalidade
proposta quanto a meta técnica de imagens marcadas com valor minimo de PSNR
igual a 30dB. Analisando os resultados pode-se observar que a meta de 30dB foi

superada e os resultados chegaram a um patamar de PSNR médio de 40dB.
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7 CONCLUSOES

Conforme descrito, neste projeto foi desenvolvida uma implementagao de
técnica de mascaramento de informagdes e autenticagdo de imagens coloridas por
marcas d’agua reversiveis para o caso de imagens coloridas nao-compactadas,
tendo sido elaborado um protétipo de software que implementa a fungdo de
autenticagao proposta fazendo uso de um algoritmo de criptografia assimétrico.

Para isso todo um ferramental algoritmico teve que ser analisado e
implementado. Dentre os elementos que compuseram a solugdo estdo os algoritmos
SHA 256, RSA e a marca d’agua digital Lossless Generalized-LSB Data Embedding.

A implementacdo obtida foi bem sucedida, uma vez que o protétipo de
software elaborado € capaz de realizar a autenticacdo de imagens digitais
atendendo as metas técnicas propostas durante a especificagcao do projeto.

A abordagem utilizada durante a fase de desenvolvimento e codificagao foi
extremamente pragmatica e contou com uma série de instrumentos de apoio. Dentre
eles destacam-se os elementos contidos no ambiente de desenvolvimento Microsoft
Visual C# 2005 Express Edition e no .NET framework.

A aplicagdo obtida enquadra-se no conjunto de solugdes para questdes como
propriedade, integridade e autenticagao de dados que se tornou fundamental com o
intenso compartilhamento de dados via redes de computadores e sua utilidade é

imensa.
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