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Resumo

Esta tese descreve as principais contribuigcdes cientificas do meu grupo de pesquisa

apos 0 meu doutoramento. Estas contribuicdes estdo agrupadas em trés capitulos:

1. Projeto de operadores pela aprendizagem: Tradicionalmente, um operador restrito
a janela (W-operador), que desempenha uma determinada funcdo no Processamento e
Analise de Imagens, é projetada manualmente e esta tarefa pode ser tediosa. Um W-
operador pode ser projetado automaticamente a partir das imagens amostras de entra-
da-saida por um processo de aprendizagem de méaquina. Nesta tese, descrevemos o
projeto automatico de W-operadores “binaria para binaria” e “binaria para niveis de
cinza”. Primeiro, descrevemos a aprendizagem provavelmente aproximadamente
correta e a estimacdo estatistica que constituem o embasamento teérico do projeto
automatico de W-operadores. Depois, analisamos os diferentes algoritmos de apren-
dizagem e propomos as adaptacdes neles para aumentar os seus desempenhos ao re-
solver os problemas tratados. Por fim, utilizamos as teorias e os algoritmos desenvol-
vidos para aumentar a resolucdo espacial das imagens binarias e meio-tom, e para

efetuar o meio-tom inverso.

2. Difusd@o anisotrépica: A difusdo anisotropica é freqlientemente utilizada na seg-
mentacdo de imagens, atenuacdo de ruidos e deteccdo de arestas. Esta tese descreve o
uso da difusdo anisotropica em varias aplicaces de Processamento e Analise de I-
magens. Primeiro, descrevemos a teoria do espago de escala linear (de onde se origi-
nou a difusdo anisotropica). Depois, descrevemos a difusdo anisotropica, incluindo

uma versdo baseada na estatistica robusta. Mostramos, através de algumas aplica-
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¢oes, que a difusdo anisotropica robusta € superior ao tradicional em termos da quali-
dade da imagem filtrada. Descrevemos o melhoramento do algoritmo de reconstrucéo
tomografica maxima entropia usando a difusdo anisotropica robusta. Por fim, descre-
vemos o0 aperfeicoamento do modelo linear geral (um processo para detectar as areas
ativadas do cérebro em imagens de ressonancia magnética funcional) usando a difu-

sdo anisotropica robusta.

3. Marcas d’agua de autenticacdo: Uma marca d’agua é um sinal portador de infor-
macdo embutido numa imagem digital que pode ser extraida mais tarde para fazer
alguma assercdo sobre a imagem hospedeira. As marcas d’agua digitais sdo normal-
mente classificadas em robustas e frageis. Esta tese trata somente das marcas d’agua
frageis, também chamadas de autenticacdo. Primeiro, descrevemos a assinatura digi-
tal, um conceito amplamente utilizado nas marcas de autenticagdo de chave publica.
Em segundo lugar, descrevemos as principais marcas de autenticacdo para as ima-
gens estaticas de tonalidade continua: Yeung-Mintzer e Wong. Descrevemos 0s prin-
cipais ataques contra estas marcas e 0s meios para se defender contra eles. Em tercei-
ro lugar, descrevemos as marcas d’agua de autenticacdo para as imagens binérias e

meio-tom.



Abstract

This thesis describes the main scientific contributions of my research group after my

doctorate. These contributions are grouped in three chapters:

1. Operator design by machine learning: Traditionally, a windowed operator (W-
operator) that plays a certain role in the Image Processing and Analysis is designed
manually, and this task can be tedious. A W-operator can be designed automatically
from sample in-out images by a machine learning process. In this thesis, we describe
the automatic design of binary-to-binary and binary-to-grayscale W-operators. First,
we describe the probably approximately correct learning and the statistical estimation
that constitute the theoretic framework of the automatic W-operator design. After-
wards, we analyze the various learning algorithms and propose their adaptations to
increase their performances in solving the applications addressed. We use the devel-
oped theories and algorithms to increase the spatial resolution of binary and halftone

images, and to perform the inverse halftoning.

2. Anisotropic diffusion: Anisotropic diffusion is used frequently in image segmenta-
tion, noise attenuation and edge detection. This thesis describes the use of the anisot-
ropic diffusion in various Image Processing and Analysis applications. First, we de-
scribe the linear scale space theory (from where the anisotropic diffusion has been
derived). Afterwards, we expound the anisotropic diffusion theory, including a ver-
sion based on the robust statistics. We show, through some applications, that the ro-
bust anisotropic diffusion is superior to the traditional in terms of the quality of the

filtered image. We describe the improvement of the maximum entropy tomography
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algorithm using the robust anisotropic diffusion. Finally, we describe the enhance-
ment of the general linear model (a process to detect activated regions of brain in the

functional magnetic resonance images) using the robust anisotropic diffusion.

3. Authentication watermarkings: A watermarking is an information-bearing signal
embedded in a digital image that can be extracted later to make some assertion on the
host image. Digital watermarks are usually classified in robust and fragile. This thesis
is concerned only with the fragile watermarks, also called authentication watermarks.
First, we explain the digital signature, a concept widely used for the public-key au-
thentication watermarking. Second, we describe the main authentication watermark-
ings for static continuous-tone images: Yeung-Mintzer and Wong. We describe the
principal attacks against these watermarks and the means to defend against them.
Third, we describe the authentication watermarking techniques for binary and half-

tone images.
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Capitulo 1:

Introducao

Esta tese de livre docéncia apresenta sistematicamente os principais resultados das
nossas pesquisas cientificas em Processamento e Analise de Imagens ap6s 0 meu
doutoramento. Digo “nossas pesquisas” em vez de “minhas pesquisas”, pois o traba-
Iho foi realizado em cooperagdo com os meus orientandos, contando com a colabora-
cao de pesquisadores de diversas universidades e institutos de pesquisa. Ao longo do
texto, deixo explicito quem foi o principal responsavel por cada uma das pesquisas

relatadas.
Essas pesquisas sdo classificadas em trés areas principais:

1. Projeto automatico de operadores restritos a janela pela aprendizagem de ma-
quina e as suas aplicacbes em diferentes problemas do Processamento e Ana-
lise de Imagens.

2. A difusdo anisotrépica e o espaco de escala aplicados em diferentes proble-
mas, especialmente para melhorar a reconstrucdo tomogréafica e a detecgédo
das areas ativadas do cérebro em imagens de ressonancia magnética funcio-
nal.

3. Marca d’agua para autenticacdo de imagens em tonalidade continua, binarias

e meio-tom.

Assim, a presente tese esta composta por trés “subteses”, mais ou menos independen-

tes, cada uma ocupando um capitulo. As nossas pesquisas fora destas trés areas nao



Capitulo 1: Introdugéo 2

estdo aqui documentadas. As principais pesquisas ndo documentadas séo os operado-
res baseados em logica nebulosa [Ri02; Cn08] e o reconhecimento de formas [CilO0;
Su05]. Mesmo dentro das trés areas, somente as principais pesquisas foram registra-

das neste documento.

Esta tese ndo possui um capitulo “conclusdo”, pois as conclusdes estdo apresentadas
no final de cada capitulo. Além disso, o presente capitulo “introducdo” ndo faz uma
introducdo cientifica, pois mais uma vez cada capitulo possui uma introducdo cienti-

fica propria.

Esta tese estd subdividida em capitulos (exemplo: capitulo 2), se¢des (exemplo: se-

¢do 2.1), subsecdes (exemplo: subsecdo 4.3.1) e subsubsecdes (sem numeracgéo).

Escrevemos esta tese traduzindo, concatenando e adaptando trechos dos nossos arti-
gos e textos didaticos. Assim, a maioria do material apresentada nesta tese ja foi pu-

blicada em algum outro lugar.

Alguns dos programas utilizados nesta tese estdo disponiveis em:

http://www.lps.usp.br/~hae/software.



Capitulo 2:

Projeto de Operadores pela Aprendizagem

Resumo e nossas contribuigdes

Um operador restrito a janela (W-operador) ¢ uma transformacéo de imagem onde a
cor de um pixel da imagem de saida é escolhida em fungdo das cores da vizinhanga
desse pixel na imagem de entrada. Os W-operadores desempenham funcdes essenci-
ais em diversas areas do Processamento e Andlise de Imagens. A maioria dos filtros
utilizados no Processamento e Anélise de Imagens sdo W-operadores (por exemplo, a
convolugdo espacial, o filtro mediano, e os operadores morfoldgicos). A escolha de
um W-operador adequado para uma dada aplicagdo normalmente é feita manualmen-
te, 0 que é uma tarefa trabalhosa e tediosa. Temos pesquisado 0 uso da aprendizagem
de méaquina para automatizar esta tarefa, isto €, projetar um W-operador automatica-
mente a partir das imagens amostras entrada-saida. Este capitulo descreve as teorias
que embasam o projeto automatico de W-operadores (a aprendizagem provavelmente
aproximadamente correta e a estimacao estatistica) e as nossas contribuigdes cientifi-
cas nesta area. Nesta tese, abordamos somente o projeto de W-operadores de uma
imagem binaria para outra binéria, e de uma imagem binaria para outra em niveis de

cinza, pois sao as areas onde encontramos as aplicacfes mais interessantes.

Formalizamos o problema de aprendizagem de W-operadores binarios usando a teo-
ria de aprendizagem PAC (provavelmente aproximadamente correta). Descrevemos
como a estimagdo estatistica pode ser utilizada para estimar os erros dos operadores

projetado e 6timo. Também utilizamos a estimacéo estatistica para comparar os dife-
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rentes métodos de aprendizagem de maquina quanto a acuracia esperada do operador
projetado e para escolher uma janela conveniente. Depois, aplicamos as teorias PAC
e estimacdo estatistica no problema de aumento da resolucdo espacial de imagens
binarias e meio-tom. Por fim, aplicamos a aprendizagem no problema de meio-tom

inverso.

Diferentemente das outras areas descritas nesta tese, tenho realizado praticamente
sozinho as pesquisas nesta area, com pouca ajuda dos meus orientandos e de outros
pesquisadores. As nossas principais contribui¢fes cientificas na area de projeto au-

tomatico de W-operadores pela aprendizagem de maquina sao:

1) Aumento de resolucdo de imagens binarias: Esta contribuicdo cientifica foi
publicada em [Ri03; Ci02; Cn10]. Nesta tese, ela esta documentada na secao
2.3. Eu fui o principal responsavel por esta contribuicdo, contando com algu-
ma colaboracgdo do meu ex-orientando de doutorado Paulo S. L. M. Barreto.
Resumo: Num ambiente de escritorio tipico, equipamentos e softwares hete-
rogéneos, cada um trabalhando numa resolugéo espacial diferente, devem in-
teragir juntos. Assim, freqgiientemente aparece o problema de conversao de re-
solucgdo. Esta contribuigéo trata do problema de aumento de resolugéo espaci-
al (ou ampliacéo) de documentos e imagens binarias (por exemplo, a conver-
sdo de uma imagem 300 dpi em 600 dpi). Uma solucdo nova, acurada e efici-
ente para este problema é proposta. Ela utiliza a aprendizagem k-NN (k vizi-
nhos mais proximos) para projetar automaticamente os operadores de amplia-
cao restritos a janela a partir dos pares de imagens entrada-saida de treina-
mento. O operador resultante é armazenado numa look-up-table, que é extre-
mamente rapida computacionalmente. E util conhecer, a priori, a complexi-
dade de amostra (a quantidade de amostras de treinamento necessaria para ob-
ter, com probabilidade 1-8, um operador com a acurécia ). Utilizamos a teo-
ria de aprendizagem PAC (provavelmente aproximadamente correta) para
calcula-la, nos casos sem ruido e ruidoso. Como a teoria PAC geralmente su-

perestima a complexidade de amostra, a estimacéo estatistica é utilizada para
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2)

estimar, a posteriori, um intervalo estreito para o erro. A estimacao estatistica
também é usada para mostrar que a aprendizagem k-NN possui um bom viés

indutivo que permite reduzir o tamanho necessario das imagens amostras.

Aumento de resolucédo de imagens meio-tom: Esta contribuicdo cientifica foi
publicada em [Ri05; Ci0O5]. Nesta tese, ela estd documentada na se¢do 2.4. Eu
fui o principal responsavel por esta contribuicao.

Resumo: Esta contribuico trata-se de uma técnica nova, acurada e eficiente
para aumentar a resolucdo espacial de imagens meio-tom. Essa técnica faz
uso de um processo de aprendizagem de maquina para projetar automatica-
mente um operador de ampliacdo a partir das imagens amostras de entrada-
saida. Para ampliar com acuracia uma imagem meio-tom, uma ampla janela e
grandes imagens amostras devem ser usadas. Infelizmente, neste caso, o tem-
po de execucdo da maioria das técnicas anteriores torna-se proibitivo. A nova
solucdo supera esta dificuldade utilizando a aprendizagem pela arvore de de-
cisdo (decision tree, abreviado como DT). A aprendizagem DT original ¢ alte-
rada para obter uma técnica mais eficiente denominada aprendizagem WZDT.
E dtil conhecer, a priori, a complexidade de amostra (0 nimero de amostras
de treinamento necessario para obter, com probabilidade 1-6, um operador
com acurécia €): usamos a aprendizagem provavelmente aproximadamente
correta (PAC) para calculd-la. Como a teoria PAC normalmente superestima
a complexidade de amostra, a estimacdo estatistica € usada para avaliar, a
posteriori, um intervalo estreito para o erro. A estimacdo estatistica é também
usada para escolher uma janela apropriada e para mostrar que a aprendizagem
DT tem um bom viés indutivo. A nova técnica € mais acurada que a amplia-
cdo baseada em técnicas de meio-tom inverso simples. A qualidade da solu-
cdo proposta esta muito proxima da qualidade 6tima possivel de ser obtida,
para um processo de ampliacdo baseada em vizinhanga e usando a distancia

de Hamming para quantificar o erro.
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3)

4)

2.1

Meio-tom inverso pela aprendizagem. Esta contribuicdo cientifica foi publi-
cada em [Cill]. Nesta tese, ela estd documentada na secéo 2.5. Eu fui o prin-
cipal responsével por esta contribuicdo, com a colaboragdo do prof. Ricardo
de Queiroz da UnB.

Resumo: O meio-tom inverso (inverse halftoning, abreviado como IH) é o
processo usado para obter uma imagem em niveis de cinza a partir da imagem
meio-tom correspondente. Recentemente, as técnicas de IH baseadas na a-
prendizagem de méaquina foram propostas. A aprendizagem por arvore de de-
cisdo tem sido aplicada com sucesso em varias tarefas de aprendizagem de
maquina durante bastante tempo. Nesta pesquisa, propomos usar a arvore de
decisdo para resolver o problema de IH. Isto permite-nos reusar alguns algo-
ritmos j& desenvolvidos e testados. Especialmente, a maximizacdo do ganho
de entropia € uma idéia poderosa que faz com que o algoritmo de aprendiza-
gem selecione automaticamente a janela ideal a medida que a arvore de deci-
sdo é construida. A nova técnica gerou imagens em niveis de cinza com
PSNR vérios dB acima daqueles previamente reportados na literatura. Além
disso, ela possui uma implementacdo muito rapida, possibilitando usé-la em

aplicacdes de tempo real.

Temos também utilizado o projeto automético de W-operadores por aprendi-
zagem de maquina em outras aplicacdes, tais como emulacdo de operadores
em niveis de cinza ou coloridos [Ri0O1; T02], reconhecimento de texturas
[Ci01] e reconhecimento de caracteres (OCR) sem segmentagdo [Cn06], mas

essas aplicagdes ndo estdo documentadas nesta tese.

Introducao

Em Processamento e Andlise de Imagens, os operadores restritos a janela (W-

operadores) desempenham um papel fundamental. Um W-operador é uma transfor-

macao de imagem onde a cor de um pixel da imagem de saida é decidida em fungéo
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das cores do pixel na imagem de entrada correspondente e seus vizinhos (veja a figu-
ra2.1).

Muitos operadores classicos de diferentes ramos do Processamento e Analise de I-
magens sdo W-operadores (convolucdo espacial, mediana, filtro de pilha, eroséo,
dilatagéo, abertura, fechamento, hit-miss, etc.). As transformacbes mais complexas
de imagens (emagrecimento, esqueletonizacdo, reconstrucdo, divisor d’agua, etc.)

costumam utilizar os W-operadores como seus blocos construtores.

Um W-operador, que desempenha um determinado papel numa aplicacdo de Proces-
samento e Andlise de Imagens, é tradicionalmente projetado manualmente, e esta
tarefa € muitas vezes laboriosa e tediosa. Muitas técnicas diferentes tém sido propos-
tas para facilitd-la. Temos trabalhado com a aprendizagem de maquina no projeto

automatico de W-operadores a partir das imagens exemplos.

Nesta abordagem, um W-operador ¥ é projetado automaticamente a partir da distri-
buicdo da probabilidade P responsavel pela geracéo das imagens de entrada Q* e de
saida QY. Por exemplo, suponha que Q* seja uma imagem ruidosa e Q¥ a imagem
limpa correspondente. Supondo totalmente conhecido 0 processo estatistico P de

corrupcéo da imagem Q”, é possivel construir o operador ¥ de forma que a imagem
processada (':)y =¥(Q*) seja “semelhante” a imagem ideal Q. Isto é, ¥ é projetado

para minimizar a esperanca da diferenga entre QY e Q. Por exemplo, os livros clas-
sicos de processamento de imagens como [Gonzalez and Woods, 1992] trazem as
técnicas lineares para a restauracdo de imagens, baseadas na transformada de Fourier
bidimensional. Os trabalhos [Coyle and Lin, 1988] e [Lee et al., 1997] projetam o
“filtro de pilha” que minimiza o erro médio absoluto e os trabalhos [Dougherty,
1992a] e [Dougherty, 1992b] projetam o operador morfolégico que minimiza o erro

médio quadratico.

Na pratica, a distribuicdo P € normalmente desconhecida. Assim, uma abordagem

mais pragmatica emprega as imagens de treinamento A* (entrada) e AY (saida), que
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sdo as realizagdes da distribuicdo P, ao inves da propria distribuicdo P, para projetar

0 operador ¥ automaticamente por um processo de aprendizagem de maquina.

Muitas abordagens diferentes de aprendizagem de maquina podem ser utilizadas para
projetar W-operadores: algoritmos genéticos, redes neurais, aprendizagem bayesiana,
etc. Mas, para o problema presente, o desempenho computacional é a pedra de toque
que distingue os métodos Uteis daqueles que sdo impraticaveis, pois as imagens e as
janelas envolvidas sdo normalmente muito grandes, e assim uma técnica inadequada
poderia levar meses ou anos para processar uma unica imagem. Ousariamos dizer
gue provavelmente a aprendizagem de maquina ainda ndo é mais amplamente utili-
zada para projetar W-operadores devido ao fraco desempenho computacional dos
algoritmos de aprendizagem, quando estes sdo escolhidos sem uma preocupagéo cri-

teriosa pelo seu desempenho.

O desempenho de um algoritmo de aprendizagem deve ser medida analisando trés
parametros: tempo para aprender um W-operador (tempo de treinamento), tempo
para aplicar um W-operador previamente construido a uma imagem (tempo de apli-
cacdo) e a quantidade de memdria de computador necessaria (espago necessario).
Como uma propriedade essencial, o tempo de aplicagcdo deve ser curto, pois de outro
modo o0 método nunca podera ser utilizado em qualquer aplicacdo pratica, notavel-
mente nas aplicacbes de tempo real. Embora ndo seja tdo essencial, € muito conveni-
ente que o tempo de treinamento também seja curto, para nao aborrecer 0 USUArio.
Finalmente, o requerimento do espaco usualmente ndo é muito preocupante, desde

que o W-operador caiba dentro da memoria de um computador comum.

Para atingir o desempenho computacional necessario, temos utilizado a aprendiza-
gem k vizinhos mais proximos (k-NN) [Cover and Hart, 1967; Mitchell, 1997] e a
aprendizagem por arvore de decisdo (DT) [Mitchell, 1997]. Conforme descrevemos
mais abaixo, estes dois métodos podem se tornar extremamente rapidos se as estrutu-

ras de dados convenientes forem utilizadas.
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O viés indutivo (inductive bias) € um assunto bastante discutido na aprendizagem de
maquina. O viés indutivo é o conjunto de suposicdes a priori pelas quais o aprendiz
generaliza além dos dados observados para inferir a classificagdo de novas instancias.
Um algoritmo de aprendizagem que nédo fizesse suposi¢fes a priori no que diz res-
peito ao conceito alvo, ndo possuiria nenhuma base racional para classificar qualquer
instancia ainda ndo vista. Se um viés indutivo confidvel for usado, a imagem proces-
sada sera semelhante a imagem de saida ideal, mesmo usando somente uma pequena
quantidade de amostras de treinamento. Ambas as técnicas k-NN e DT tém vieses
indutivos solidos. O vies indutivo da aprendizagem k-NN corresponde a suposicéo de
que a classificacdo de uma instancia sera mais semelhante as classificaces de outras
instancias que estdo proximas em distancia. Isto é especialmente verdadeiro para o
problema que estamos tratando, pois é muito natural e intuitivo atribuir uma cor de
saida semelhante aos padrdes visualmente semelhantes. O viés indutivo da aprendi-
zagem de arvore de decisdo é conhecido como “a navalha de Occam” [Mitchell,
1997, cap. 3], que diz: “Prefira a hipdtese mais simples que se ajusta aos dados”. O
algoritmo de construcdo de DT coloca os atributos de alto ganho de informacgédo mais
proximos da raiz. Esta pratica corresponde a adotar o viés indutivo que prefere as

arvores mais baixas as mais altas, isto &, a navalha de Occam.

Utilizando a teoria de aprendizagem computacional PAC [Mitchell, 1997; Anthony
and Biggs, 1992; Haussler, 1992], é possivel pré-calcular o tamanho necessario da
amostra para que o W-operador aprendido atinja uma precisdo € com a probabilidade
1-3, independentemente do método particular de aprendizagem de maquina adotado
(basta que o método seja consistente, isto é, produza W-operador que concorde com
os exemplos de treinamento). Porém, os resultados fornecidos por esta teoria costu-
mam superestimar o tamanho da amostra, pois ndo considera o viés indutivo do par-
ticular método de aprendizagem. Este problema ndo pode ser contornado mesmo
utilizando as teorias mais fortes, como a dimensdo Vapnik-Chervonenkis [Vapnik,
1995; Mitchell, 1997]. Para superar esta dificuldade, além de utilizar a teoria PAC a

priori (isto é, antes de realizar a aprendizagem), temos também utilizado os métodos
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de estimacdo estatistica a posteriori. A estimacdo estatistica permite estimar preci-

samente a taxa de erro real do W-operador projetado.

O problema torna-se um pouco mais complexo quando ha ruidos nas amostras de
treinamento. Ou, equivalentemente, se o professor pode cometer alguns erros ao en-
sinar o aprendiz. Neste caso, o W-operador 6timo possui uma taxa de erro maior que
zero. Esta taxa minima de erro pode ser medida empiricamente e € possivel construir
um intervalo de confianga para essa medida. Além disso, utilizando a estimacao esta-
tistica, dois métodos de aprendizagem diferentes podem ser comparados entre si
guanto a acuracia, o que nos permite decidir, por exemplo, se 0 método k-NN ¢é supe-

rior ou inferior a aprendizagem DT para uma determinada aplicacao.

O algoritmo forga-bruta para a aprendizagem k-NN é extremamente lento, pois para
cada pixel da imagem a ser processada, deve-se fazer uma busca exaustiva na ima-
gem de treinamento. Os trabalhos [Ci01] e [Ci02; Ri03] propde duas solugdes para o
problema: o uso da kd-arvore (arvore binaria multidimensional [Bentley, 1975; Fri-
edman et al., 1977; Preparata and Shamos, 1985]) e look-up-table (LUT). A veloci-
dade de treinamento da kd-arvore é bastante boa, porém a sua velocidade de aplica-
cdo somente é satisfatoria para dimensdes pequenas, piorando rapidamente com o
aumento da dimensdo. Por outro lado, a velocidade de aplicacdo da LUT é 6tima em
qualquer dimensdo, porém a velocidade de treinamento e a memdria necessaria cres-

cem exponencialmente com o aumento da dimensao.

A aprendizagem DT pode ser vista como uma kd-arvore sem o processo de back-
tracking. O uso da aprendizagem DT é especialmente recomendado para situacfes
onde muitos atributos sdo irrelevantes para o conceito que esta sendo aprendido. As
experiéncias empiricas tém mostrado que o viés indutivo de DT € ligeiramente pior
gue k-NN para o problema de aprendizagem de W-operador. Porém, a arvore de de-
cisdo € rapida tanto no treinamento quanto na aplicagéo, propriedade que torna o seu

uso na prética extremamente atraente.



Capitulo 2: Projeto de Operadores pela Aprendizagem 11

O projeto de operadores pela aprendizagem computacional tem sido aplicado com
sucesso em diferentes areas, como na emulacéo de filtros desconhecidos [T02; Ri01;
Ri03; Cn10], para atenuar ruidos [T02; Ri03], na segmentacdo da imagem de acordo
com a textura [T02; Ci01], em OCR [Cn06], para aumentar a resolugdo de imagens
binarias pela aprendizagem k-NN [Ci02; Ri03; Cn10], para aumentar a resolucdo de
imagens meio-tom pela aprendizagem DT [Ci05; Ri05] e no problema de meio-tom
inverso [Cill]. Esta tese descreve detalhadamente somente as trés ultimas aplica-

coes.
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Fig. 2.1: Um W-operador decide a cor de um pixel p na imagem de saida A’ anali-
sando uma vizinhanca W(p) do pixel p na imagem de entrada A*.
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Organizacao deste capitulo

O restante deste capitulo esta organizado como segue. A se¢do 2.2 apresenta as teori-
as que embasam o projeto automatico de W-operadores por aprendizagem de maqui-
na. O problema é formalizado como um processo de aprendizagem computacional
PAC e analisamos o0s casos sem ruido e ruidoso. Depois, descrevemos a teoria da
estimacdo estatistica. Em seguida, expomos o algoritmo de aprendizagem k-NN e
sugerimos uma pequena alterag@o nele para torna-lo empiricamente 6timo. Este algo-
ritmo alterado sera denotado como ek-NN. Explicamos também a aprendizagem por
arvore de decisdo (DT). Terminamos a secéo explicando como a estimacao estatistica
pode ser usada para comparar diferentes algoritmos de aprendizagem ou diferentes
janelas. A secdo 2.3 trata do problema de aumento de resolucdo de imagens binarias
(documentos impressos ou manuscritos, ortograficos ou escaneados), usando a a-
prendizagem ek-NN. A secdo 2.4 trata do problema de aumento de resolucgéo de ima-
gens meio-tom usando o algoritmo DT. Sugerimos uma alteragdo no algoritmo DT
para torné-lo mais eficiente no problema de ampliagdo de imagens meio-tom. O algo-
ritmo modificado é chamado de aprendizagem WZDT. A secdo 2.5 trata do problema
de meio-tom inverso usando a arvore de decisdo. Finalmente, a se¢do 2.6 apresenta as

nossas conclusdes.
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2.2 Aprendizagem de W-Operadores Binarios

Introducéo

Nesta secdo, analisaremos o caso binario do problema do projeto automatico de W-
operadores pela aprendizagem de maquina. Faremos uso da teoria de aprendizagem
PAC classica [Anthony and Biggs, 1992] e generalizada [Haussler, 1992] para calcu-
lar a complexidade de amostra do problema de aprendizagem de operadores binarios.
Infelizmente, com freqiiéncia, somente uma complexidade de amostra superestimada
pode ser obtida utilizando esta teoria. Mesmo assim, ela sera util como um limite
superior para a quantidade de amostras necessarias, e para mostrar a convergéncia do
processo de aprendizagem. Além disso, a teoria de aprendizagem PAC ird nos permi-
tir expressar rigorosamente o problema de aprendizagem do W-operador, e pode cla-
rificar consideravelmente a compreensdo do problema. Para superar o problema de
superestimacdo da complexidade de amostra, além de utilizar a teoria PAC, temos
também utilizado os métodos de estimacdo estatistica. A estimacéo estatistica permi-

te estimar precisamente a taxa de erro real do W-operador projetado.

O problema

Vamos definir uma imagem binaria como uma funcdo Q:Z* —{0,1}. O suporte de
uma imagem binéria Q é um subconjunto finito de Z? onde a imagem esta de fato

definida. O tamanho do suporte é o nimero de pixels da imagem e uma imagem é

considerada estar preenchida com uma cor-de-fundo fora do seu suporte.

Um W-operador binario ¥ é uma funcdo que mapeia uma imagem binéria numa ou-

tra, definida através de um conjunto de w pontos chamado janela

W =W,,... W, }, W, e Z?

e um conceito ou uma funcéo caracteristica y {0,1}" — {0,1} como segue:
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F(Q)(p) = w(QW,; +p).... QW + p)),

onde p e Z?. Cada ponto W; da janela é chamado peephole ou furo-de-espiar.

Sejam as imagens A*, AV, Q* e Q respectivamente a imagem de entrada de treina-
mento, imagem de saida de treinamento, a imagem a ser processada e a imagem de
saida ideal (supostamente desconhecida). Podemos supor que existe um Unico par de

imagens de treinamento (A* e AY), porque se existirem muitos pares, elas podem ser

“coladas” para formarem um Gnico par. A fim de projetar um W-operador ¥, 0 usu-

ario deve escolher manualmente uma janela apropriada W.

Vamos denotar o contetido em A*, da janela W deslocada para p € Z?, como a* e
p

denominé-lo uma instancia de treinamento ou um padrdo de entrada em torno do pi-

xel p:

ay =[A*(W, + p), AW, + p)....,A"(W,, + p)le{0.}".

Cada padrao af, esta associado com uma cor de saida ou classificacdo AY(p)e{0,1}.

Vamos denotar os dados obtidos quando todos os pixels de A* e AY sdo varridos como

uma sequéncia
a=(@s. A (p).....@% . AY (p)
e denomina-la seqliéncia de amostras (m ¢ a quantidade dos pixels das imagens A* e

AY). Cada elemento (a’;i,Ay(pi))ea” ¢ chamado um exemplo ou uma amostra de
treinamento. Vamos construir de forma semelhante a seqiiéncia

q=((a%, Q" (P (@5, Q" (P))
a partir de Q* e Q” (n € a quantidade de pixels de Q" e Q). Cada qj; € chamado um

padrdo de busca ou uma instancia a-ser-processada, e a saida Q¥ (p;)e{0,1} é chama-

da a cor de saida ideal ou a classificacéo ideal.

O aprendiz ou o algoritmo de aprendizagem A é requisitado para construir, baseado

em A* e AY, um W-operador ¥ tal que, quando o6 aplicado a Q*, espera-se que a
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imagem resultante QY =¥(Q*) seja semelhante a imagem de saida ideal Q*. Mais
precisamente, o aprendiz A deve construir uma fungéo caracteristica ou hipotese
baseado em seqliéncia de amostras d de forma que, quando € aplicado a um pa-
dréo a-ser-processado qj, , espera-se que a sua classificagdo Qy(pi) =y(a,) seja
igual a Q”(p;) com alta probabilidade. A funcdo e a janela W juntas representam

0 W-operador V.
Caso sem ruido

Vamos estudar em primeiro lugar o caso sem ruido. Pois, embora a maioria dos pro-
blemas préticos seja ruidosa, o estudo do caso sem ruido ira nos ajudar a compreen-

der melhor os casos ruidosos.

Num ambiente sem ruido, existe um conceito alvo claramente definido

v :{0,}" — {01} que o aprendiz deve aprender. Em tal ambiente, podemos supor

ue as instancias de treinamento a* sdo geradas aleatéria e independentemente no
Pi

espaco {0,1}" por uma distribuicéo de probabilidade P. Além disso, as cores de saida

A’ (p;) sdo obtidas aplicando a fungéo alvo y em cada ay , isto &, AY(p;) =y (a},)

para todos os pares (a, , A’ (p;)) €d.

O aprendiz A deve considerar algum conjunto H c({O,l}W —>{0,1}) de possiveis
hipoteses quando tenta aprender o conceito alvo y. Se nenhuma informacéo sobre
estiver disponivel, o aprendiz deve assumir que H :({0,1}W —>{0,1}). Porém, uma
informacdo a priori pode simplificar bastante o processo de aprendizagem, pois ela
pode reduzir substancialmente a cardinalidade do espaco das hipdteses H. Por exem-
plo, emular uma erosdo ¥ com a informacéo de que ¥ é uma erosdo € muito mais
facil do que emula-la sem nenhuma informacéo a priori (exemplos 2.2 e 2.3). Uma
erosdo € um operador elementar de morfologia matemaética e a sua definicdo encon-

tra-se, por exemplo, em [Gonzalez and Woods, 1992]. No estagio de treinamento do
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W-operador, o aprendiz A recebe uma sequiéncia de amostras a e procura uma hip6-

tese y = A(a@) no espaco H.

Vamos definir o erro verdadeiro (t-erro) da hipétese v como a probabilidade de que

v iré classificar incorretamente uma instancia q’;i escolhida aleatoriamente por P:

t_errors () = P, {043 w(as) = (a3 )

De acordo com a teoria PAC [Mitchell, 1997; Anthony and Biggs, 1992], qualquer
aprendiz consistente utilizando um espaco de hipotese finito H com uma funcéo alvo

v € H ir4, com probabilidade maior que (1-8), gerar uma hip6tese \ com erro me-

nor que &, depois de observar m exemplos escolhidos aleatoriamente pelo P, desde
que

m zl{m(gﬂn(mp} (2.1)

€

Um aprendiz € consistente se, sempre que possivel, gerar uma hipotese que se adapte
perfeitamente aos dados de treinamento. O limite (2.1) freqlientemente esta substan-
cialmente superestimado, principalmente porque nenhuma suposicéo foi feita sobre o

aprendiz exceto a consisténcia. Alguns exemplos de uso desta equacéo seguem.

Exemplo 2.1: Na figura 2.2, uma imagem de impresséo digital A* (2.2a) foi proces-
sada por W-operador P, gerando a imagem AY (2.2b). Este operador consistiu em
unido de 8 operadores hit-or-miss definidos dentro da janela 3x3. O operador hit-or-
miss € um dos operadores elementares da morfologia matematica e a sua definicéo
encontra-se, por exemplo, em [Gonzalez and Woods, 1992]. Vamos supor que de
alguma forma conhecemos que ¥ esta definida na janela 3x3. Utilizando esta infor-
macéo e as imagens A* e AY, um W-operador ¥ foi construido por um aprendiz con-
sistente. De acordo com a equacéo (2.1), com probabilidade maior que 99%, o erro
verdadeiro de V' sera menor que 1%, desde que as imagens de treinamento tenham

uma quantidade de pixels
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m> (I = +In(229) = 35050
001 (0,01

Como as imagens A* e A’ tém 200x200=40000 pixels, quase certamente P ira apre-
sentar uma taxa de erro menor que 1%. De fato, quando ¥ foi aplicado a uma outra
imagem de impressdo digital (figura 2.2c), uma imagem QY = ¥(Q*) (figura 2.2d)
exatamente igual a saida ideal Q¥ = ¥ (Q*) foi produzida. Isto é, ¥ apresentou erro

zero. Este teste foi repetido algumas vezes e as taxas de erro sempre foram zero. ®

Note que a analise acima somente é valida quando se pode supor que as imagens A* e
Q* foram geradas por uma mesma distribuicdo de probabilidade. Isto é, A* e Q* de-
vem ser do mesmo tipo: imagens de impressdes digitais, documentos manuscritos,

documentos impressos, etc.

Exemplo 2.2: Vamos resolver novamente o exemplo 2.1, desta vez supondo que o

operador alvo é mais complexo e esta definido dentro de uma janela 7x7. Neste caso:

mzi In 1 +In(2249) =~39x10'.
0,01 0,01

Isto &, as imagens amostras devem ser maiores que (2x10%)x(2x10%)! Claramente,

uma imagem tdo grande ndo pode ser obtida na prética. u

Exemplo 2.3: Vamos resolver novamente o exemplo 2.2, desta vez supondo que te-
mos conhecimento de que o operador alvo € uma erosdo cujo elemento estruturante
cabe dentro de uma janela 7x7. Como cada um dos 49 furos pode pertencer ou nao ao

elemento estruturante, o operador alvo tem de ser uma das 2*° erosées. Assim,

H|=2% e

m= -2 \in[ 1|+ in(2*)| = 3857.
001] (001

Isto &, qualquer par de imagens de treinamento maiores que 63x63 sera suficiente.

Compare com o tamanho das imagens (2x10%)x(2x10°) do exemplo 2.2. [ |
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A simplificacdo acima somente € vélida quando se utiliza um algoritmo de aprendi-
zagem projetado especialmente para as erosdes. Resultados semelhantes podem ser
obtidos para outros operadores elementares tais como dilatagéo, hit-or-miss, unido de

k eroses, e assim por diante.



Capitulo 2: Projeto de Operadores pela Aprendizagem 20

(2.2a) Amostra de entrada A*.  (2.2b) Amostra de saida A”.
?/ iy BN

N =
' 7y fr? M \

-
T~ =
g o Y o -
i 5, H\ ;
o A N A 7/ ALy
A Pk s \ . L5
AT % y iy A H

Fig. 2.2: Aprendizagem de W-operador num ambiente sem ruido.
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Caso ruidoso

Para modelar o caso ruidoso, vamos supor que cada exemplo (a’g, AY(p)) ea tenha
sido gerado independentemente por uma distribuicdo de probabilidade conjunta P
desconhecida no espaco {0,1}" x{0,1}. Vamos também supor que cada elemento

(dp,-QY(p;)) € G tenha sido gerado pela mesma distribuigéo P.

O erro verdadeiro da hipotese  agora deve ser definido como a probabilidade de que
v classifique incorretamente um exemplo (qgi ,QY(p;)) escolhido aleatoriamente por
P:

t_error, (v) = P Q7 () 01" < 01w (a}) Q7 ()]
Na situacéo ruidosa, ndo existe uma fungéo alvo claramente definida. No seu lugar,
existe uma funcdo y* com o menor erro verdadeiro. Vamos definir o erro empirico

(e-erro) de uma hipétese  sobre uma sequéncia d& como a proporcao de erros come-

tidos quando  classifica as instancias de a:
_ 1 { X y = X y }
e_error, () =| — || a5, , A’ () € &] w(ay) # A (py)j .

onde m é o comprimento de a.

Seja y a hipétese com o menor e-erro sobre a e seja y* a hipétese com o menor
erro verdadeiro. Entdo [Haussler, 1992]
Pr(t_error, () — t_error, (y*) > €] < 3,

desde que H seja finito e 0 comprimento m de a satisfaca:
1 1
m>——|In| = |+In|2/H|)|. 2.2

Infelizmente, a complexidade de amostra acima € uma superestimativa ainda maior
que a da equacdo (2.1). Dada uma sequiéncia de amostras @, a hipotese empiricamen-

te 6tima (e-6tima)  pode ser construida facilmente. Vamos definir que um aprendiz
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A é e-0timo se ele gerar sempre uma hipétese e-6tima sobre a sequiéncia de treina-

mento. Se A fosse e-6timo, dado um padrdo de busca q’gi , qual deveria ser a sua
classificacdo (qp ) = A(@)(qy, ) ? Sejam (a;, AV (r)), ..., (a; , A¥(ry)) os N exem-
plos de treinamento de q’gi em a, isto &, aﬁ‘j = q’gi , 1< jJ<N (ndo ha outros exem-
plos de q’gi em a além desses). Como ha ruido, os N exemplos acima podem nao

concordar sobre a classificacdo de q’gi . Para minimizar e-erro, a classificacdo deve
ser decidida pela maioria dos votos desses exemplos de treinamento:

~ X

W(ap,) < moda(AY(r),..., A (ry)) -

Note que todo aprendiz e-6timo € consistente num ambiente sem ruido. Apresenta-

mos abaixo um exemplo.

Exemplo 2.4: As imagens de impressoes digitais 2.2a e 2.2¢ foram corrompidas pelo

ruido “sal e pimenta”, resultando em imagens 2.3a e 2.3b. Em média, 1 em cada 40

pixels mudou de cor. Gostariamos de projetar um W-operador 3x3 ¥ tal gue uma

imagem semelhante a saida ideal A” (figura 2.2b) resulte, apesar do ruido, quando a

imagem 2.3a é processada por ¥ . Para atingir este objetivo, um W-operador ¥ foi
projetado por um aprendiz e-6timo usando as imagens 2.3a e 2.2b como amostras de
treinamento. Como as imagens 2.3a e 2.2b tém 200x200 pixels, com probabilidade

pelo menos 99%, a diferenca entre os erros verdadeiros do operador 6timo W* e do

operador ¥ sera menor que 6,71%, i.e., t_error, () —t_error, (y*) <0,0671, pois:

L[ L +In(2><229);40000.
2x0,0671%| 0,01

No exemplo 2.5, este problema sera analisado novamente. [ |
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i
'.-‘-'.!.NJ:E -
e entrada r

processada.

Fig. 2.3: Aprendizagem de W-operador num ambiente ruidoso.

Fig. 2.4: Janelas sem e com pesos, com 17 furos-de-espiar.
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Estimacéo estatistica da taxa de erro

Esta subsubsecéo ira expor as técnicas para calcular um limite mais estreito para a
taxa de erro. Estas técnicas serdo muito Uteis, pois as equacgdes (2.1) e (2.2) normal-
mente superestimam a complexidade de amostra e a taxa de erro. Ao contrario das
férmulas anteriores, as técnicas desta subsubsecdo podem ser aplicadas somente apds
ter projetado W-operador, com a condicao adicional de que a imagem de saida ideal
Q” esteja disponivel. E licito supor que a saida ideal estara disponivel para se realizar
testes, pois estamos supondo que um par de imagens entrada-saida de treinamento
esta disponivel para projetar W-operador. E, se as imagens de treinamento estdo dis-
poniveis, elas podem ser quebradas em dois pedacos: imagens de treinamento (A*,
AY) e imagens de teste (Q*, Q).

Portanto, supondo que a saida ideal Q” esteja disponivel, uma simples contagem de
pixels diferentes entre Q¥ e QY ira fornecer o e-erro. E, dada a acuracia observada de

uma hipotese sobre uma amostra de dados limitada, é possivel conhecer o quanto esta
ird conseguir estimar a acurécia sobre exemplos adicionais. Para isso, vamos constru-
ir intervalos de confianca unilateral ou bilateral. Explicagcdes adicionais sobre inter-
valos de confianca da média de variaveis aleatdrias binomiais encontram-se em [Mit-

chell, 1997] ou em muitos livros elementares de Estatistica. Com N% de confianga:

R R e_error; (y)(L—e_error; (W
t_errorp(\y)ee_errorq(\y)izN\/ ermorg (v)( - _ermorg (V) , (2.3)

. R e_error; (y)(L—e_error; (y
t_errorp(w)ge_errorq(w)+zh\/ _erory (V)d—e_ q(W))’ (2.4)
n

onde n € o comprimento de ¢; z, define a metade da largura do menor intervalo em
torno da média que inclui N% da massa da probabilidade total sob distribuicdo nor-
mal com desvio-padrdo 1; e zy =1z,y4. Por exemplo, Zg, = Zgg, =100,

Zisys = Zggo, =L64, Zgge, = Zggoy, = 2,33 € Zgge, = 2,58 . As formulas (2.3) e (2.4) nor-
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malmente produzem uma estimativa da taxa de erro muito mais acurada que as equa-
coes (2.1) e (2.2).

No caso sem ruido, basta conhecer um limite superior para a taxa de erro verdadeiro

do operador projetado (t_error, (\¥)). Porém, para os casos ruidosos, o erro minimo
(t_error, (w*)) também deve ser estimado pois, como o operador projetado nunca
podera atingir uma taxa de erro verdadeiro menor que o minimo, um operador pode
ser considerado uma boa solucdo se o seu erro verdadeiro estiver préximo do mini-
mo. Infelizmente, ndo ha meios para se estimar t_error, (y*) diretamente, pois o
operador 6timo é desconhecido. Descrevemos abaixo um artificio que tem consegui-
do estabelecer bons limites inferiores para t_error, (y*). Embora muito simples,

nunca vimos esta técnica descrita na literatura.

Para isso, vamos construir a hipétese y* e-6tima sobre . Se o aprendiz A for e-
6timo, y* = A(q) . Note que estamos treinando o operador com as préprias imagens

(Q*, Q") que serdo utilizadas no teste. Claramente, e_errorq(qf"‘)Se_errorq (y*) e
e_error, (y*) pode ser medido experimentalmente. Entdo, utilizamos a seguinte de-

sigualdade para estabelecer um limite inferior para t_error, (y*):

e_error, (y*)(L—e_error; (y*))
n

t_errorp (*) 2= e_errorq(\p*)—z'N\/
(2.5)

e_error; (y*)(L—e_error; (y*))
n

\

e_errory (W*)—zy \/

A desigualdade acima é verdadeira, com nivel de confianga N%, toda vez que:

b+1+.b(b+1) (2.6)

2(b+1)

b+1-./b(b+1)
2(b+1)

<e_errory (y*) <e_error, (y*) <

onde b = n/(z;q)2 . Note que a desigualdade (2.6) é verdadeira para praticamente to-

dos os problemas praticos e consequientemente a desigualdade (2.5) também é sempre

verdadeira na pratica.
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Exemplo 2.5: No exemplo 2.4, tinhamos concluido com 99% de confianga que o
operador ¥ obtido comete no maximo 6,71% mais erros que o operador 6timo 3x3.

A fim de estabelecer um limite de erro mais estreito, o e-erro de ¥ (a diferenca entre

as imagens 2.2d e 2.3c) foi medido e descobriu-se que valia 4,992%. Utilizando a
equacdo (2.3), concluimos com 99% de confianga que o erro verdadeiro de ¥ per-

tence ao intervalo (4,992+0,281)%. O operador ¥” e-Gtimo sobre as imagens de
teste (figuras 2.3b e 2.2d) foi construido e cometeu e-erro 4,723% quando processou
a imagem 2.3b. Utilizando a desigualdade (2.5), concluimos com 99% de confianca

que o erro verdadeiro do operador 6timo 3x3 é maior que (4,723-0,247)%. Conse-

quentemente, com confianca de pelo menos 99%, o erro verdadeiro de ¥ ¢ no ma-
ximo 0,797% maior que o erro verdadeiro do operador 6timo, isto €:

t_error, () —t_error, (y*) <0,00797.
Este resultado confirma que a equagdo (2.2) superestima a taxa de erro, pois 0,797%

€ muito menor que 6,71%. [ |
Viés indutivo ek-NN

Nas subsubsecdes anteriores, tinhamos suposto que o aprendiz era e-6timo (ou con-
sistente) para calcular a complexidade de amostra. Porém a e-otimalidade sozinha
néo especifica inteiramente um algoritmo de aprendizagem, pois existem muitos dife-
rentes aprendizes e-6timos. Para especificar completamente um aprendiz, um método

de generalizacédo (viés indutivo) também deve ser escolhido.

Para a aprendizagem de W-operador, sugerimos que se utilize a generalizacdo k-NN
[Mitchell, 1997], pois nos parece bastante natural que padrdes semelhantes sejam
classificados similarmente. Uma outra possibilidade seria utilizar a generalizacéo
dada pela arvore de decisdo [Mitchell, 1997], pois se aproxima muito da generaliza-
cdo k-NN. Evidentemente, ao se escolher um viés indutivo, deve-se levar em conta a
existéncia de algoritmos computacionalmente eficientes que consigam implementéa-
lo. Também se deve tomar cuidado para que a generalizacdo mantenha a e-

otimalidade pois, caso contréario, a teoria PAC se tornara invalida.
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Para ilustrar o perigo da ndo e-otimalidade, considere a aprendizagem k-NN. O seu
viés indutivo corresponde a suposicao de que a classificacdo de uma instancia sera
mais parecida a classificacdo de outras instancias que estdo proximas em distancia.
No algoritmo k-NN ingénuo, o treinamento consiste simplesmente em armazenar 0s

dados de treinamento apresentados. De acordo com a regra k-NN, para cada padrédo

de busca q’gi , 0s k padrBes exemplos de entrada “mais parecidos” devem ser procu-

rados em a. Como estamos lidando com imagens binarias, as distancias entre q; e

0s padrbes de treinamento devem ser medidas utilizando a distancia de Hamming
(isto é, o nimero de bits discordantes) ou a distancia de Hamming com pesos. No
ultimo caso, pode-se dar mais peso a alguns furos de espiar (por exemplo, os furos
centrais) do que a outros (por exemplo, os furos periféricos). A figura 2.4 mostra
duas janelas sem e com pesos. A saida é definida como a classificacdo mais comum
entre 0s k exemplos de treinamento mais proximos. Claramente, esta regra k-NN ori-
ginal ndo é e-6tima. Porém, mudando-a ligeiramente como segue, ela torna-se e-

Otima:

1) Se o padrdo a-ser-processado q;i aparecer uma ou mais vezes em &, a sua classi-

ficacdo serd dada pela maioria dos votos somente dessas instancias de treinamento.

Isto é, sejam a;, ..., & as instancias de treinamento tais que a; =q;,1<j<N.
1 N j i
Entdo, faca agi «— moda(Ay (rj)). Neste caso, N pode ser maior, igual ou menor que
1<j<N
k.

2) Por outro lado, se o padrdo a-ser-processado ¢ nunca foi visto antes, procure

=

pelas suas k instancias mais semelhantes em & e escolha o voto majoritario delas.

Isto é, sejam a, ..., a; as N instancias mais semelhantes a g, , de acordo com al-

guma medida de distancia. Entdo, novamente faga Qg, «— rﬂodNa(Ay (rj)). Neste caso,
1 <jS

N pode ser igual ou maior que k (se houver empate), mas nunca pode ser menor que
k.
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Chamamos esta regra modificada de aprendizagem Kk vizinhos mais proximos
empiricamente Otima (abreviado como ek-NN). A aprendizagem ek-NN parece ser
muito apropriada para ser usada na aprendizagem de W-operadores. Porém, para ser
realmente Gtil, deveriam existir estruturas de dados e algoritmos que permitam uma
implementacdo eficiente. As implementagdes possiveis sdo as mesmas da
aprendizagem k-NN, ja vistas na introducéo: a forca-bruta, a LUT e a kd-arvore. A
forca-bruta € muito lenta. A LUT é extremamente rdpida na aplicacdo, porém a sua
velocidade de treinamento e a memoria gasta crescem exponencialmente com o
aumento da janela. A kd-arvore pode ser treinada rapidamente e a memoria gasta é

razoavel, porém o seu tempo de busca torna-se proibitivo nas dimensdes altas.
Aprendizagem por arvore de decisao

A aprendizagem ek-NN vista na subsubsecdo anterior ndo pode ser usada para proje-
tar W-operadores definidos em janelas amplas, pois ndo existem algoritmos e estrutu-
ras de dados eficientes. Assim, somos forgados a buscar alternativas. Vamos exami-
nar a aprendizagem por arvore de decisdo (DT) [Mitchell, 1997]. Ela é uma das téc-
nicas mais amplamente utilizadas para aproximar funcées alvos discretos. A fungéo
aprendida é representada como uma arvore (no nosso problema, uma arvore binéria).
Na realidade, a &rvore de decisdo € muito similar & kd-arvore usada na aprendizagem
k-NN. A diferenca principal estd no estadgio de busca: ndo existe um processo de
backtracking. Isto torna a busca muito rapida, na pratica milhdes de vezes mais rapi-
da que a kd-arvore, superando a deficiéncia que torna impossivel o uso da kd-arvore
em aprendizagem de W-operador com janela grande. A eliminacdo de backtracking
também elimina a necessidade de armazenar padrfes de entrada nas folhas, diminu-

indo o uso de memoria.

A aprendizagem DT ¢é e-0tima. Esta propriedade fixa os valores de saida para todos
padrdes de busca que aparecem pelo menos uma vez na seqiiéncia de treinamento.
Por outro lado, se o aprendiz nunca viu o padrdo de busca, o valor de saida é escolhi-
do de acordo com o viés indutivo de aprendizagem DT: prefira as arvores que colo-

cam atributos com alto ganho de informacéo mais préximos a raiz sobre aqueles que



Capitulo 2: Projeto de Operadores pela Aprendizagem 29

ndo fazem isso. Este costume torna o comportamento da aprendizagem DT bastante
similar ao da aprendizagem ek-NN. Também aproxima o vies indutivo conhecido
como a “navalha de Occam”: prefira a hipotese mais simples que explica os dados

observados.

Para explicar a construcdo de uma arvore de decisdo, sejam dados n padrGes amostras

de entrada com as correspondentes cores de saida:
a=(as, A (p).... (a5, A (p))). @ < (03" & AY(p)) € {03

No processo de geracdo da arvore DT, um atributo de corte s € [1...w] € escolhido e
0 espaco de padrdes {0,1}" é cortado em duas metades. Todas as amostras com atri-

buto s preto irdo pertencer a um semi-espaco e aquelas com branco ao outro. Em cada

corte, um n6 interno é criado e o atributo de corte s armazenado nele.

Para obter uma arvore otimizada, em cada estagio de corte, o atributo s deve ser esco-
Ihido de forma que o ganho de informagdo seja maximizado. Assim, em cada corte,
0s ganhos de informacao de todos os atributos séo calculados e o atributo com o mai-
or ganho ¢ escolhido como o atributo de corte. O ganho de informacdo € a redugéo de
entropia esperada causada ao particionar os exemplos de acordo com o atributo s:

m-b

Gain(a, s) = Entropy(a) — (B Entropy(d, _o) + Entropy(&, =1)j
m S S

onde &, _, (&, ) é asubsequénciade a com todas as amostras cujo valor no atribu-

to s é preto (branco). Utilizamos a notacdo v, para denotar o valor do atributo s. A

entropia de uma seqliéncia de amostra @ com b saidas pretas (e consequentemente

m-b saidas brancas) é:
Entropy(d) = - (Bj Iogz(gj - (m_—bj Iogz( m- bj .
m m m m

Para cada um dos dois semi-espacos obtidos, o processo de corte continua recursiva-

mente, gerando subespacos cada vez menores. Este processo para quando cada sub-

espacgo contiver ou somente amostra com a mesma cor de saida ou somente amostras
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com 0 mesmo padrdo de entrada (mas com duas diferentes cores de saida). No pri-
meiro caso, um no terminal é criado e a cor de saida é armazenada nele. No segundo
caso, um noé terminal também é criado e, para assegurar a e-otimalidade, a moda das

cores de saida é avaliada e armazenada.

A arvore de decisdo construida representa a funcéo caracteristica y . Dado um padrdo
X ¢ 3 ~ X\ A
de busca g, , a sua cor de saida QY(p;) =v(q » ) € calculada executando uma busca

na arvore. A busca comec¢a no no raiz. Em cada no interno, a direcdo a seguir (es-
querda ou direita) é escolhida de acordo com o valor do padrdo de busca no atributo
de corte s. O processo é repetido até chegar a um n6 terminal. O valor da fungéo ca-

racteristica y é a cor de saida armazenada no né terminal.

Dadas m amostras e n pontos de busca no espaco de padrdes de dimensao w, pode ser

mostrado que a arvore de decisdo pode ser construida em tempo medio O(wmlogm).
A aplicacdo leva O(nlogm) e a complexidade de uso de memoria é O(m) . Esta ana-

lise mostra que tanto a construcdo quanto a busca sdo extremamente rapidas, enquan-

to a memoria € utilizada economicamente mesmo em dimensodes altas.
Comparacéo dos diferentes vieses indutivos

Frequentemente, estamos interessados em comparar o desempenho de dois algorit-
mos de aprendizagem A; e A, em vez de duas hipoteses especificas. Por exemplo,
podemos querer determinar se 0 viés indutivo de ek-NN é mais efetivo que os outros.
Em outras palavras, gostariamos estimar a diferenca esperada entre as taxas de erros
verdadeiros:

E[t_error, (A, (8)) - t_error, (A,(8))]=

> [t_error, (A, (8)) - t_error, (A, (&) ]P™ ()
ac({0.3" {0, 1p"

Para estabelecer um intervalo de confianga para a quantidade acima, os dois aprendi-

zes Az e A, devem ser treinados utilizando K seqliéncias de treinamento independen-
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tes &, 1<i<K, e as hipoteses resultantes aplicadas a K diferentes sequéncias de
teste G, 1<i< K. Este processo ira gerar K diferencas entre os e-erros de A; e Ay:

8; =e_errorg (A,(d))—e_errory (A,(&)), 1<i<K.

Intervalos de confianca unilateral ou bilateral podem ser construidos a partir de d,,

., 0, utilizando a distribuicéo t de Student. Com confianga N%:

E [t error, (A (d)) — t_error, (A, (8))] e 3 £ty ;S5 (2.7)

E [t_error, (A (&) —t_errory (A, (8))]> 8ty 4 455 (2.8)

ae

onde:

K

" \/K(K Kk &G

o 5=(8,++8,)/K;
e t, «, define a meia largura do menor intervalo em torno da média que inclui

N% da massa de probabilidade total sob a distribuigdo t normalizada com

(K-1) graus de liberdade; e t , ; =1, 4« ;-

Por exemplo, tgsy, =tagyso =292, to75062 = tosorz =430 € togy,, = toger =6,96.
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2.3 Aumento de Resolucéo de Imagens Binarias

Introducéo

Esta secdo descreve uma contribuicéo cientifica original minha. Os resultados descri-

tos nesta secdo estdo documentados em artigos [Ri03; Ci02; Cn10].

Nesta secéo, usaremos a teoria desenvolvida na secdo anterior para aumentar a reso-
lucdo de imagens binérias de documentos impressos ou manuscritos. Num ambiente
de escritorio tipico, as imagens digitais e os documentos sdo manipulados por um
conjunto de equipamentos e softwares ndo-homogéneos que formam um sistema ca-
paz de escanear, editar, mostrar, imprimir, transmitir, efetuar OCR, e executar varias
outras tarefas de Processamento e Analise de Imagens. Como cada componente do
sistema pode operar numa resolucdo espacial diferente, freqlientemente aparece a
necessidade da conversdo de resolugéo, para permitir que as imagens e os documen-

tos digitais migrem de um componente do sistema a outro.

A diminuic&o da resolucédo espacial é uma tarefa relativamente facil. Em contraste, o
aumento da resolucdo espacial (ou ampliacdo ou zoom) é dificil, pois a imagem de
entrada normalmente ndo contém toda a informacao necesséria para gerar uma ima-
gem de saida perfeitamente ampliada. Além disso, a ampliacdo ideal depende do
“contexto” da aplicacdo. Por exemplo, o operador 6timo, projetado para ampliar duas
vezes 0s caracteres “Times, 12 pt., 300 dpi”, pode néo ser 6timo para uma outra fonte

ou um documento manuscrito.

Muitos algoritmos de ampliacdo de imagens foram desenvolvidos para imagens em
niveis de cinza e coloridas. Porém, parece que a ampliacdo de imagens binarias tem
recebido muito menos atencdo até agora. Loce et al. [Loce and Dougherty, 1997; Lo-
ce et al., 1997] apresentam algumas técnicas, entre o pequeno numero publicadas na
literatura, para a ampliacdo de imagens binarias. Isto causa certa surpresa, pois a am-

pliacdo de imagens binérias é muitas vezes necessaria na pratica. Por exemplo, con-
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sidere 0 numero de vezes em que uma imagem em 300 dpi teve que ser impressa

numa impressora 600 dpi.

Muitas tarefas de processamento de imagens estdo baseadas em operadores restritos a
janela (W-operadores). Usaremos a aprendizagem k-NN (k vizinhos mais proximos)
para projetar os operadores de ampliacdo restritos a janela (WZ-operadores, Z de

zoom).

Loce et al. [Loce and Dougherty, 1997; Loce et al., 1997] em esséncia expdem duas
técnicas para ampliar as imagens binarias. Eles usam filtros ndo-crescentes e crescen-
tes (utilizamos as palavras “filtro” e “operador” como sindnimos). Nesta se¢éo, pro-

pomos algumas melhorias sobre essas técnicas anteriores.

Primeiro, como a distribuicdo de probabilidade verdadeira que governa o processo de
ampliacdo é normalmente desconhecida, na pratica as estatisticas derivadas das ima-
gens amostras de entrada-saida devem ser utilizadas no seu lugar. Conseqlientemente,
o melhor operador que alguém pode obter na pratica € o operador que € 6timo sobre
as imagens de treinamento (ndo levando em conta o viés indutivo). Chamamos isto
de operador empiricamente 6timo (e-6timo). A técnica de filtro crescente [Loce and
Dougherty, 1997, chap. 9; Loce et al., 1997] pode gerar uma solucéo sub-6tima, en-
quanto que a abordagem [Loce and Dougherty, 1997, chap. 6] e a hossa sempre pro-
jetam um operador e-6timo. Além disso, os trabalhos anteriores ndo analisam a dife-
renca entre os operadores empiricamente 6timo e verdadeiramente 6timo, assumindo
implicitamente que as estatisticas derivadas das imagens amostras sS40 uma aproxi-
macao proxima da verdadeira distribuicdo de probabilidade. Propomos usar as tecni-
cas estatisticas para estimar a diferenca entre as duas taxas de erro. Além disso, as
técnicas prévias ndo adotam qualquer viés indutivo explicito. O viés indutivo é o
conjunto de suposicOes a priori pelo qual o aprendiz generaliza além dos dados de
treinamento observados, para inferir as classificacdes das novas instancias. Um a-
prendiz que ndo assume nenhuma suposicao a priori quanto a identidade do conceito
alvo ndo possui nenhuma base racional para classificar qualquer instancia ainda néo

vista. Adotamos a aprendizagem k-NN porque ela possui um viés indutivo solido,
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exaustivamente testado em muitas aplicacGes diferentes. Mostramos experimental-

mente a sua eficacia para o problema em questao.

Em segundo lugar, os trabalhos anteriores parecem necessitar de certa intervengéo
humana no projeto de operador. A nossa técnica é, ao contrario, totalmente automati-

ca.

Em terceiro lugar, a técnica de filtro crescente € uma tentativa de melhorar a técnica
ndo-crescente, visando a implementacdo em hardware: ela esta focalizada em projetar
um operador “logicamente eficiente”, isto €, um operador representado utilizando um
namero pequeno de portas logicas. A nossa abordagem esta focalizada em implemen-
tacdo por software, onde a reducdo de logica perde a sua atratividade porque uma
I6gica mais simples ndo necessariamente significa uma técnica mais rapida. Em seu
lugar, o uso de algoritmos e estruturas de dados apropriados pode levar a métodos
mais rapidos, reduzindo a complexidade computacional. Para acelerar a aplicacéo de
W-operadores, Jones e Svalbe [Jones and Svalbe, 1994] usam look-up-table (LUT),
Kim et al. [Ri01; Ci01; Cn06] usam uma estrutura de dados em forma de arvore, e
Robert e Malandain [Robert and Malandain, 1998] usam diagrama de deciséo biné-
ria. A LUT é extremamente rapida no estagio de aplicacdo e permite a implementa-
cdo da aprendizagem k-NN exata, mas a sua demanda pela memoria e tempo de trei-
namento cresce exponencialmente a medida que a janela cresce. A estrutura de arvore
requer somente uma quantidade moderada de memoria e tempo de treinamento, mas
0 seu tempo de aplicacdo é bem maior que LUT (quando ela implementa a
aprendizagem k-NN exata usando uma estrutura de dado conhecida como kd-arvore,
que requer um processo de back-tracking) ou ligeiramente maior que LUT (quando
ela implementa uma arvore de decisdo, uma estratégia de aprendizagem de maquina
bastante semelhante a aprendizagem k-NN). O diagrama de decisdo binaria é téo
rapido quanto a estrutura de arvore em aplicacdo e usa menos memdria, mas 0 seu
processo de treinamento é muito lento. Adotamos a solucdo LUT, pois os resultados
experimentais mostraram que a ampliacdo de documentos impressos € manuscritos

ndo necessita de janelas grandes.
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Projeto de WZ-operador pela aprendizagem k-NN

Vamos definir o operador de aumento de resolucédo restrito a janela (WZ-operador, Z
de zoom). Um WZ-operador ¥ é definido através da janela W e f2 funcdes caracterfs-

ticas v, .., W ,_,ondef € o fator de zoom. Trabalharemos somente com aumentos

de resolucgéo por fatores inteiros f. Além disso, para simplificar a notagcdo, assumire-
mos que os fatores de aumento de linha e coluna sé&o iguais. Por exemplo, f =2 au-
menta a resolucdo espacial duas vezes em cada coordenada. Cada funcdo caracteristi-

ca é uma funcgéo booleana v,:{0,1}" — {0,1} e referiremos ao conjunto de f2 funcdes

v, como v (y:{0,3" —{013"”). As funcBes v, convertem um pixel de entrada p
em f2 pixels de saida y; baseado no contelido da janela W deslocada para p, isto &,
para 0 <i < f (figura 2.5):

y; = Y(Q)(f p+d) =v;(QW, +p),...,QW, + p)),
onde peZ? e d; é o vetor de deslocamento associado & i-ésima funcéo caracteristica.

Na figura 2.5, as funcdes caracteristicas vy, ..., w3 convertem o pixel p em pixels yp,

..., Y3 baseado no conteudo da janela 3x3.

Para poder aplicar um WZ-operador a uma imagem Q*, a regra ek-NN deve ser apli-

cada a cada padrdo a-ser-ampliado g de Q”. Infelizmente, este processo é excessi-

vamente lento: para aumentar a resolucdo de cada pixel, a imagem amostra A* inteira
deve ser analisada. As nossas experiéncias mostram que este algoritmo ingénuo leva
meses ou Mesmo anos para aumentar a resolucdo de uma Unica imagem, utilizando

um computador convencional.

Utilizamos look-up-table (LUT) para acelerar este processo. A LUT permite
implementar a aprendizagem ek-NN e € extremamente rapida no tempo de avaliacgéo,
0 que a torna adequada para aplicagdes de tempo real. Porém, a sua demanda pela
memoria e tempo de treinamento aumentam exponencialmente a medida que o
tamanho da janela cresce. Isto torna impossivel o seu uso para janelas grandes.

Felizmente, as experiéncias mostraram que as janelas pequenas com 3x3, 4x4 ou 17



Capitulo 2: Projeto de Operadores pela Aprendizagem 36

furos-de-espiar (figura 2.4) podem gerar bons WZ-operadores para aumentar a

resolucdo de documentos impressos ou manuscritos.

Evidentemente, una funcéo booleana y:{0,1}" — {0,1} pode ser representada como
uma LUT com 2" linhas, numeradas de 0 a 2"-1, onde cada célula é ou 0 ou 1. Por-
tanto, uma tabela para representar f2 fungdes deve ter 2" linhas e f# colunas, ocupan-
do 2"f 2 bits. Por exemplo, usando uma janela 4x4 e fator de zoom f =3, a tabela ira
ocupar 589824 bits ou 73728 bytes. Cada coluna iré representar uma fungéo caracte-

ristica ou hipotese ;.

O processo de aprendizagem k-NN deve preencher a LUT. O indice | de cada linha
representa um padrédo binério g, de comprimento w. Para cada g, a regra ek-NN

deve ser aplicada. Este processo pode ser acelerado substancialmente criando um
vetor onde cada padrdo de entrada de A* aparece uma Unica vez, junto com o niimero
de votos para as saidas branca e preta. Depois, a busca é executada neste vetor, em
vez de em A%, Note que o vetor de padrdes ndo repetidos pode ser criado rapidamente
utilizando qualquer algoritmo de ordenacdo O(m log m), como quicksort ou heapsort
[Cormen et al., 1990], seguido por um algoritmo O(m) para eliminar os padrdes repe-

tidos.

Depois que a LUT esteja completamente preenchida, dado um padrdo a-ser-
ampliado, os pixels de saida y; podem ser calculados sem esfor¢o simplesmente inde-

xando a linha correspondente da LUT.
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Yol|VY1
Y2 Y3

Fig. 2.5: Operador de aumento de resolucdo restrito a janela 3x3 (WZ-operador) com
fator de zoom f =2.

janela V1 Y2 V3 A média

e_errorq(q}i) 3x3 1,10% | 1,03% | 1,05% | 1,05% | 1,058%

e_error; (\y;) ,

. R 3x3 | 1,09% | 1,02% | 1,04% | 1,03% | 1,045%
e-O0tima sobre

e_error; (;) 17 1,01% | 0,95% | 1,00% | 1,02% | 0,995%

e_error; (),

. B 17 0,95% | 0,89% | 0,92% | 0,92% | 0,920%
e-O0tima sobre

Tab. 2.1: Erros empiricos obtidos usando a regra e1-NN ao aumentar a resolucao de
documento impresso.
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Aumento de resolucdo de caracteres impressos

Para testar as idéias expostas acima, projetamos um WZ-operador 3x3 para aumentar
a resolucéo de documentos contendo caracteres “Times 12 pt.” (tanto normal como
italico) de 300 dpi para 600 dpi. As imagens de treinamento foram obtidas imprimin-
do os documentos eletrbnicos para arquivos “.PS” através de um driver de uma im-
pressora PostScript, e entdo convertendo esses arquivos para as imagens binarias.
Embora as imagens estejam sem ruido, o problema deve ser considerado ruidoso,
pois um unico padrdo 3x3 em 300 dpi pode corresponder a dois ou mais padrdes di-

ferentes em 600 dpi.

Vamos utilizar a equacédo 2.2 para estimar o tamanho necessario das imagens de trei-

namento para, usando a janela 3x3, obter um WZ-operador ¥ com uma taxa de erro

no maximo 2% maior que o operador 6timo. Usando nivel de confianca 99%:

1 (1 1 1
m zz—z{ln[g}r In(2|H|)} = {In(o,m} In(2) +2° x In(Z)} ~ 450238

g 2x 0,022

Temos dois pares de imagens de amostra independentes (A*, AY) e (Q*, Q) com ca-
racteres Times 12 pt. (figura 2.6) cujos tamanhos sdo (554x813, 1108x1626) e
(558x740, 1116x1480), respectivamente. Note que a imagem A* é grande o suficiente
para obter a acuracia desejada, pois 554x813=450402. Um WZ-operador foi constru-
ido utilizando a aprendizagem 1-NN. O treinamento levou 5s e a aplicacdo menos

que 1s num Pentium 300MHz.

A imagem processada Qy (figura 2.6¢) e a imagem ideal Q" (figura 2.6b) diferiam

em 1,058% dos pixels e eles sdo visualmente bastante semelhantes. Note que na rea-
lidade 4 funcGes caracteristicas independentes foram projetadas e os seus e-erros in-
dividuais estdo descritos na primeira linha da tabela 2.1. Uma vez que o e-erro foi
medido, pode surgir a seguinte pergunta: “E possivel aumentar substancialmente a

acuracia do operador projetado?” Utilizaremos as desigualdades (2.5) e (2.6) para
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mostrar que é impossivel obter qualquer melhora substancial na qualidade do WZ-

operador, engquanto janela 3x3 estiver sendo utilizada. Mostraremos que:
1) O e-erro obtido é uma boa estimativa do erro verdadeiro de ¥

2) O erro verdadeiro do operador 3x3 6timo esta muito proximo ao do v,

Usando equacdo 2.5, com confianga 99%:

0,01058(1—0,01058)
11161480

t_error, () < 0,01058 + 2,33\/ = (1,058 +0,019)%,

0 que demonstra a primeira afirmacéo.

Para demonstrar a segunda afirmacéo, projetamos WZ-operador P* e-6timo sobre
(Q*, @) e o aplicamos na imagem Q. Os e-erros obtidos estdo mostrados na segunda
linha da tabela 2.1. Usando os dados obtidos e a equacdo 2.6, concluimos com confi-

anca 99% que:

0,01045(1—-0,01045)
1116x1480

t_error, (y*) > 0,01045— 2,33\/ = (1,045-0,018)% .

Isto mostra claramente que ndo pode existir qualquer WZ-operador 3x3 substancial-

mente melhor que ¥ pois, com probabilidade 99%, o erro verdadeiro de ¥ éno
maximo 1,077% enquanto que com a mesma probabilidade o erro verdadeiro do WZ-

operador 3x3 6timo é pelo menos 1,027%.

Uma vez que demonstramos que o WZ-operador obtido € virtualmente o melhor WZ-
operador 3x3, uma outra questao pode surgir: “Poderia melhorar a qualidade do ope-
rador escolhendo uma janela maior”? Repetimos os testes utilizando a janela com 17
furos sem peso (figura 2.4). A terceira linha da tabela 2.1 mostra os e-erros obtidos.
A qualidade de WZ-operador melhorou somente ligeiramente. Além disso, a linha 4
mostra que, mesmo usando uma janela com 17 furos, o erro minimo ndo pode ser
substancialmente menor que 0,92%. Desta vez, o treino levou 148s mas a aplicacéo

ainda levou menos de 1s.
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journey
humanity

journegy

humanity

(2.6a) Imagem original Q* em 300 dpi.

journey
humanity

(2.6¢) Imagem 600 dpi Qy gerada pela
aprendizagem.

(2.6b) Saida ideal Q¥ em 600 dpi.

Fig. 2.6: Aumento de resolucdo de caracteres impressos (Times, 12 pt.) usando WZ-
operadores projetados pela aprendizagem 1-NN.

Janela testel | teste2 | teste3 média
1. Viés aleatdrio 17 1,638% | 1,680% | 1,622% | 1,647%
2. e1-NN 17 sem peso | 1,218% | 1,238% | 1,174% | 1,210%
3.e5-NN 17 sem peso | 1,208% | 1,234% | 1,166% | 1,203%
4. e10-NN 17 sem peso | 1,206% | 1,236% | 1,168% | 1,203%
5.e20-NN 17 sempeso | 1,212% | 1,241% | 1,166% | 1,206%
6. e40-NN 17 sem peso | 1,218% | 1,244% | 1,168% | 1,210%
7. e1-NN 17 compeso | 1,191% | 1,206% | 1,143% | 1,180%
8. e5-NN 17 compeso | 1,180% | 1,202% | 1,130% | 1,171%
9.e10-NN 17 compeso | 1,178% | 1,199% | 1,129% | 1,169%
10. e20-NN 17 com peso | 1,180% | 1,200% | 1,124% | 1,168%
11. e40-NN 17 com peso | 1,184% | 1,201% | 1,130% | 1,172%
12. e_errorq(\ﬁ) 17 0,920% | 1,012% | 0,922% | 0,952%
13. Replicacéo de pixels - 1,540% | 1,670% | 1,580% | 1,597%

Tab. 2.2: Erros empiricos usados para comparar os diferentes vieses indutivos.
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Avaliacao do viés indutivo ek-NN

Nesta subsubsecéo, iremos testar se o viés indutivo da aprendizagem ek-NN é efetivo
no aumento da resolugédo. Para esta finalidade, as diferentes aprendizagens ek-NN
foram comparadas com o aprendiz e-6timo com viés indutivo aleatorio. Um aprendiz
com viés indutivo aleatdrio classifica aleatoriamente qualquer padrdo nao visto. Para
tornar evidente as diferencas dos vieses indutivos, pequenas imagens de treinamento
(116x516, 232x1032) foram usadas. Por outro lado, as imagens de teste (Q*, Q") fo-
ram razoavelmente grandes (740x558, 1480x1116) para obter estimativas acuradas
dos erros verdadeiros. Os testes foram repetidos 3 vezes, cada vez utilizando um con-

junto de imagens completamente independente.

Os resultados estdo listados na tabela 2.2. A primeira linha apresenta taxas de erro do
aprendiz e-6timo com o viés aleatorio. As linhas 2-6 apresentam e-erros das aprendi-
zagens ek-NN para diferentes valores de k usando uma janela com 17 furos sem peso,
e linhas 7-11 usando janela com 17 furos com peso. A linha 12 € o e-erro do opera-
dor e-6timo sobre as imagens de teste. Finalmente, como mera curiosidade, a linha

13 mostra os e-erros obtidos pela simples replicacdo de cada pixel quatro vezes.

Para mostrar a eficicia do vies indutivo ek-NN, vamos comparar o seu Viés aleatorio
(linha 1) com o de e1-NN sem peso (linha 2). Note que e1-NN sem peso apresenta o
maior taxa de e-erro entre os ek-NN’s. A diferenca média entre os dois aprendizes foi
8=0,437%. Esta diferenca é significativa estatisticamente? Para responder a esta
questdo, vamos construir um intervalo de confianga. Usando a equagéo 2.8, com con-
fianca 95%:

E [t_errory (A, (&) —t_errors (A, (d))]> (0,437 - 0,025)%.

aeP™

Isto mostra claramente que o viés indutivo ek-NN ajuda a diminuir a taxa de erro.

De acordo com a tabela 2.2, parece gque as janelas com peso geram menos erros que

as janelas sem peso e que o erro torna-se minimo para k = 10. Porém, como essas



Capitulo 2: Projeto de Operadores pela Aprendizagem 42

diferengas sdo muito pequenas, mais testes sdo necessarios para validar essas suposi-

coes.

Documentos manuscritos

A técnica acima também foi aplicada para documentos manuscritos (figura 2.7). Os
tamanhos das imagens treinamentos (A*, AY) e imagens de teste (Q*, Q¥) foram
(672x848, 1344x1696). O treino levou 9s usando a janela 3x3 sem peso, enquanto a

aplicacdo levou menos de 1s. A imagem 2.7a é o documento original Q*, 2.7b ¢é a

saida ideal Q¥ e 2.7c é a imagem processada Q’. A diferenca entre as imagens Q’ e

QY é 1,14%. O operador 3x3 ¥*, e-6timo sobre imagens de teste, apresentou e-erro

de 1,13%. Isto mostra claramente que o WZ-operador projetado € virtualmente o me-

lhor.

Como uma curiosidade, 0 WZ-operador 3x3 projetado para aumentar a resolucéo de
documentos impressos foi aplicado em manuscrito 2.7a, gerando a figura 2.7d. O erro
foi 1,56%. Isto mostra que o WZ-operador projetado para aumentar a resolucéo de
caracteres impressos ndo € adequado para aumentar a resolucdo de documentos
manuscritos, pois o erro de 1,56% é consideravelmente maior que 1,14%, obtido com
0 WZ-operador projetado para ampliar as imagens manuscritas. De um modo geral, a

aptidao de um WZ-operador depende do contexto da aplicagéo.
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T Ta

(2.7a) Imagem original Q* (2.7b) Imagem de saida ideal Q¥ (supos-
tamente desconhecida).

Tae Ta

(2.7¢) Imagem QY com resolucéo aumen- (2.7d) Imagem obtida usando operador
tada. projetado para aumentar resolugdo de

caracteres impressos.

Fig. 2.7: Aumento de resolugcdo de um documento manuscrito, usando o WZ-
operador projetado pela aprendizagem 1-NN.
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2.4 Aumento de Resolucao de Imagens Meio-Tom

Introducéo

Esta secdo descreve uma contribuicéo cientifica original minha. Os resultados descri-

tos nesta secdo estdo documentados em artigos [Ri05; Ci05].

A maioria das impressoras jato-de-tinta ou laser atuais na verdade ndo consegue
imprimir as tonalidades de cinza. Elas conseguem imprimir somente pontos
minusculos no papel (dispositivos coloridos ndo serdo considerados aqui). Portanto,
qualquer imagem em niveis de cinza deve primeiro ser convertida huma imagem
binaria por um processo de meio-tom digital antes que a impressdo realmente seja
efetuada. As técnicas de meio-tom simulam as tonalidades de cinza espalhando

quantidades apropriadas de pontos pretos e brancos. Isto é, dada uma imagem em
niveis de cinza G: Z*> —[0,1], 0 meio-tom gera uma imagem binaria B: Z> — {01} de
tal forma que para qualquer pixel p:

B(p)=G(p),

onde B(p) é o valor médio da imagem B numa vizinhanca em torno do pixel p.

Existe uma variedade enorme de técnicas de meio-tom. Os dois mais amplamente
conhecidos sdo a difuséo de erro e a excitacdo ordenada (ordered dithering, abreviada
como OD) [Knuth, 1987; Ulichney, 1987]. Existem muitas outras técnicas de meio-
tom, por exemplo, a difusdo de ponto e as mascaras de ruido azul [Knuth, 1987; Uli-
chney, 1987]. Algumas delas sdo projetadas para tecnologias de impressao especifi-
cas, para superar as limitagbes que certas impressoras tém em imprimir pequenos

pontos isolados ou 0s pontos pretos e brancos finamente intercalados.

Muitas tarefas de Processamento e Andlise de Imagens séo realizadas com operado-
res restritos a janela (W-operadores). Alguns trabalhos utilizam a abordagem de a-
prendizagem de maquina para projetar automaticamente um W-operador a partir de

imagens amostras de treinamento entrada-saida [Dougherty, 1992a; Dougherty,
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1992b; Ri01; Ci01; Cn06; Ri03; Ci02]. Especificamente, propusemos armazenar um
W-operador criado pelo processo de aprendizagem de maquina numa estrutura de
dados em forma de arvore [Ri0O1; Cn06]. Aqui, usamos uma idéia similar para proje-
tar o operador de ampliacdo de imagem (WZ-operador) para aumentar a resolucéo de

imagens binérias meio-tom.

Na literatura, existem muitos artigos sobre o aumento de resolugdo de imagens em
niveis de cinza. Surpreendentemente, somente uns poucos artigos foram escritos so-
bre a ampliacdo de imagens binarias [Ri03; Loce and Dougherty, 1997; Loce et al.,
1997]. Todas essas técnicas estdo baseadas em alguma forma de aprendizagem de
maquina e podem ampliar de forma acurada os caracteres impressos ou manuscritos.
Além disso, essas técnicas podem ser treinadas para executar algum processamento
de imagem simples a0 mesmo tempo em que aumenta a resolucdo. Por exemplo, elas
podem atenuar o ruido enquanto aumenta a resolucdo. Infelizmente, essas técnicas
ndo conseguem levar em conta uma vizinhanca ampla para decidir as cores dos pixels
com a resolucdo aumentada, pois 0s seus tempos de processamento explodem com o
aumento dos tamanhos da janela e das imagens exemplos. Uma janela pequena (por
exemplo, 3x3 ou 4x4) pode ser bom para ampliar os caracteres impressos ou manus-
critos, porém ela ndo pode ampliar com acuracia as imagens meio-tom. As nossas
experiéncias mostram que janelas do tamanho 8x8 ou 9x9 sdo necessarias para am-

pliar com acuracia uma imagem meio-tom.

Esta secdo apresenta um algoritmo melhorado para ampliar as imagens binarias base-
ado em aprendizagem de méaquina que permite ampliar de forma acurada até mesmo
as imagens meio-tom. A nova técnica esta baseada em aprendizagem por arvore de
deciséo (DT). No conhecimento do autor, esta € a primeira técnica que consegue am-
pliar direta e com acuracia as imagens meio-tom. A estrutura de dados em forma de
arvore permite-nos escrever algoritmos eficientes. A complexidade do tempo de trei-

namento da nova técnica é somente O(wmlogm), onde w é o tamanho da janela e m

é o tamanho da imagem amostra de entrada. A complexidade de aplicacdo é somente

O(nlogm), onde n é o tamanho da imagem a-ser-ampliada. Isto significa que o de-
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sempenho deteriora s6 muito lentamente a medida que os tamanhos da janela e amos-
tras crescem. Esta propriedade torna possivel usar as janelas e as imagens amostras
grandes. A nova técnica também pode ser usada para ampliar 0s caracteres impressos
ou manuscritos. A nova técnica é incapaz de ampliar com acuracia as imagens gera-
das pela difuséo de erro [Knuth, 1987; Ulichney, 1987], ou por qualquer outro algo-
ritmo de meio-tom onde as cores de saida ndo s@o escolhidas como uma funcdo das
cores numa vizinhanca local. Note que a saida da difusdo de erro num pixel particular
na realidade depende de todos os pixels previamente processados. Porém, surpreen-
dentemente, a aprendizagem DT pode efetuar o meio-tom inverso acurado das ima-

gens obtidas por difusdo de erro, conforme mostramos num artigo recente [Cill].

O meio-tom inverso é a técnica usada para recuperar a imagem em niveis de cinza a
partir de uma imagem binaria meio-tom [Wong, 1995; Luo et al., 1998]. O meio-tom
inverso simples consiste simplesmente num filtro passa-baixas, por exemplo, um
filtro gaussiano. E possivel ampliar as imagens meio-tom usando um algoritmo de

meio-tom inverso. Porém, a nossa abordagem apresenta uma série de diferencas:

1. Na nossa abordagem, ndo € necessario ter acesso ao processo de meio-tom em si.
E suficiente ter um conjunto de imagens de treinamento entrada-saida. O ultimo é
um requerimento mais suave que o primeiro, pois se alguém tiver acesso ao pro-
cesso de meio-tom, qualquer quantidade de imagens amostras pode ser obtida. O
contrario ndo é verdadeiro.

2. Apesar deste requerimento mais suave, as imagens obtidas pela nova técnica sao
mais acuradas que aquelas obtidas usando as técnicas de ampliacdo baseadas em
processos de meio-tom inverso simples. Utilizamos o filtro passa-baixas gaussia-
no e a média local como os processos de meio-tom inverso.

3. N&o comparamos 0 nosso método contra as outras técnicas mais sofisticadas de
meio-tom inverso. Porém, demonstramos que a qualidade do nosso processo esta
bem proxima da melhor qualidade possivel de se obter para um processo de am-
pliacdo baseada em vizinhanca, utilizando a distancia de Hamming para quantifi-

car o erro.
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Os programas e as imagens usados aqui estdo disponiveis em:

http://www.lps.usp.br/~hae/software/halfzoom.
Projeto de WZ-operador pela aprendizagem por arvore de decisao

O operador de ampliacdo restrito a janela (WZ-operador) foi definido na segédo 2.3.
Conforme vimos, um WZ-operador pode ser imaginado como um conjunto de f 2
W-operadores (onde f é um fator de ampliacdo inteiro). O projeto de um WZ-

operador é comparavel ao projeto de f? W-operadores. Assim, um programa com-

putacional que projeta W-operadores pode ser aplicado f? vezes para projetar um
WZ-operador com fator de ampliagéo f. Porém, no projeto de WZ-operador, todas as
f 2 sequiéncias de treinamento tém os mesmos padrées de entrada, embora elas nor-

malmente tém diferentes cores de saida. Este fato pode ser explorado para escrever
programas mais rapidos e que gastam menos memdria, especialmente construidos

para o projeto de WZ-operadores.

Para ampliar uma imagem meio-tom usando a aprendizagem DT original, f? arvo-

res de decisdes independentes devem ser construidas e aplicadas. Isto € uma perda de
tempo e de memdria computacional. Propomos usar, no projeto de WZ-operadores,
uma aprendizagem DT ligeiramente alterada para economizar tempo e espaco, que
denominamos de aprendizagem WZDT. A alteracdo consiste em escolher o atributo
de corte s € [1...w] que torna os dois semi-espagos resultantes a conterem um ndmero
tdo semelhante quanto possivel de pontos de treinamentos (em vez de escolher o atri-
buto que maximiza o ganho de entropia). O novo critério € computacionalmente mais
simples que o original. Certamente, 0 novo teste ndo é tdo bom quanto a maximiza-
cdo do ganho de entropia. Porém, a medida que o tamanho das amostras cresce, 0S
comportamentos das aprendizagens WZDT e DT tornam-se cada vez mais semelhan-
tes. Para amostras grandes, os dois métodos tornam-se inteiramente idénticos (veja 0s
resultados experimentais adiante). Além disso, 0 novo critério ndo depende dos valo-

res de saida, enquanto que o critério original depende. Conseqlientemente, usando o
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novo critério, todas as f?2 arvores de decisdo serdo exatamente iguais, exceto pelos
seus valores de saida. Assim, uma Gnica &rvore de decisdo, onde f 2 valores de saida
sdo armazenadas em cada folha, pode representar um WZ-operador. Isto diminui o
uso de memoria aproximadamente por um favor de f 2. A velocidade também seria
melhorada por um fator de f 2. Porém, como o novo critério é computacionalmente

mais simples que o original, a aceleracdo na pratica é muito maior que f 2.

Complexidade de amostra e estimacao estatistica da taxa de erro

Nesta subsubsecdo, usaremos a teoria de aprendizagem PAC explicada na sec¢do 2.2
para calcular a complexidade de amostra. A acurécia desta complexidade de amostra

é entdo medida utilizando a estimag&o estatistica também explicada na se¢éo 2.2.

Vamos adotar o fator de ampliacdo f =2 e a janela 4x4. Vamos usar a equagao 2.2
para estimar o tamanho necessario m da seqliéncia de treinamento para obter, com

nivel de confianca 99%, um WZ-operador ¥ com o t-erro no maximo 14,5% mais

alto que o t-erro do WZ-operador 6timo 4x4 :

m>i{ln(%j+ln(2|H|)}: L {m( lj+|n(2)+216><In(2)};1,1><106.

T2 2% 01452 0,01

Usamos dois pares de imagens independentes entrada-saida (figuras 2.8a, 2.8b, 2.8c e
2.8d), respectivamente imagens Peppers (A*, AY) e Lena (Q*, QY). Elas foram conver-
tidas em imagens meio-tom em 150 e 300 dpi usando o HP LaserJet driver para Mi-
crosoft Windows, com a opgéo “pontos grandes”. A* e Q* sdo 1050x1050, e AY e QY
sdo0 2100x2100. Portanto, a imagem A* é suficientemente grande para produzir a acu-
racia requerida, pois 1050x1050 = 1,1x10%. Um Wz-operador ¥ foi construido pela
aprendizagem WZDT. O treino levou 4s e a aplicagdo somente 1,2s num Pentium IlI
1GHz.
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Por outro lado, para estabelecer um intervalo estreito para erro, o e-erro de ¥ (isto é,
a proporcao de pixels diferentes entre as imagens 2.8d e 2.8e) foi medido, resultando

7,540%. Usando a equagdo 2.3, concluimos com 99% de confianca que o t-erro de

¥ esta contido no intervalo (7,540+0,032)%. Como explicamos anteriormente, 0
WZ-operador 6timo sobre as imagens de teste pode ser gerado por qualquer aprendiz
e-6timo usando as imagens de teste (Q*, Q¥) como amostras de treinamento. Assim,

usando as figuras 2.8c e 2.8d como amostras de treinamento, o0 WZ-operador e-6timo
¥ foi projetado pela aprendizagem WZDT. Processando a imagem a-ser-ampliada
(figura 2.8¢) com ¥” obtivemos a imagem 2.8f. O e-erro desta imagem (a proporgéo
de pixels diferentes entre 2.8d e 2.8f) foi 6,830%. O e-erro do operador e-6timo P é
uma estimativa do t-erro do WZ-operador verdadeiramente 6timo ¥ . Usando a e-
quacdo 2.5, concluimos com 99% de confianca que o t-erro de ¥~ é pelo menos
(6,830-0,028)%. Conseqlientemente, com confianga maior que 99%, o t-erro de ¥ oé

no maximo 0,77% maior que o t-erro do operador verdadeiramente 6timo ¥, isto é:
t_error, (W) — t_errory (y*) <0,0077.

Este resultado confirma que a equacdo 2.2 produz uma taxa de erro superestimada,
pois 0,77% € muito menor que 14,5%. Quanto maior for a janela, a estimativa da

complexidade de amostra produzida pela equacao 2.2 estara mais inflacionada.
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300 dpi.

150 dpi.

o <=t
(2.8e) Imagem ampliada QY
janela 4x4. Tamanho das imagens amos-
tras: 1050x1050 e 2100x2100 pixels.

Fig. 2.8: Continua na proxima pagina.

dpi.

,-usandoa (2.8f) Imagem empiricamente Otima

¥*(Q¥), obtido usando a janela 4x4. As

imagens de teste (figuras 2.8c e 2.8d) fo-
ram usadas como imagens amostras.
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(2.8g) Imagem ampliada Qy, usando a janela 8x8. Tamanho das imagens amostras:

9610x1050 e 19220x2100 pixels. A diferenca com a saida ideal foi em 1,466% dos
pixels.

Fig. 2.8: Aumento de resolucdo das imagens meio-tom obtidas usando HP LaserJet
driver (opgéo “pontos grandes™) e aprendizagem WZDT.
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Escolha de uma janela adequada

Nesta subsecdo, selecionaremos uma janela apropriada para ampliar as imagens
meio-tom na resolucdo 150 dpi geradas pelo HP LaserJet driver, opcdo “pontos gran-
des” (figura 2.8). A janela 4x4 que utilizamos na Gltima subsubsecao gerou uma taxa
de e-erro excessivamente alta (7,540%). Testamos a aprendizagem WZDT com trés
conjuntos de imagens completamente independentes usando janelas quadradas de
diferentes tamanhos. Os e-erros obtidos podem ser vistos na tabela 2.3. A janela 8x8
gerou 0 menor e-erro em todos os 3 testes. Isto ndo causa surpresa, pois o driver da
HP provavelmente utiliza o algoritmo de difusdo de ponto [Knuth, 1987] definido

numa janela 8x8. Assim, parece que a janela 8x8 é a melhor escolha.

Entretanto, alguém poderia perguntar se temos evidéncias estatisticas para afirmar
que a janela 8x8 € a melhor escolha. Usando a equacdo 2.8, podemos mostrar que,
por exemplo, a janela 8x8 é melhor que 10x10. Podemos concluir, com 95% de con-
fianca, que a diferenca esperada entre os dois t-erros é pelo menos 0,096%, quando
as amostras de tamanho m = 1050x1050 sdo usadas, isto e:
. Epm [t_errory (Wg.q) — t_errors (§y0,40)] > 0,00096 .

Porém, ndao podemos afirmar que a janela 8x8 seja melhor que 9x9 com 95% de
confianca. Mais dados devem ser coletados para obter informacgdo suficiente para

formar uma evidéncia estatistica.
Comparacéo de diferentes vieses indutivos

Nesta subsubsecdo, comparamos os diferentes vieses indutivos. Executamos 11 testes
com as aprendizagens WZDT, DT original, e5-NN, e1-NN e o viés indutivo aleato-
rio, sempre usando a janela 4x4. N&o foi possivel executar os testes usando uma ja-
nela maior (por exemplo, 8x8) pois a aprendizagem ek-NN é excessivamente lento:
de acordo com as nossas estimativas, levaria 6 dias para executar um teste usando o

algoritmo forca bruta e 100 milhdes de anos usando a implementacdo por look-up-
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table. Para tornar as diferencas evidentes, pequenas imagens de treinamento (A, AY)
foram usadas (100x100, 200x200). Por outro lado, as imagens de teste (Q*, Q) fo-

ram grandes (1050x1050, 2100x2100) para obter uma estimativa de t-erro acurada.

Os resultados estdo ilustrados na tabela 2.4. O erro médio da aprendizagem WZDT ¢
mais alto que os erros dos outros 3 algoritmos (DT original, e5-NN e e1l-NN). Este
resultado era esperado, pois escolhemos a aprendizagem WZDT devido ao seu de-
sempenho computacional, com o sacrificio resultante da acuracia do WZ-operador
obtido. Podemos executar testes para decidir se as diferencas observadas nas taxas de
erro séo estatisticamente significativas. Por exemplo, usando a equacéo 2.8, pode-se
mostrar com 95% de confianca que a diferenca esperada entre as taxas de t-erro dos
algoritmos de WZDT e e1-NN € pelo menos 0,330%, usando m = 10000 exemplos de
treinamento. Poréem, um resultado similar ndo pode ser derivado para a diferenca es-
perada entre os t-erros dos métodos de aprendizagem WZDT e DT. As diferengas
entre os erros tende a desaparecer a medida que o tamanho das amostras cresce, con-

forme mostraremos na proxima subsubsecéo.

Por outro lado, os e-erros da aprendizagem WZDT € notavelmente menor que os e-
erros do viés indutivo aleatorio. Usando novamente a equacdo 2.8, pode-se mostrar
com 95% de confianca que ¢é esperado que o viés indutivo aleatdrio cometa pelo me-
nos 1,442% mais erros que a aprendizagem WZDT, usando m = 10000 exemplos de
treinamento. Isto mostra claramente que o viés indutivo da aprendizagem WZDT
ajuda a diminuir a taxa de erro, mesmo que ele ndo seja tdo efetivo quanto os outros

vieses indutivos computacionalmente mais caros.
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4x4 5x5 6x6 <7 8x8 9x9 10x10 | 11x11
teste 1 (%) 7540 | 2,644 | 2,025 | 1,806 | 1,710 | 1,772 | 1,870 2,013
teste 2 (%) 6,105 | 2,431 | 2,330 | 2,374 | 2,249 | 2,305 | 2,486 2,616
teste 3 (%) 7,546 | 3,676 | 2,589 | 2,359 | 2,354 | 2,525 | 2,688 2,740
meédia (%) 7,064 | 2917 | 2,315 | 2,180 | 2,104 | 2,201 | 2,348 2,456

Tab. 2.3: Erros empiricos obtidos usando a aprendizagem WZDT com janelas de
diferentes tamanhos. Os tamanhos das imagens amostras foram 1050x1050 e
2100x2100 pixels.

aprendizagem | aprendizagem | aprendizagem | aprendizagem | viés indutivo

WZDT original DT e5-NN el-NN aleatorio
teste 1 (%) 8,699 8,664 8,592 8,602 9,262
teste 2 (%) 14,647 14,897 13,791 13,604 15,924
teste 3 (%) 11,541 11,796 11,563 11,471 13,150
teste 4 (%) 11,861 11,263 11,707 11,771 13,961
teste 5 (%) 14,700 13,434 15,922 13,925 18,349
teste 6 (%) 10,699 10,295 10,403 10,386 11,200
teste 7 (%) 14,439 14,436 13,384 13,898 17,369
teste 8 (%) 12,644 12,677 12,109 12,004 13,891
teste 9 (%) 14,483 13,965 13,675 13,995 17,660
teste 10 (%) 17,521 17,951 15,996 16,425 22,370
teste 11 (%) 22,523 20,982 20,267 20,362 24,607
media (%) 13,978 13,669 13,401 13,313 16,158

Tab. 2.4: Erros empiricos dos diferentes algoritmos de aprendizagem. Uma janela
4x4 e imagens amostras com 100x100 e 200x200 pixels foram usadas.

1050x1050 | 3190x1050 | 6400x1050 | 9610x1050 | 10501050
(1 par) (3 pares) | (6pares) | (9pares) | (e-6timo)

aprendizagem | e-erro (%) 1,710 1,561 1,494 1,466 1,111

WZTD treino (s) 11,04 37,35 84,36 146,11 10,49
aplicacéo (s) 1,64 2,47 3,35 4,01 1,65

aprendizagem | e-erro (%) 1,617 1,547 1,489 1,464 1,111
DT treino (s) 538 2320 7x10° 128x10° 540
original aplicacéo (s) 2,9 3,9 4,0 4,8 3,1

Tab. 2.5: Os erros empiricos diminuem a medida que os tamanhos das amostras
crescem. A ultima coluna mostra o erro do WZ-operador empiricamente 6timo, obti-
do usando as imagens de teste como as amostras de treinamento. A janela 8x8 foi

usada.
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Algoritmos de aprendizagem DT e WZDT

Nesta subsubsecdo, examinaremos cuidadosamente a variacdo do e-erro a medida
gue o numero de exemplos de treinamento cresce, para obter o melhor WZ-operador
possivel. Executaremos todos os testes usando a janela 8x8, pois ela parece ser a me-
Ihor para a aplicagdo que estamos estudando. Testaremos somente as aprendizagens

WZDT e DT, pois a aprendizagem ek-NN & excessivamente lenta para poder testar.

A tabela 2.5 mostra os resultados experimentais. Usamos, como as imagens amos-
tras, 1, 3, 6 e 9 pares de imagens com (1050x1050, 2100x2100) pixels, grudadas ho-
rizontalmente mas separadas por algumas colunas brancas. O par de imagens de teste
foi “Lena”, com (1050x1050, 2100x2100) pixels (obviamente, o conjunto de ima-
gens de treinamento ndo incluiu “Lena”). Como era esperado, 0s e-erros diminuiram
a medida que o tamanho das amostras cresceu. Porém, os e-erros diminuiram muito
pouco de 6 para 9 pares de imagens amostras, sugerindo que provavelmente ja ha
uma quantidade suficiente de amostras de treinamento e o erro deve estar convergin-

do a algum limite inferior.

A medida que o tamanho das imagens amostras cresce, as diferencas entre as apren-
dizagens WZDT e DT diminuem. Para imagens amostras grandes (9 pares de ima-
gens 1050x1050 e 2100x2100), as duas taxas de erro sdo praticamente idénticas:
1,466% e 1,464%. Porém, o treino da aprendizagem DT original leva 870 vezes mais
tempo do que a aprendizagem WZDT. Portanto, na pratica, a aprendizagem WZDT é

o melhor algoritmo para ser usado para o projeto de WZ-operadores.

O melhor e-erro obtido pela aprendizagem WZDT é 1,466% (a penultima coluna da
tabela 2.5) e 0 menor e-erro possivel é 1,111% (a Gltima coluna da tabela 2.5). Usan-
do as equac0es 2.4 e 2.5, concluimos com 95% de confianca que o t-erro do operador
obtido é no méaximo (1,466+0,009)% e o t-erro do operador verdadeiramente 6timo é
pelo menos (1,111-0,008)%. Muito provavelmente, este limite inferior esta subesti-
mado. Para obter 0 menor e-erro, supusemos que a imagem de saida ideal estava dis-

ponivel durante o estagio de treinamento. Isto ndo acontece numa situacéo real. As-
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sim, o operador obtido pode ser considerado muito préximo do operador 6timo com

respeito a distancia de Hamming.
Ampliacdo baseada em meio-tom inverso

Nesta subsubsec¢do, compararemos a aprendizagem WZDT com as ampliagOes base-
adas em meio-tom inverso. As nossas experiéncias mostram que a aprendizagem
WZDT é consideravelmente mais acurada que as ampliacGes baseadas em meio-tom
inverso simples. Uma ampliagcdo baseada em meio-tom inverso pode ser descrita co-

mo.

1. Dada uma imagem meio-tom B, use algum algoritmo de meio-tom inverso para
obter a imagem em niveis de cinza G correspondente. Testamos dois filtros passa-
baixas como os algoritmos de meio-tom inverso: o filtro gaussiano e a média mo-
vel.

2. Aumente a resolucdo da imagem G usando alguma técnica de ampliacdo de ima-
gem em niveis de cinza, obtendo a imagem ampliada G’. Utilizamos a interpola-
cao linear como a técnica de ampliacdo em niveis de cinza.

3. Aplique o algoritmo de meio-tom a imagem G’, para obter a imagem meio-tom

ampliada B’.

Os e-erros obtidos estdo listados na tabela 2.6. O menor e-erro foi 1,929% usando o
filtro gaussiano e 1,947% usando o filtro média movel. Ambas taxas de erro sdo
consideravelmente mais altas que 1,466%, que € a menor taxa de erro obtida usando
a aprendizagem WZDT. Os testes foram repetidos mais duas vezes usando imagens

diferentes e resultados similares foram obtidos.
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Desvio-padrédo da
gaussiana (pixels) /
tamanho da janela

da média movel (pixels)

erro empirico (%)

2,0 3,192

2,3 2,144

Meio-tom inverso 2,5 1,962
usando a filtragem 2,8 1,929
por gaussiana 3,0 2,012
3,5 2,107

4,0 2,286

Meio-tom inverso <7 2,875
usando a filtragem 8x8 1,947
média movel 9x9 2,470

Tab. 2.6: Erros empiricos observados utilizando a ampliacdo baseada em meio-tom

inverso.
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Mais dados experimentais

Nesta subsubsecédo, aplicaremos a aprendizagem WZDT para ampliar as imagens

meio-tom geradas por diferentes técnicas de meio-tom.

A figura 2.9 mostra a ampliacdo de imagens meio-tom geradas pela HP LaserJet dri-
ver, opgdo “pontos pequenos”. O melhor operador foi obtido usando a janela 8x8 e
um par de imagens amostras com (9610x1050, 19220x2100) pixels. Aplicando-o0 a

imagem “Lena”, a imagem processada apresentou uma taxa de e-erro 1,429%.

A figura 2.10 mostra a ampliacdo de imagens meio-tom geradas pelo algoritmo de
excitacdo ordenada pontos aglutinados (clustered-dot ordered dithering) incluido no
programa “Image Alchemy” de “Handmade Software, Inc”. A imagem processada

tinha uma taxa de e-erro de 1,387%.

As imagens de entrada e saida ndo necessariamente devem usar a mesma tecnica de
meio-tom. Por exemplo, podemos usar imagens meio-tom 150 dpi geradas pela HP
driver “pontos grandes” como entrada e imagens 300 dpi geradas pelo algoritmo de
excitacdo ordenada pontos aglutinados como saida. Neste caso, a aprendizagem
WZDT converte uma técnica de meio-tom numa outra a0 mesmo tempo em que se
aumenta a resolucdo. Testamos esta idéia e a imagem processada tinha uma taxa de
e-erro de 1,494%. Também testamos o inverso: a conversdo de uma imagem meio-
tom 150 dpi gerada pela excitagdo ordenada pontos aglutinados na imagem meio-tom

300 dpi tipo HP pontos grandes. O e-erro resultante foi 1,687%.

Finalmente, a aprendizagem WZDT foi aplicada para aumentar a resolucdo de ima-
gens obtidas usando o algoritmo de difus@o de erro. Infelizmente, resultados muito
ruins foram obtidos. Usando driver HP opgéo “difusédo de erro”, obtivemos uma taxa
de e-erro de 12,90%. Usando o algoritmo de Floyd-Steinberg do programa Image
Alchemy, obtivemos o e-erro de 42,77% (“algoritmo de difuséo de erro” e “algoritmo
de Floyd Steinberg” sdo sinénimos). Estes altos erros eram esperados, pois o algorit-

mo de difusdo de erro ndo escolhe uma cor de saida em funcdo das cores de uma vi-
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zinhanga local. Porém, surpreendentemente, a aprendizagem DT pode efetuar o

meio-tom inverso com acuracia [Cil1].

Uma imagem gerada pela difusdo de erro pode ser ampliada por um processo de am-
pliacdo baseada em meio-tom inverso, resultando numa imagem com uma qualidade
visual razoavel. Porém, o e-erro resultante é muito alto. Uma imagem meio-tom ge-
rada pela difusdo de erro foi convertida numa imagem em niveis de cinza usando um
filtro gaussiano com desvio padrédo de 2,8 pixels. A imagem em niveis de cinza resul-
tante foi ampliada e convertida novamente numa imagem meio-tom pela difusdo de
erro. O e-erro obtido foi 43,25%, embora a qualidade visual seja razoavel (compare
com 42,77% obtido com a aprendizagem WZDT). A distancia de Hamming parece
ndo ser uma medida apropriada para quantificar a qualidade das imagens produzidas

por processos onde podem ocorrer “deslocamentos de fase”.
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(2.9¢c) Imagem ampliada Qy, usando a janela 8x8. Os tamanhos das amostras de

treinamento foram 9610x1050 e 19220x2100 pixels. A diferenca para a saida ideal
foi em 1,429% dos pixels.

Fig. 2.9: Aumento de resolucdo de imagens meio-tom geradas pela HP LaserJet dri-
ver, op¢do “pontos pequenos”, usando a aprendizagem WZDT.
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(2.10c) Imagem ampliada QY , usando a janela 8x8. Os tamanhos das imagens de
treinamento foram 9610x1050 e 19220x2100 pixels. A diferenca para a saida ideal

foi em 1,387% dos pixels.

-tom geradas pelo algoritmo de

excitacdo ordenada, pontos aglutinados, usando a aprendizagem WZDT.

imagens meio

Aumento de resolucdo das i

Fig. 2.10
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2.5 Meio-Tom Inverso pela Aprendizagem

Introducéo

Esta secdo descreve uma contribuicéo cientifica original minha. Os resultados descri-

tos nesta secdo estdo documentados no artigo [Cill].

A maioria de impressoras jato-de-tinta ou laser pode imprimir somente minusculos
pontos pretos sobre o papel. Assim, qualquer imagem em niveis de cinzas deve ser
primeiro convertida numa imagem binaria antes que a impressdo seja efetuada. O
processo de meio-tom simula os niveis de cinza distribuindo apropriadamente pixels
pretos e brancos. As técnicas de meio-tom populares séo a difusdo de erro, a excita-
cao ordenada (ordered dithering) e as méascaras de ruido azul [Roetling and Loce,
1994; Ulichney, 1998]. As imagens meio-tom podem ser ou ortograficas (dados digi-

tais perfeitos antes da impressdo) ou escaneadas.

O meio-tom inverso (em inglés, inverse halftoning ou descreening, abreviado aqui
como IH) é o processo para recuperar a imagem em niveis de cinzas a partir da ima-
gem meio-tom. Como meio-tom é um processo “muitos para um”, ndo existe uma
Unica imagem em niveis de cinza para uma dada imagem meio-tom. Assim, outras
propriedades das imagens devem ser utilizadas em IH. O método IH mais simples é
um filtro passa-baixas. Embora este processo produza as imagens em niveis de cinza,
borra as arestas e destréi os detalhes finos. Muitos métodos diferentes foram desen-
volvidos para melhorar IH por filtragem passa baixas. Veja Luo et al. [Luo et al.,

1998] para mais detalhes.

Mese e Vaidyanathan propuseram recentemente uma abordagem baseada na aprendi-
zagem de maquina para fazer o meio-tom inverso das imagens ortogréaficas. Eles
primeiro propuseram um algoritmo que usa look-up-table (LUT) [Mese and Vaidya-

nathan, 2001] e depois um outro que usa uma estrutura de arvore [Mese and Vaidya-
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nathan, 2002]. Em ambos os métodos, existe uma fase de treinamento onde as ima-

gens amostras sdo utilizadas para construir a estrutura de dados.

A aprendizagem de maquina tem sido usada em muitas aplica¢cdes de processamento
de imagens. Em particular, pode-se usa-la para aumentar a resolucdo de imagens
meio-tom usando uma LUT [Ri03; Ci02] ou uma arvore de decisdo (DT) [Ci05;

Ri05]. Estas técnicas podem ser adaptadas de forma direta para o problema IH.

Em [Mese and Vaidyanathan, 2002], um algoritmo de aprendizagem de maquina com
uma estrutura de arvore “ad hoc” é empregado. N@s, ao contrario, propomos usar
uma abordagem teoérica e algoritmica baseada em aprendizagem DT para resolver IH.
Mais especificamente, usamos uma versdo da aprendizagem DT chamada ID3. Esta
abordagem apresenta algumas vantagens sobre a proposta de [Mese and Vaidyana-
than, 2002]. Ha duas razdes para isso. Primeiro, em [Mese and Vaidyanathan, 2002],
0 usuario deve selecionar cuidadosamente a méscara (isto €, a janela). Eles até apre-
sentam um algoritmo para selecionar uma “boa” janela [Mese and Vaidyanathan,
2001]. A aprendizagem DT isenta o usuério de ter de escolher explicitamente uma
janela, porque ird usar automaticamente somente aqueles atributos (furos de espiar,
peepholes ou pixels) que sdo mais necessarios para decidir a cor de saida em niveis
de cinzas. Enquanto eles usaram janelas com no maximo 19 furos (que pode ser pe-
guena demais para muitos problemas de IH), usando a aprendizagem DT, optamos
por uma janela inicial muito maior (por exemplo, 8x8=64 pixels). O algoritmo de
aprendizagem por si ira usar automaticamente somente os furos apropriados na or-
dem apropriada. A escolha dos furos esta baseada na maximizacgéo de reducdo espe-
rada da entropia, e esta politica tem produzido arvores de alturas mais baixas e com
boa capacidade de generalizacdo [Mitchell, 1997; Quinlan, 1986]. Além disso, Mese
e Vaidyanathan usam uma estrutura de dados ndo-ortodoxa (apesar de interessante)
que combina a LUT e a arvore binaria. Embora ndo ha nada de errado com esta abor-
dagem, a arvore de decisdo original é claramente mais elegante, e apresenta um de-

sempenho computacional equivalente.
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Acreditamos que [Mese and Vaidyanathan, 2002] possua um desempenho estado de
arte e que nosso algoritmo seja o proximo melhoramento natural, pois obtivemos
imagens com PSNR que parecem estar 4 dB acima daquelas relatadas em [Mese and
Vaidyanathan, 2002]. Os programas e as imagens usados aqui estéo disponiveis em:

http://www.lps.usp.br/~hae/software/invhalf.
O problema

As imagens binaria e em niveis de cinzas sdo definidas respectivamente como fun-
cBes Q7% -»{01} e Q¥:Z? —[0...255]. O suporte de uma imagem é um subcon-

junto finito de Z°, onde a imagem esta realmente definida.

Um operador restrito a janela ¥ “binério para niveis de cinza” é uma funcdo que ma-

peia uma imagem binaria Q* numa imagem em niveis de cinza Q. Ele é definido

através de um conjunto de w pontos chamada janela W ={W,,...,.W, }, W. € Z*, e
uma funcdo caracteristica y :{0,1}" — [0...255] como segue:

QY(p) =¥(Q)(p) = w(Q W, +p),...,Q" (W, + p)),

onde peZ?. Cada elemento W; da janela é chamado furo de espiar (peephole) ou

atributo (feature).

Sejam A*, A, Q* e Q’ respectivamente as imagens amostra de entrada, amostra de
saida, a-ser-processada e ideal (esta supostamente desconhecida). Podemos supor que
existe um Unico par de imagens de treinamento (A* e AY). Se existirem mais pares,

eles podem ser colados para formar um Gnico par.

Vamos denotar o contelido em A* da janela W deslocada para p e Z?> como a’g e

chama-lo de instancia de treinamento ou padréo de entrada de treinamento no pixel p:

a% = (A*(W, + p), AX(W, + p)....,A* (W, + p) ) {0.3"

A cada padréo a}j, esta associada uma cor de saida AY(p) €[0...255]. Vamos deno-

tar o conjunto obtido quando todos os pixels de A* e A sdo varridos por
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a={@s, A (p)..... @5 . A (py))}

e chama-lo de conjunto amostra ou conjunto de treinamento (m € a quantidade de

pixels das imagens A* e AY). Vamos construir de forma similar o conjunto
a=1{a%.Q*(P)....(@%,. Q" (P)]
a partir das imagens Q" e Q¥ (n é a quantidade de pixels de Q* e Q¥). Cada padrdo

q’gi é chamado de um padrdo de busca ou uma instancia a ser processada e a cor

Q” (p;)e[0...255] é chamada de cor de saida ideal.

No problema de IH, um algoritmo de aprendizagem A constroi um operador ¥ ba-
seado em A* e AY tal que, quando ¥ é aplicado a Q*, espera-se que a imagem proces-
sada resultante Qy = ‘i’(QX) seja similar a imagem de saida ideal Q”. Para descrever

este processo de forma mais precisa, vamos definir uma funcgéo de perda (ou erro) |
que serd usada para medir a diferenca entre as saidas ideal e processada. Exemplos de

possiveis func¢des de perda s&o:
Perda quadrética: 1(Q (p),Q” (p)) = (Q” (p) -Q” (p))*
Perda absoluta: 1(Q”(p),Q (p)) =Q” (p)-Q” (p)-

Re-enunciando o problema IH, o aprendiz A deve construir uma funcao caracteristica

ou hipdtese \y baseada em conjunto amostra a tal que, quando ¢ aplicado a um

padrdo de busca g, gerando a cor de saida éy(pi):@(q’gi), a perda

I(Qy (pi), QY( pi)) deve ser baixa com alta probabilidade.

Algoritmos

Existem muitas técnicas de aprendizagem que poderiam ser usadas para conseguir o
objetivo acima. Porém, para ser realmente (til, a técnica deve apresentar as seguintes

caracteristicas:
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1. Ela deve generalizar para além do conjunto de treinamento. Isto é, a técnica
deve gerar saidas com pequena perda ndo somente para os padrdes do conjun-
to de treinamento mas também para outros padrdes nunca vistos.

2. Ela deve ser rapida no estagio de aplicacdo do operador.

3. O espago de memoria necessario deve ser moderado.

4. A fase de treinamento ndo deve ser muito lenta, embora alguma lentiddo pos-

sa ser toleravel.

Felizmente, a aprendizagem DT satisfaz todos esses requerimentos. Descrevemos
brevemente abaixo o algoritmo de construgcdo DT. Existem muitas versdes de apren-
dizagem DT. Nesta secdo, usamos o algoritmo 1D3 [Mitchell, 1997; Quinlan, 1986].
No processo de geracdo de DT, o espaco de entrada {0,1}" é particionado em duas
metades, e todos os padrdes de treinamento com cor preta no atributo Ws irdo perten-
cer a um semi-espaco e aqueles com cor branca a outro. A dimensdo dos semi-
espacos assim obtidos é um a menos que o espaco original, isto &, {0,1}"*. Para cada
um dos dois semi-espagos obtidos, o processo que particdo continua recursivamente,
gerando espacos cada vez menores. Em cada particdo, um né interno € criado e 0
atributo s da particdo é armazenado. Este processo para quando cada espaco contiver
ou somente amostras com a mesma cor de saida ou somente amostras com 0 mesmo
padrdo de entrada (mas com dois ou mais diferentes cores de saida). No primeiro
caso, um no terminal € criado e a cor de saida € armazenada nele. O segundo caso é
chamado de conflito. Neste caso, um nd terminal é criado, mas a média dos valores
de saida é calculada e armazenada (se a perda quadratica ou PSNR deve ser minimi-
zada). A média deve ser substituida pela mediana se a perda absoluta deve ser mini-

mizada.

Se ndo existem conflitos, o algoritmo acima deve classificar perfeitamente o conjunto
de treinamento. Porém, os pesquisadores de aprendizagem de maquina observaram
que esta estratégia pode levar a “superencaixamento” (overfitting). Dizemos que uma
hipdtese esta superencaixada nos exemplos de treinamento se alguma outra hipotese

gue se encaixa mais pobremente nos exemplos de treinamento possui um desempe-
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nho melhor sobre a distribui¢do global das instancias. Na literatura, existem algumas
estratégias sofisticadas para evitar o superencaixamento. Porém, usando-as, a fase de
treinamento torna-se excessivamente demorada. Assim, usamos a seguinte estratégia
simples: a média (ou mediana) € calculada toda vez que existirem k ou menos amos-
tras num subespaco dos padrBes. Denotaremos esta estratégia como k-1D3, por e-

xemplo, 1-ID3 ou 10-ID3. Quando k = 1, temos o algoritmo 1D3 original.

A questdo central no algoritmo ID3 é como selecionar o atributo a ser usado para
particionar o espago dos padrées em cada né interno da arvore. Diferentes escolhas
gerardo diferentes arvores de decisdo. Dadas duas ou mais DTs, é amplamente aceito
que a mais simples (ou seja, a arvore de altura mais baixa) deve ser a preferida. Esta
escolha é conhecida como “navalha de Occam” e muitos estudos apontam a sua supe-
rioridade, incluindo a nossa propria experiéncia com o problema IH. Uma maneira de
implementar a “navalha de Occam” seria gerar todas as possiveis DTs e selecionar a
mais baixa entre elas. Claramente, esta abordagem € impraticavel pois levaria um

tempo excessivamente longo.

O algoritmo ID3 utiliza o seguinte critério que segue de perto a “navalha de Occam”.
Consiste em colocar os atributos com alto ganho de informagéo mais perto da raiz.
Vamos definir a entropia de um conjunto de amostras a onde cada amostra pode as-
sumir um entre c diferentes valores de saida:

c

Entropy(a) = ;— p; log, p

onde p; é a proporcao de exemplos de a que pertence a classe i. Para o problema de
IH, discretizamos (isto €, quantizamos) 256 possiveis valores em ¢ = 16 categorias:
[0...15], [16...31], etc. Esta discretizacdo é usada somente para calcular a entropia. O
valor preciso da saida é ainda armazenado nas folhas da DT. O ganho de informacao,
definido abaixo, é a reducgdo esperada da entropia causada pela particdo dos exemplos
de acordo com o atributo s:

Gain(a, s) = Entropy(a) — Z M

Entropy(a,)
v 18l
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onde a, é 0 subconjunto de a na qual o atributo s tem valor v. Em cada no interno, o

algoritmo de aprendizagem escolhe o atributo que maximiza o ganho de informagéo.

Depois que a DT tiver sido construida, a sua aplicagdo € direta: dado um padrdo de

busca qg, a DT é percorrida de cima para baixo, até chegar numa folha. A informa-

cao contida nesta folha é entéo escolhida como o valor de saida Qy(pi) :

Denominaremos de “algoritmo seqliencial” o algoritmo de aprendizagem DT que
escolhe os furos sequencialmente numa ordem pré-determinada, sem usar o critério
de maximizacdo de ganho de entropia. Para verificar a eficacia do viés indutivo de

maximizacao de ganho de entropia, compararemos os algoritmos sequencial e 1D3.
Resultados e Dados Experimentais

A técnica proposta foi implementada e testada. Usamos trés pares de imagens com
1050x1050 pixels para o treinamento. Aplicamos o sistema IH resultante em trés
imagens 1050x1050 completamente independentes. Usamos a janela 8x8 em todos
0s casos. Os testes foram repetidos para 4 diferentes tipos de meio-tom:

1. Difuséo de erro (algoritmo de Floyd-Steinberg).

2. Excitacdo ordenada, pontos dispersos (algoritmo de Bayer).
3. Excitagdo ordenada, pontos aglutinados.
4

O meio-tom do HP LaserJet driver para Windows, opg¢do “pontos grandes”.

A figura 2.11 mostra a aplicacdo da técnica proposta a imagens meio-tom obtidas
pela difusdo de erro. Parte de uma das imagens de treinamento é mostrada nas figuras
2.11a e 2.11b. Parte de uma das imagens a serem processadas € mostrada na figura
2.11c e a correspondente saida ideal (supostamente desconhecida) na figura 2.11d.
As figuras 2.11e e 2.11f sdo as imagens obtidas usando algoritmos seqiiencial e 10-
ID3, respectivamente. As suas PSNRs sdo 26,75 e 34,75 dB para a imagem Lena. Isto
demonstra que a maximizacao de ganho de informacgdo desempenha um papel impor-
tante em melhorar a qualidade do sistema IH obtido. Aplicando o sistema IH a 3 i-

magens de teste diferentes (uma das quais é Lena), podemos ver que a PSNR varia
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consideravelmente, conforme mostrada na tabela 2.7. A imagem “Lena” parece ser
“boa” para fazer o meio-tom inverso, provavelmente por causa das suas amplas areas

suaves.

A figura 2.12 mostra partes das imagens meio-tom obtidas usando diferentes
algoritmos e as suas respectivas imagens obtidas através do meio-tom inverso por 10-
ID3. Suas PSNRs sdo mostradas na tabela 2.7. Em [Mese and Vaidyanathan, 2002], a
PSNR relatada foi 27,08 dB para a difusdo de erro. A nossa técnica produziu PSNR
de 31,80 dB para um conjunto de imagens, que, embora diferente das usadas por
[Mese and Vaidyanathan, 2002], contém imagens com caracteristicas semelhantes.
Testando somente a imagem Lena, [Mese and Vaidyanathan, 2002] relata 30,95 dB
enquanto a nossa técnica produz 34,75 dB. Para a excitacdo ordenada, 0 nosso
método produz 30,14 dB e 28,91 dB respectivamente para as opcbes “pontos
dispersos” e “pontos aglutinados”. Os numeros correspondentes em [Mese and
Vaidyanathan, 2002] sdo 25,82 dB e 24,26 dB. Isto parece apontar para um ganho de

4 dB em comparagdo com os resultados anteriores.

A fase de aplicacdo de IH leva somente 5 segundos num Pentium-1GHz, para uma
imagem teste com 1050x1050 pixels. A fase de treinamento leva aproximadamente
20 minutos para ID3 e 1 minuto para a aprendizagem seqlencial (usando imagens

com 1050x3150 pixels). A estrutura DT ocupa aproximadamente 5 MBytes.

10-1D3 (dB) 1-1D3 (dB) | Sequencial(dB)
Difuso de erro 3 imagens 31,80 31,02 25,39
Somente Lena 34,75 33,20 26,75
OD disperso 3 imagens 30,14 29,73 28,11
Somente Lena 33,69 33,17 32,97
. 3 imagens 28,91 28,56 27,78
ODaglutinado "o 1 onte Lena | 32,59 32,01 31,83
HP laserjet, 3 imagens 27,66 27,32 27,35
pontos grandes | Somente Lena 31,72 31,16 31,07

Tab. 2.7: PSNRs obtidas usando diferentes algoritmos de aprendizagem DT e dife-
rentes algoritmos de meio-tom. “3 imagens” refere as PSNRs obtidas testando o sis-
tema IH em 3 imagens de teste diferentes, uma das quais era Lena. “Somente Lena”
refere a PSNR obtida fazendo o meio-tom inverso da imagem Lena.
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. . ¥ ; ;-
(2. 11b) Amostra de saida AY.

(2.11d) Saida ideal Q”.

) (.1i€) Aprendi-zagem sequencial. (é.iif) Processada com 10-1D3.

Fig. 2.11: Meio-tom inverso das imagens obtidas pela difuséo de erro, pela aprendi-
zagem DT. (a, b) Amostra de entrada A* e amostra de saida A’ (Mandrill). (c, d) I-
magem a ser processada Q* e a saida ideal Q”, supostamente desconhecida (Lena). (e)
Imagem obtida usando aprendizagem sequencial (PSNR 26,75 dB). (f) Imagem obti-
da usando algoritmo 10-ID3 (PSNR 34,75 dB).
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(2.12b) PSNR 33,69 dB.

A,
::ﬂfﬂ#“
oy
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bbby +i+:+:+:£:+“' j
LA ML L M M A

(2.12c) OD pontos aglutinados. (2.12d) PSNR 32,59 dB.

(2.12f) PSNR 31,72 dB.

Fig. 2.12: Meio-tom inverso pelo algoritmo 10-1D3 aplicado em diferentes tipos de
imagens meio-tom. A coluna da esquerda é a imagem meio-tom e a coluna da direita
é a correspondente imagem em niveis de cinza obtida pelo algoritmo de meio-tom
inverso 10-1D3. (a, b) Excitagdo ordenada, pontos dispersos (algoritmo de Bayer).
(c, d) Excitacdo ordenada pontos aglutinados. (e, f) Imagem meio-tom gerada pelo
driver para HP LaserJet para MS-Windows, usando a opgao “pontos grandes”.
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2.6 Conclusodes

O objetivo deste capitulo foi apresentar as nossas contribui¢des cientificas no uso das
técnicas de aprendizagem de maquina no projeto automatico de operadores restritos a

janela (W-operadores).

Para isso, formalizamos o problema de aprendizagem de W-operadores usando a
teoria PAC. Descrevemos como a estimacéo estatistica pode ser utilizada para verifi-
car se um operador obtido pela aprendizagem estad préximo (ou ndo) do operador
Otimo. Também descrevemos como usar a estimacao estatistica para comparar a efi-
cacia de dois diferentes algoritmos de aprendizagem quanto a acuracia esperada do
operador obtido. Descrevemos diversos algoritmos de aprendizagem, juntamente
com as suas complexidades computacionais do treinamento, da aplicacao e da memo-
ria necessaria. Adaptamos alguns algoritmos de aprendizagem para que sejam mais
eficientes no problema que estamos tratando: a aprendizagem k-NN tornou-se ek-NN
para que a teoria PAC pudesse ser aplicada, e a aprendizagem DT tornou-se WZDT
para melhorar o seu desempenho computacional. Aplicamos as teorias e 0s algorit-
mos desenvolvidos em trés problemas: a ampliagcdo de imagens binarias, a ampliagédo
de imagens meio-tom e 0 meio-tom inverso, obtendo em todos eles bons resultados

quanto a acuracia da solucao e ao desempenho computacional.



Capitulo 3:

Difuséo Anisotropica

Resumo e nossas contribuigdes

O espaco de escala € uma das teorias utilizadas para a analise multi-escala de ima-
gens e sinais. A técnica do espago de escala linear gera as imagens em resolucdes
grossas fazendo convolugdo da imagem original com um nucleo gaussiano ou, equi-
valentemente, usando a imagem original como a condicéo inicial de um processo de
difusdo. Esta abordagem possui um defeito sério: é dificil obter a localizagdo acurada
das arestas importantes nas escalas grossas. A difusao anisotropica foi proposta para
superar esta dificuldade. Nela, os coeficientes da difusdo sdo escolhidos de forma a
encorajar a suavizacao intra-regido e evitar a suavizacgao inter-regido. Com isso, 0S
ruidos sdo eliminados e a imagem ¢ simplificada a0 mesmo tempo em que mantém as
arestas nitidas. Temos utilizado a difusdo anisotropica em varias aplicagbes do Pro-
cessamento e Analise de Imagens. Este capitulo descreve as teorias do espaco de es-

cala linear e da difuséo anisotropica, e as nossas contribuicdes cientificas nesta area.

Primeiro, descrevemos a teoria do espaco de escala linear e mostramos o efeito de
deslocamento das arestas nas escalas grossas. Em segundo lugar, descrevemos a teo-
ria da difusdo anisotrépica (a classica e aquela baseada na estatistica robusta) e mos-
tramos duas aplicagdes: a filtragem de sinais do sensor de aceleracdo e a deteccéo de
arestas em imagens. Em terceiro lugar, descrevemos o melhoramento do algoritmo de
reconstrugdo tomogréfica de méxima entropia através da difusdo anisotropica robus-

ta. Por fim, descrevemos o melhoramento do modelo linear geral (um processo de
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deteccdo das areas ativadas do cérebro em imagens de ressonéncia magnética funcio-

nal) usando a difuséo anisotropica robusta.

As nossas contribuicdes na area da difusdo anisotropica e do espaco de escala séo:

1)

2)

Melhoramento do algoritmo de reconstrucdo tomografica maxima entropia
(MENT) através da difusdo anisotropica robusta (RAD): Esta contribui¢do
cientifica foi publicada em [Cn13] e encontra-se submetida em [Su03]. Nesta
tese, ela esta documentada na secdo 3.4. O principal responsavel por esta con-
tribuicdo foi meu ex-orientando de doutorado Harold I. A. Bustos. Temos ou-
tros trabalhos publicados na area de tomografia [Ci07; Cnl11; Cn09] mas que
ndo estdo documentados nesta tese.

Resumo: A méxima entropia (MENT) é uma técnica de reconstrugdo ampla-
mente conhecida baseada na otimizacdo da entropia. Se somente uma peque-
na quantidade de dados de aquisicdo estiver disponivel, este algoritmo con-
verge para uma imagem ruidosa e borrada. Propomos um melhoramento a es-
te algoritmo que consiste em aplicar alternadamente a reconstrucdo MENT e
a difusdo anisotropica robusta (RAD). Testamos esta idéia para a reconstru-
cao de dados paralelos em angulo completo, mas a idéia pode ser aplicada pa-
ra qualquer cenério de aquisicdo de dados. A nova técnica tem gerado ima-
gens surpreendentemente claras com arestas nitidas, mesmo utilizando uma

quantidade de dados de projecdo extremamente pequena.

Melhoramento do modelo linear geral utilizado na deteccédo de &reas ativa-
das do cérebro a partir das imagens de ressonancia magnetica funcional (f-
MRI) utilizando RAD: Esta contribuicdo foi publicada em [Cn12] e encontra-
se submetida em [Su01]. Nesta tese, ela estd documentada na secdo 3.5. Eu
fui o principal responsavel por esta contribui¢do, contando com a colaboragéo
do Prof. H. Z. Cho da University of California, Irvine.

Resumo: O imageamento por ressonancia magnética funcional (fMRI) conse-
gue mapear de forma ndo invasiva as areas do cérebro com as atividades neu-

roniais aumentadas sem o uso de um agente de contraste exdgeno. A baixa
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3)

4)

3.1

taxa de relagdo sinal-ruido das imagens fMRI torna necessario o uso de sofis-
ticadas técnicas de processamento de imagens, tais como 0 mapa estatistico
paramétrico (SPM), para detectar as areas de céerebro ativadas. As nossas pes-
quisas levaram a uma nova técnica para obter um SPM limpo a partir dos da-
dos fMRI ruidosos. Ela esta baseada na RAD. Uma aplicacéo direta da RAD
a fMRI néo funciona, em grande parte devido a falta de bordas nitidas entre as
regides ativadas e ndo-ativadas. Para superar esta dificuldade, propomos cal-
cular o SPM a partir da fMRI ruidosa, obter os coeficientes de difusdo no es-
paco SPM, e entdo efetuar a difusdo nas imagens fMRI utilizando os coefici-
entes previamente calculados. Estes passos séo iterados até a convergéncia.
Resultados experimentais utilizando a nova técnica geraram SPMs surpreen-

dentemente nitidos e sem ruidos, com alto grau de significancia estatistica.

Uso da RAD para filtrar sinais de sensores. Para ilustrar o processo de RAD,
utilizei nesta tese uma adaptacdo de um artigo, elaborado principalmente pelo
meu orientando de mestrado Marco A. A. de Melo, onde se usa a RAD para

filtrar os sinais de sensor de aceleracdo [Su06] (secdo 3.3).

Também temos algumas contribui¢des em filtro nebulosos no espaco de esca-
la [Cn08] e no uso da RAD para segmentar imagens coloridas [Ci09], mas

gue ndo estdo documentadas nesta tese.

Introducao

Percebemos os objetos no mundo como tendo estruturas em escalas grossas e finas.

Uma floresta pode parecer simplesmente um amontoado verde quando vista de dis-

tancia. A medida que nos aproximamos, comecamos a distinguir as arvores individu-

ais, os troncos, os galhos, as folhas, as nervuras das folhas, os orvalhos sobre as fo-

Ihas, etc. Assim, a multi-escala constitui uma nocéo natural da percepcdo visual. A

representacdo multi-escala de uma imagem em forma de pirdmide foi desenvolvida ja
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na década de 70. Nesta estrutura, quanto mais grossa for a escala, menos pixels con-

tera a imagem.

Em 1983, Witkin [Witkin, 1983] propds que a escala poderia ser considerada como
um parametro continuo, generalizando a nocdo de piramide. A idéia essencial desta
abordagem é muito simples: dada uma imagem digital Q, essa imagem na escala ¢ é
a convolucdo da Q com a mascara gaussiana de desvio-padréo o. Esta teoria é deno-
minada de espago de escala gaussiano ou linear. A imagem Q na escala c=0 ¢ a pro-
pria imagem original. A medida que se vai da escala fina para a escala grossa, a ima-

gem se torna cada vez mais “borrada”.

A convolucdo com a mascara gaussiana de desvio-padrdo ¢ pode ser vista como a

solucdo da equacdo de conducdo de calor, onde o valor da imagem original Q num

ponto (x, y) é a temperatura inicial nesse ponto, o tempo decorrido é t=0%/2, e a
imagem Q na escala ¢ representa as temperaturas no instante t. Assim, a convolugao
gaussiana € um processo de difusdo isotrépica. Isotrépico significa “aquele que apre-
senta as mesmas propriedades fisicas em todas as direcGes”, segundo [Aurélio,
1999].

As pesquisas subseqiientes levaram a diferentes formas de simplificar a imagem ori-
ginal, utilizando filtros diferentes da convolugdo gaussiana. Por exemplo, Jackway e
Deriche [Jackway and Deriche, 1996] propuseram o uso de operadores morfoldgicos,

resultando no espaco de escala morfolégico.

Uma outra forma de simplificar imagens foi proposta por Perona e Malik [Perona and
Malik, 1987; Perona and Malik, 1990], e teve um grande impacto cientifico. Eles
propuseram o uso da difusdo anisotropica, substituindo a difusdo isotropica. No es-
paco de escala linear (que utiliza a difuséo isotropica para simplificar uma imagem),
uma imagem em escala grossa torna-se borrada e as arestas deslocam-se espacial-
mente de uma escala para outra. Utilizando a difusdo anisotropica, as arestas conti-
nuam nitidas mesmo em escalas grossas e permanecem na mesma posi¢do mesmo

mudando de escala.
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Na formulacdo da difusdo anisotropica de Perona-Malik, existe uma funcdo chamada
parada-na-aresta (edge stopping function) g, que controla a intensidade da difusao de
acordo com o gradiente do ponto que deve sofrer difusdo. A funcdo parada-na-aresta
possui um parametro de escala ¢ que, em conjunto com o gradiente, indica se a difu-
séo deve ser forte ou fraca. A correta escolha da fungéo parada-na-aresta e da escala
afetam de forma decisiva o resultado da filtragem da imagem. Perona e Malik sugeri-
ram duas funcOes parada-na-aresta, sem apresentar uma justificativa fundamentada

para a escolha.

A difusdo anisotropica robusta (RAD) [Black et al., 1998] foi proposta como um
melhoramento da difusdo anisotropica de Perona-Malik. Esta técnica assume que a
entrada é uma imagem constante por regides corrompida pelo ruido gaussiano aditivo
com meédia zero e pequena variancia. O objetivo € estimar a imagem original a partir
dos dados ruidosos. Black et al. usaram a estatistica robusta para resolver este pro-
blema, e propuseram o uso da funcdo “Tukey’s biweight” como a funcdo parada-na-
aresta, de acordo com a teoria estatistica adotada. Na préatica, a RAD converge mais

rapidamente e conserva ainda melhor as bordas do que a difusdo de Perona-Malik.

A RAD mostra-se Gtil em diversas aplicagdes de Processamento e Analise de Ima-
gens. Ela é um excelente detector de arestas. Tambem é um 6timo filtro de ruidos
aditivos, que preserva as bordas ao mesmo tempo em que elimina os ruidos. Quando
utilizado como um filtro, a RAD procura estimar a imagem original constante por
regides a partir da sua versdo corrompida pelo ruido gaussiano aditivo. Esta caracte-

ristica torna-a extremamente eficiente em diversas aplicacdes.
Organizacédo deste capitulo

O restante deste capitulo estd organizado como segue. A se¢do 3.2 apresenta 0s con-
ceitos basicos do espaco de escala linear (ou gaussiano), subdividido em casos uni-
dimensional e bidimensional. A sec¢do 3.3 apresenta 0s conceitos basicos do espaco
de escala ndo-linear gerado pela difuséo anisotropica, incluindo a difusdo anisotropi-

ca robusta (RAD). A fim de ilustrar o processo da difusdo anisotrdpica, apresentamos
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na secédo 3.3 duas aplicacdes: a filtragem de sinais unidimensionais do sensor de ace-
leracdo e a deteccdo de arestas em imagens. A secdo 3.4 apresenta o melhoramento
do algoritmo MENT-estendido através da RAD, denominada MENT reconstrucéo-
difusdo. A secdo 3.5 apresenta 0 melhoramento obtido no processamento da resso-
nancia magnética funcional (fMRI) através do uso de RAD. Finalmente, na sec¢éo 3.6

apresentamos as nossas conclusoes.
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3.2 Espaco de Escala Linear

Caso unidimensional

Nesta subsubsecdo, vamos explicar o espaco de escala linear seguindo de perto o
texto [Velho et al., 2000]. Historicamente, a teoria do espaco de escala foi elaborada
primeiro para 0s sinais unidimensionais e depois estendida para as imagens. Para

definir o espaco de escala, vamos definir antes dois conceitos basicos.

Defini¢do (convolucdo): Dadas duas fungdes f,g:R — R aconvolucao é definida:

F0*g() =(f*g)(x) = [ f(u)g(x—u)du

Definicdo (gaussiana): A distribuicdo normal N(u,o), onde p é a média e o € 0 des-

vio-padréo, é definida através da funcao gaussiana:

1 - (x=p)°
g(x'“"’)‘cm“p{ 20° }

A figura 3.1a mostra a fungdo g(x,0,1) e as suas derivadas. Costuma-se adotar

o? =2t e p=0 para obter a notagao:

1 X2
Gt(x) = \/m exp _E

Note que Iirrg G, (x) resulta no impulso de Dirac.
t—

Com isso, j& podemos definir o espacgo de escala:

Definicdo (espaco de escala): Seja f :R — R um sinal unidimensional. O espaco de

escala deste sinal é a fungdo F:RxR™ — R (representada por F(x,t) = F,(x)) que é

a solucdo da equacdo de calor:
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oF(x)  0°F(X)
ot ox?
Fo () = f(x)

Afirmacao: O espaco de escala de f:R —R pode ser obtido através das convolu-

¢Oes com gaussianas:
F(X) =G, (x)* £ (x)

O espaco de escala gaussiano tem as seguintes propriedades bésicas [Velho et al.,
2000]:

e Linearidade: A transformagéo L, que leva o sinal original f(x) ao espaco de

escala F (x) élinear, isto e, L{f +Ag}(x) = L{f (xX)}+AL{a(x)}.

e Invariancia por translacdo: Se T é uma translacdo qualquer, o espaco de
escalade T(f) & T(F), isto &, G,(x)*Tf (x) =T(G,(x)* f(x)).

e Causalidade: O sinal f é “simplificado” com o aumento da escala, isto €, 0s

cruzamentos de zero ndo aumentam com o aumento de t.

A causalidade é a propriedade que permite afirmar que um sinal é simplificado pela
convolucdo por gaussiana. Informalmente, uma “aresta” do sinal (isto €, um ponto do
sinal onde ha uma transicdo abrupta de nivel) corresponde ao cruzamento de zero da
segunda derivada. Em sinais unidimensionais, 0s cruzamentos de zero da segunda
derivada desaparecem a medida que o sinal € filtrado por mascaras gaussianas com
desvios-padrbes cada vez maiores. Por outro lado, nunca pode aparecer um cruza-
mento de zero da segunda derivada numa escala grossa oy, se ela ndo estava presente
em todas as escalas ¢ mais finas que cy. Uma aresta pouco acentuada nao pode ser
detectada numa escala grossa, enquanto que numa escala bem fina todas as arestas

podem ser detectadas. Formalizando este conceito, temos:

Definicdo (cruzamento de zero): Um cruzamento de zero de uma fungdo continua

f (x) é um intervalo fechado [a,b] (possivelmente com a=b) tal que:
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Iim_sinal(f (x))=- Iirp sinal (f(x))=0

{f([a,b]) =0

Proposicéo (causalidade do cruzamento de zero): Dada uma fungdo f (x) continua,
considere 0 seu espaco de escala gaussiano F,(x). O numero de cruzamentos de zero

de F (x) ndo aumenta a medida que t cresce.

Corolario: Se f(x) é diferencidvel, entdo o nimero de maximos e minimos de
F. (x) ndo aumenta a medida que t cresce.

Demonstracdo: Os maximos e minimos (com relacéo a x) de F,(x) =G, (x)* f(x)
s8o 0s crizamentos de zero de

oF (x) of (x)
OX OX

que é o espago de escala de f'(x). [ |

=G (X)*

De forma semelhante, pode-se demonstrar que os cruzamentos da segunda derivada

de f (as arestas) ndo aumentam a medida que t cresce.

Proposicdo: F (x) é uma funcéo suave (infinitamente diferenciavel) para qualquer

t >0 fixo.

Demonstracao: Note que

o"F 0" , _9"G(x),
v aXn(Gt(x) f(x))= o * 1)

existe pois a fungéo gaussiana G, (x) é suave para qualquer t > 0. [ |

Caso bidimensional

Defini¢do (normal): A distribuicao normal bidimensional N(X,, Yy,0), onde (X,, Yo)

é a media e o é 0 desvio-padréo, é definida atraves da funcao gaussiana:

—(x— Xo)2 —(y- yo)2
262

1
9(X, ¥, %o, Yo,0) = ZEXP{
216
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A figura 3.1b mostra a fungdo g(x,y,0,0,1), e as figuras 3.1c-3.1f mostram o seu
modulo do gradiente, as suas derivadas parciais, e o seu laplaciano. Costuma-se ado-

tar o2 =2t e p=0 para obter a notacio:

x2+y2}

1
G (X,y)=——exp| —
(% Y) 4nt p{ 4t

Definicdo (espaco de escala): Seja f :R? —» R uma imagem 2-D. O espaco de escala

desta imagem é a funcdo F:R*xR* — R (denotada F. (X, y)) que satisfaz a seguin-

te equacédo diferencial parcial ou equacéo de calor bidimensional:

2 2
oF (X, y) _V2R(x,y) = 0 Ft(>2<, y) N 0 Ft(>2<, y)
ot X oyt (3.1)

Fo(x,y)=f(x,y)

Afirmacao: A solucdo da equagéo diferencial parcial acima pode ser expressa como

uma convolugdo com gaussianas bidimensionais:

F (X Y) =G (x,y)* f(X,y),

Proposicéo (separabilidade): A convolucdo acima pode ser calculada através de duas

convolugdes com gaussianas unidimensionais:
Fx) =G [ G0 1 Tx) |
(y) (x)
Esta propriedade permite acelerar a computagéo do espaco de escala gaussiano para

as imagens.

Além da linearidade e da invariancia por translacfes, o espago de escala gaussiano

bidimensional possui a invariancia por rotacoes.

Proposicdo: Seja f umaimagem qualquer e g =R, f arotacdo de f por angulo 6.
Ent&o o espaco de escala G, de g € a rotagéo por angulo 6 de F, isto é:
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Infelizmente, o principio de causalidade ndo vale para as imagens 2-D. Velho et al.
[Velho et al., 2000] afirmam: “Tentemos agora entender 0 que sera o principio da
causalidade em 2-D. Note que ndo faz sentido falar em nimero de cruzamentos de
zero de uma imagem, ja que em geral os cruzamentos de zero de uma imagem for-
mam um conjunto de curvas, ndo um conjunto discreto de pontos. Por outro lado,
pode-se falar do nimero de maximos e minimos locais de uma imagem genérica (ou
de um sinal n-dimensional). No entanto, ndo é verdade que o nimero de pontos criti-

cos diminua com a escala no espaco de escala de uma imagem qualquer.”

Na prética, qualquer imagem digital est4 definida em um subconjunto finito de 72,
em vez de R?. Assim, é necessério discretizar de alguma forma o espaco de escala
espacialmente. Muitas técnicas de discretizacdo tém sido utilizadas para esta tarefa,
por exemplo, a gaussiana amostrada, a gaussiana integrada e a gaussiana verdadeira-
mente discreta (obtida utilizando a funcdo modificada de Bessel). Por outro lado, néo
é estritamente necessario discretizar o espaco de escala no tempo, pois é possivel
calcular “sob encomenda” qualquer pixel em qualquer escala real no espaco de escala
discretizado espacialmente Z?xR.. Porém, é computacionalmente vantajoso pré-
calcular o espaco de escala para algumas escalas fixas, obtendo o espaco de escala
discretizada espacial e temporalmente Z?xZ.. Veja [Velho et al., 2000; Lindeberg,

1994] para maiores detalhes.

A figura 3.2 mostra a detec¢éo de arestas de uma imagem no espaco de escala linear.
A imagem original sofre convolugbes com as gaussianas de diferentes desvios-
padrdes, gerando as imagens em diferentes escalas (primeira coluna). Calculando a
convolucgdo da imagem original com o laplaciano da gaussiana com diferentes desvi-
os-padrdes, obtém-se a segunda coluna (onde esté ilustrado somente o sinal das ima-
gens resultantes: preto indica positivo e branco indica negativo). Aplicamos os ope-
radores morfoldgicos (dilatacdo seguida pela operacdo ou-exclusivo) sobre as ima-

gens da segunda coluna para obter as arestas em diferentes escalas (terceira coluna).
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Moimal varm=Ns verde=N1 azul=N2 magenta=N3 Normal desvio=1 media=(0,0)

(3.1a) Funcdo gaussiana com o=1 (verme- (3.1b) Fung¢do gaussiana G bidimensio-
Iho) e suas 18, 2% e 3? derivadas (respecti- nal com c=1.
vamente em verde, azul e magenta).

Normal xdo gradiente

(3.1¢c) Modulo do gradiente da gaussiana (3.1d) Derivada parcial x da gaussiana
IVG(x,y)|. oG (x, y)/ ox.

(3.1e) Derivada parcial y da gaussiana (3.1f) Laplaciano da  gaussiana
oG(x,y)/oy. V2G(X,Y).

Fig. 3.1: FungGes gaussianas unidimensional, bidimensional e suas derivadas.
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Imagem *“casa.tga” no es-
paco de escala linear.

Sinal do laplaciano da
imagem. Preto indica posi-
tivo e branco indica nega-
tivo.

Cruzamentos de zero do
laplaciano (ou arestas).

(3.2a) Imagem original
(c—0)

(3.2b) 5=1,0

(3.2e) 6=1,5

(3.2f) 6=1,5

(3.29) 5=1,5

Fig. 3.2: Continua na proxima pagina.
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(3.2h) 6=2,25

(3.2k) 6=3,375 (3.21) 6=3,375 (3.2m) 6=3,375

<=

9719 (

) |

z U=

(3.2n) 5=5,0 (3.20) 5=5,0 (3.2p) 5=5,0

Fig. 3.2: Deteccdo de arestas no espaco de escala linear. A imagem “casa.tga” no
espaco de escala (primeira coluna), o sinal do laplaciano da imagem (segunda coluna)
e as arestas ou os cruzamentos de zero do laplaciano da imagem (terceira coluna).
Quanto o cresce, as arestas menos importantes deixam de ser detectadas. Note que as
arestas deslocam-se espacialmente a medida que o cresce.
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3.3 Difuséo Anisotropica

O espaco de escala linear possui muitas propriedades matematicas atraentes. Porém,
nas escalas grossas, a imagem torna-se borrada e as arestas deslocam-se espacialmen-
te. Para manter as arestas nitidas, ao mesmo tempo em que se filtram os ruidos e 0s
detalhes pouco importantes, Perona e Malik definiram o espaco de escala ndo-linear
anisotrépica [Perona and Malik, 1990] modificando a equacao diferencial parcial
(3.1):

W v [o(IVF. (% y)| VF (%, )]

Fo(x,y)=f(x,y)
onde [VF.(x,y)| é o magnitude do gradiente da F, e g é uma funcdo “parada-na-

aresta” (edge stopping function).

Perona e Malik discretizaram (espago-temporalmente) a sua equacao de difusdo ani-
sotropica acima como:
A
I(s,t+1) = I(s,t)+|— > ol[V1e, | V1., 3.2)
S| peng
onde:

e I(s,t) € aimagem discretizado espacial e temporalmente;

e s denota a posi¢do de pixel numa grade discreta 2-D;

e tagora denota o passo de tempo discreto (numero de iteragdes, t > 0);

e aconstante A € R" determina a velocidade de difusdo (normalmente A = 1);

e 1, representa o conjunto de vizinhos espaciais do voxel s. Para imagens 2-D,
normalmente quatro pixels vizinhos séo considerados: norte, sul, leste e oeste.

Para imagens 3-D, seis voxels sdo normalmente considerados (os quatro voxels

ja mencionados mais os voxels “em cima” e “embaixo”);

VI, ,(t) éa magnitude do gradiente da imagem I no ponto s na direcao (s, p)

naiteracdo t: VI, ,(t)=1(p,t)-1(s,t), pens.
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Perona e Malik sugeriram usar uma das duas funcdes parada-na-aresta abaixo (que
vamos denotar por g e g):
1

gl(x): 2
1+ X
26?2
X) =exp| —
g, (x) p{z&}

A correta escolha da funcéo g e da escala o afeta substancialmente o quanto as des-

continuidades serdo preservadas.

Black et al. [Black et al., 1998] propuseram recentemente a difusdo anisotropica ro-
busta (RAD). Esta técnica assume que a entrada € uma imagem constante por regides
corrompida pelo ruido gaussiano aditivo com média zero e pequeno desvio-padrédo. O
objetivo é estimar a imagem original a partir do dado ruidoso. Black et al. usaram a
estatistica robusta para resolver este problema. Eles calcularam uma imagem | que

satisfaz o seguinte critério de otimizagéo:

min )" > p.(1(p)~1(s))
I sel peng
onde 1(s) é o valor da imagem I no pixel s, ns € a vizinhanca espacial do pixel s, p é
uma norma de erro robusta e o € um parametro de escala. A equacgdo acima pode ser
resolvida pelo sistema (3.2), fazendo g(x) =p'(x)/x. Black et al. escolheram a fun-

cao “Tukey’s biweight” como a norma de erro p, de acordo com a teoria da estatistica
robusta. A correspondente fungédo parada-na-aresta, que denotaremos como gs, €:
2
1-X | Ko
g5(x) = c

0, casocontrario

Para ter uma nocdo intuitiva da RAD, considere uma imagem constante por regides,

corrompida pelo ruido. A RAD executa a média da vizinhanga intra-regido, e evita
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calcular a média inter-regido. Assim, este processo atenua 0s ruidos ao mesmo tempo

em que preserva as arestas entre as diferentes regides nitidas.

A figura 3.3a mostra as trés fungOes parada-na-aresta. Repare que as trés estdo em
escalas diferentes, de forma que é necessario normaliza-las para poder compara-las.
Para isso, considere a fungdo wy(x)=xg(x) =p'(x) . Esta funcdo é denominada fun-
cdo de influéncia na estatistica robusta e indica 0 quanto o erro cometido por uma
medida particular (e quantificado pela norma de erro p) influencia na solugéo. A fi-
gura 3.3b mostra as 3 funcdes de influéncia correspondentes as 3 func¢des parada-na-
aresta. Para normalizar as 3 fungbes parada-na-aresta, os pontos de méximo das 3
funcdes de influéncia foram calculados, e as funcdes v e y, foram ajustadas de for-

ma que 0s seus pontos de maximo coincidam com o ponto de maximo da s
(x = w/O,Z). Fazendo isso, obtivemos as funcGes g; e g, normalizadas abaixo. A fun-

¢ao gz ndo foi alterada.

0:(x) = “TLZ
o2
—5x?
gz(X)=exp{ 57 }

As figuras 3.3c e 3.3d mostram as fungdes parada-na-aresta e de influéncia normali-

zadas.
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=blue

red perona2=green tukey

g(x) sigma=1.0 peronal:

1: g1 (Perona-Malik 1, em

vermelho), g, (Perona-Malik 2, em verde) e gs (Tukey’s biweight, em azul).

(3.3a) Funcdes parada-na-aresta ndo-normalizadas com o

=blue

red perona2=green tukey

(x) sigma=1.0 peronal=

psi(x)=x*g

(3.3b) Funcgdes de influéncia ndo-normalizadas: y; (Perona-Malik 1, em vermelho),

y2 (Perona-Malik 2, em verde) e w3 (Tukey’s biweight, em azul).

Fig. 3.3: Continua na préxima pagina.
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(3.3d) Funcoes de influéncia normalizadas: i (Perona-Malik 1, em vermelho), y»

(Perona-Malik 2, em verde) e w3 (Tukey’s biweight, em azul).

Fig. 3.3: FungOes parada-na-aresta e de influéncia,
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Filtragem de sinais unidimensionais pela difusdo anisotrépica

Esta subsubsecdo é uma adaptacdo resumida do artigo [Su06] elaborado principal-

mente pelo orientando de mestrado Marco A. A. de Melo.

Vamos ilustrar o uso da difusdo anisotropica, utilizando-a para filtrar sinais unidi-
mensionais. O objetivo é filtrar os sinais do sensor de aceleracdo ADLX202E da A-
nalog Devices [Analog, 2000], utilizado em sistemas automotivos para determinar a
velocidade do veiculo [Shih and Weinberg, 2001]. Inicialmente, iremos analisar o
efeito das escolhas da funcdo parada-na-aresta e escala na filtragem de um sinal arti-
ficial semelhante aos sinais do acelerdmetro e contaminado com um ruido gaussiano.
O uso de um sinal artificial permite calcular o erro cometido pelo filtro, pois neste
caso dispomos do sinal sem ruido com o qual o sinal filtrado pode ser comparado.
Usando um sinal real do acelerdmetro, ndo ha como calcular o erro, pois ndo temos

acesso ao sinal sem ruido.

Como vimos na secdo anterior, as fungdes parada-na-aresta dependem de um parame-
tro de escala o. Testamos duas maneiras de calcular automaticamente esta escala a
partir do sinal ruidoso I. A primeira, denominada escala robusta, estd baseada em
estatistica robusta e foi proposta por [Black et al., 1998]:
6, =1,4826 MAD(VI)
=1,4826 median, H||VI |~ median, (V1 ||]]

onde “MAD” denota o desvio absoluto mediano e a constante deriva do fato de que
MAD de uma distribuicdo normal com média zero e variancia unitéria é 1/1,4826 =
0,6745.

A segunda forma de calcular a escala provém da anélise utilizada em sistemas de
transmissdo de pulsos contaminados por ruido gaussiano, onde a informacdo esta
contida na amplitude e na posicdo dos pulsos [Carlson, 1986]. Esta analise pode ser
aplicada aos sinais do acelerémetro, pois também neste caso a informacéo esta pre-

sente na amplitude e no instante dos pulsos. Carlson sugere usar o limiar de deteccéo
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de pulso maior ou igual a duas vezes o desvio-padrdo o, do ruido gaussiano. Neste
trabalho, testamos a seguinte escala:

62 :ZGH .

O erro entre o sinal filtrado e o sinal sem ruido foi calculado usando a Raiz da Média
Quadratica (RMS):

RMS(S, R):J%Z(Sn -R,f

onde:
. Sy & a amostra n do sinal filtrado.
. Ry € a amostra n do sinal original sem ruido.

. N é o nimero total de amostras dos sinais.

A figura 3.4a mostra o sinal sem ruido gerado artificialmente e a figura 3.4b mostra
esse sinal contaminado com ruido gaussiano com desvio-padrao 0,2315. O sinal ori-
ginal e o sinal com ruido foram amostrados em 50 Hz. O erro RMS entre 0s dois si-
nais € 0,2314. Portanto, se o erro de algum sinal filtrado for maior que esse valor, o
filtro estard introduzindo mais erro, em vez de diminui-lo. As escalas c; € o, foram

calculadas e sdo respectivamente 0,198 e 0,463.

Os erros obtidos com a filtragem do sinal por difusdo anisotrdpica usando as fun¢Ges
parada-na-aresta g1, gz e g3 estdo mostrados nas tabelas 3.1 e 3.2. Na tabela 3.1 foram
feitas 50 iteragdes da equacdo (3.2) e na tabela 2 foram feitas 100 iteragGes. Para cada
funcdo, sdo mostrados os 3 erros observados usando as escalas o1, o, € a escala 6tima
o*. As escalas 6timas foram escolhidas manualmente para se obter o menor erro
RMS.

Conforme esperado, em ambos os casos 0 menor erro foi obtido usando a funcéo de
Tukey gs. A funcdo Perona-Malik g, também gerou erros baixos, bastante proximos
aos de Tukey. A figura 3.4c mostra o sinal filtrado pela difusdo anisotrépica com a
melhor qualidade. Pode-se notar que a informacdo util foi preservada, ao mesmo

tempo em que os ruidos indesejaveis foram eliminados.
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Utilizando a funcdo g;, os erros aumentaram de 50 para 100 iteragdes (tabelas 3.1 e
3.2, para as escalas fixas o; e o5). Isto € causado pela ndo-convergéncia do processo
de difusdo anisotrdpica, quando se utiliza a funcdo g;. Neste caso, se 0 nimero de
iteracGes for muito grande, o sinal filtrado converge para um sinal com amplitude
constante. A figura 3.4d mostra esse fenbmeno, onde o0s pulsos tiveram o0s picos de-

cepados apos 100 iteracdes.

Por outro lado, utilizando a fung¢do gs os erros diminuiram ligeiramente quando o
numero de iteragdes aumentou (para as escalas fixas o1, o2 € 6*). O processo de di-
fusdo anisotropica usando gs converge para um sinal otimamente filtrado, de forma
que a saida ndo se altera apds um numero suficiente de iteracdes. A funcdo g, € muito
parecida com gz, mas mesmo assim observa-se um pequeno aumento de erro ao au-

mentar 0 nimero de iteracdes (para o,).

A partir da tabela 2, podemos extrair as seguintes regras empiricas para calcular a
escala 6tima o* da difusdo anisotropica robusta:

. 0593
or =
0,198

Gl = 3,00 X Gl

23

0,593
0,463

62 :1,28X62

A figura 3.4e mostra o sinal filtrado pelo filtro linear Butterworth passa-baixas de
quinta ordem, com freqliéncia de corte de 5 Hz. VVariamos a freqliéncia de corte até
encontrar aquela onde o erro era minimo. O sinal filtrado mostra uma forte distor¢éo,
alterando as amplitudes e os instantes de ocorréncia dos picos do sinal. Esta distor¢éo
esta refletida na alta taxa de erro RMS obtido (0,66135), mais de 8 vezes maior do
que o menor erro obtido com a difusdo anisotrdpica (0,07957) e maior até que o erro

do sinal ruidoso ndo filtrado (0,2314).

Também testamos o desempenho do filtro linear média movel que consiste em calcu-

lar a média aritmética dos valores dos pontos vizinhos:

Sn = [anl + Qn + Qn+1]/3
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onde S, é o sinal filtrado e Q, é o sinal original com ruido. O erro RMS obtido foi
0,15449.

Aplicamos os resultados obtidos até agora na filtragem de um sinal real do acelerd-
metro. A qualidade da filtragem devera ser avaliada apenas visualmente, pois ndo é
possivel calcular o erro RMS, uma vez que ndo dispomos do sinal original sem ruido.
O sinal original estd mostrado na figura 3.5a e foi fornecido pela Analog Devices. As
escalas o; € o, calculadas a partir desse sinal foram respectivamente 0,1927 e 0,506.
Usando as duas regras empiricas propostas acima, obtemos os valores candidatos
para a escala 6tima de 0,578 e 0,648. A figura 3.5b mostra o sinal filtrado pela RAD
com escala 6=0,648. A filtragem limpou fortemente o sinal, permitindo inclusive
distinguir duas colisbes na regido final do sinal, dificeis de serem visualizadas no

sinal ruidoso original.

A figura 3.5c mostra o sinal filtrado pelo filtro Butterworth de quinta ordem, com
frequiéncia de corte de 5 Hz. Esta filtragem elimina as informacdes contidas nas am-

plitudes e nos instantes de ocorréncia dos pulsos.
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Perona-Malik g; | Perona-Malik g Tukey g3

o1 =0,198 0,12103 0,19114 0,22150

o2 = 0,463 0,19084 0,11196 0,10764
Escala 6tima o* 0,10565 0,09269 0,08968
(c* =0,142) (c*=0,374) | (c* = 0,594)

Perona-Malik g; | Perona-Malik g Tukey g3

o1 =0,198 0,13658 0,18285 0,22145

o2 = 0,463 0,26024 0,12009 0,10351
Escala 6tima o* 0,10303 0,09393 0,07957
(o> =0,099) (c*=0,382) | (c* =0,593)

Tab. 3.2: Erros RMS obtidos com 100 iteracoes.

Tab. 3.1: Erros RMS obtidos filtrando o sinal da figura 3.4b pela difusdo anisotrépi-
ca com 50 iteragOes, com diferentes fungdes parada-na-aresta e diferentes escalas.
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I I L I L I L
0 an 100 150 200 260 300 350

(3.4a) Sinal gerado artificialmente.

0 50 100 150 200 230 300 330

(3.4b) Sinal artificial com ruido gaussia-
no.

L ! L ! ! ! !
0 a0 100 150 200 250 300 fetali]

(3.4c) O sinal filtrado pela difusdo aniso-
tropica com o menor erro foi obtido u-
sando a funcdo de Tukey gz (escala
0*=0,593, 100 iteracdes).

(3.4d) O sinal filtrado pela difuséo aniso-
trépica usando a funcdo Perona-Malik g,
apresenta alta distor¢do quando o nimero
de iteracbes é grande (100 iteraches e

escala o, = 0,463).

! L ! L !
150 200 280 300 fetali]

!
100

(3.4e) O sinal filtrado pelo Butterworth
com frequéncia de corte (6tima) 5 Hz
apresenta alto erro RMS.

Fig. 3.4: Filtragem de um sinal sintetizado pela difuséo anisotropica.
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sinal original

Tukey escala=0648

(3.5a) Sinal original do sensor AD-|(3.5b) Sinal filtrado pela RAD (100 itera-
LX202E. cOes, o = 0,648).

(3.5¢) Sinal obtido pelo filtro Butterworth
com frequiéncia de corte 5 Hz.

Fig. 3.5: Filtragem do sinal do sensor de aceleracdo ADLX202E pela difusdo aniso-
tropica e pelo filtro Butterworth.
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Deteccéo de arestas pela difusdo anisotropica

A figura 3.6 mostra a deteccdo de arestas usando varias funcbes parada-na-aresta e
diferentes escalas o. O nimero de iteragdes foi mantido fixo em tyax = 50. Uma com-
paracédo visual entre as figuras 3.2 e 3.6 permite constatar que a difusdo anisotropica
preserva muito melhor a nitidez e a localizacdo das bordas do que a difuséo isotropi-

ca.

A figura 3.7 permite constatar a superioridade da funcdo parada-na-aresta de Tukey
sobre aquelas de Perona-Malik. Compare as imagens da figura 3.7 (500 iteracGes)
com as imagens da ultima linha da figura 3.6 (50 iteracfes). Todas essas imagens
foram obtidas usando a escala 6=0,08. Quando o numero de iteracdes é grande a fun-
¢do g1, € em menor grau a funcdo g,, borra as arestas. Enquanto isso a RAD (gs)

mantém as arestas perfeitamente nitidas.



Capitulo 3: Difusdo Anisotropica 100

Perona-Malik 1 (g1) Perona-Malik 2 (g2) RAD (gs)

i

(360 c=004

3.6d)c=004 (3.6¢) 6 = 0,04

Fig. 3.6: Continua na préxima pagina.
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Perona-Malik 1 (g1)

Perona-Malik 2 (g2)

RAD (gs)

== ]
= i
(3.69) o = 0,08

(3.6h) = 0,08

(3.6i) 5 = 0,08

Fig. 3.6: Deteccdo de arestas usando a difusdo anisotropica com diferentes funcdes
parada-na-aresta e varias escalas . O nimero de iteragcdes foi mantido fixo em tyax =

50.
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Perona-Malik 1 (g1)

Perona-Malik 2 (g2)

RAD (gs)

T

/

(3.78) tmax = 500, & = 0,08

A

=] g

(3.7b) tmax = 500, & = 0,08

=

(3.7¢) tmax = 500, & = 0,08

Fig. 3.7: Comportamento da difusdo anisotropica com grande nimero de iteracoes
(tmax = 500). A funcdo parada-na-aresta Perona-Malik 1 acaba borrando as arestas. A
funcdo de Tukey é a que consegue manter as arestas mais nitidas, pois esta baseada
na estatistica robusta. Compare com a ultima linha da figura 3.6, onde tinhamos tnax

=50.
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3.4 Melhoramento da Tomografia pela RAD

Introducéo

Esta secdo descreve uma contribuicdo cientifica original nossa. O principal responsa-

vel por esta contribuicdo foi 0 meu ex-orientando de doutorado Harold I. A. Bustos.

A reconstrucdo de imagem (ou tomografia) € a técnica usada para obter a distribuicao
de um meio ndo observavel diretamente através das projecdes. Existem muitas técni-
cas de reconstrucdo tomografica, por exemplo, a retro-projecdo filtrada, a transfor-
mada de Fourier, a reconstrucdo aritmética [Jain, 1989], a entropia maxima [Reis and
Roberty, 1992; Dusassoy and Abdou, 1991], etc. Aqui, estamos interessados nas téc-
nicas tomograficas que geram boas imagens reconstruidas mesmo usando uma pe-
quena quantidade de dados de projecdo. Em muitas situacOes praticas, é vantajoso
minimizar a irradiacdo, para ndo danificar a amostra sendo irradiada ou para apressar
a aquisicao dos dados. O algoritmo de maxima entropia (MENT) é uma das melhores
técnicas quando somente poucos dados estdo disponiveis. Porém, mesmo este méto-
do produz imagens borradas com ruidos e artefatos numa situacdo com dados escas-
sos. Delaney e Bresler [Delaney and Bresler, 1998] propuseram uma técnica tomo-
grafica especialmente projetada para gerar imagens clarar a partir de poucos dados.
Porém, na pratica este algoritmo requer uma quantidade bastante grande de dados

para gerar uma imagem nitida, conforme discutiremos mais adiante.

Conforme vimos nas se¢des anteriores, a difusdo anisotropica € uma técnica bem
conhecida usada para filtragem, deteccdo de arestas e analise multi-escala de ima-
gens. Recentemente, Black et al. descreveram a relagdo entre a difusdo anisotropica e
a estatistica robusta, resultando numa técnica teoricamente bem fundamentada de-

nominada difusdo anisotrépica robusta (RAD) [Black et al., 1998].

Nesta pesquisa, melhoramos o algoritmo MENT utilizando a RAD. A idéia principal

do novo algoritmo € intercalar, em cada passo iterativo do MENT, uma filtragem
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RAD. Esta ideia é completamente diferente de simplesmente pds-filtrar com a RAD
uma imagem gerada pelo MENT. Como o algoritmo MENT gera imagens muito rui-
dosas e borradas numa situacdo de poucos dados, nenhuma pos-filtragem consegue
melhorar substancialmente a qualidade da imagem gerada. Porém, incorporando a
filtragem RAD no algoritmo MENT, imagens nitidamente reconstruidas podem ser

obtidas mesmo usando poucos dados de projecéo.

Descrevemos as nossas idéias para um cenario de aquisicdo de dados em feixe
paralelo e angulo completo (180°) sem nenhum dado em falta. Implementamos e
testamos a técnica proposta somente para esta situacdo. Porém, as idéias
desenvolvidas aqui podem ser aplicadas de forma direta para qualquer circunstancia
de aquisigéo de dados: feixe paralelo ou em leque, &ngulo completo ou limitado, com
ou sem dados em falta. Testamos o nosso algoritmo usando uma quantidade
extremamente pequena de dados. Sob esta condicdo, o algoritmo MENT original gera
imagens ruidosas e borradas, onde mesmo as arestas importantes ndo séo claramente

reconstruidas. O nosso algoritmo gerou imagens nitidas.
Algoritmo de Maxima Entropia Estendida

Minerbo propbs o algoritmo MENT em [Minerbo, 1979] e depois muitos autores
propuseram diferentes melhoramentos a este algoritmo. Por exemplo, Dusassoy e
Abdou [Dusassoy and Abdou, 1991] introduziram o algoritmo MENT-estendido que
pode levar em conta uma informacéo a priori sobre a imagem a ser reconstruida. Isto
é, se uma aproximacéo f * da imagem a ser reconstruida f for conhecida, este conhe-

cimento pode ser usado para melhorar a reconstrucéo.

O funcional de Lagrange abaixo representa o custo funcional do MENT-estendido,

sujeito as restri¢cGes dos dados de projecéo:

ef"(x,y)

L(f.A)=—[[ f(x y)Iog{M} dxdy

N

—iZAJ,n[h,-,n ~[[F Oy y) dxcly]

j=1n=1
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onde:
e e ¢ abase neperiana (2,71828...).
e hjn éaintensidade do n-ésimo raio da projecao j.
e Ajn € 0 parametro de Lagrange associado a faixa (j, n). Se os dados fossem
completos, este coeficiente seria sempre um.
e yjn € afuncéo indicadora da faixa (j, n). Esta funcéo é 1 dentro da faixa (j, n) e

0 fora.

e f7(x,y) é 0 modelo a priori do objeto f(x,y). Se nenhuma informacéo a pri-

ori estiver disponivel, f“(x,y) pode receber o valor e*. Neste caso, MENT-

estendido torna-se o algoritmo original MENT de Minerbo.

A otimizagdo da equagdo acima permite-nos achar a solugdo do problema de recons-
trucao:

J

. * N H .
FOY)= T O[T FOxaxy), 1<i<¢ (3.3)

j=1 n=1

onde Fj, é a matriz dos parametros duais de Lagrange associada a faixa (j, n). Esses

parametros sdo obtidos pelo seguinte sistema iterativo:

h.
F(I> = J N . - ,1S|Sc (34)
H TR i (6 T 0 (. y) dxdy

k=1 n=1
k+

onde z é a largura da faixa (j, n). Ap6s calcular FO  eles devem ser inseridos em

Ln?

(3.3) para achar a imagem reconstruida na i-ésima iteracdo ¥ (x, y).

MENT Reconstruc¢éo-Difusdo

Vamos supor que a imagem f a ser reconstruida seja constante por regides. Conforme

notamos antes, numa situacdo com poucos dados, o algoritmo MENT-estendido ira
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reconstruir uma versdo ruidosa e borrada da imagem f. Esta imagem pode estar tdo
fortemente corrompida que nenhuma pos-filtragem pode melhora-la substancialmen-
te. A RAD é um excelente estimador da imagem original f a partir da sua versao cor-
rompida. Porém, utilizando-a como um processo de pds-filtragem, somente um ligei-
ro melhoramento pode ser obtido. A nossa idéia é usar esta imagem ligeiramente me-
Ihorada como o conhecimento a priori f* do algoritmo MENT-estendido. Isto ird
gerar uma imagem reconstruida de melhor qualidade. Esta imagem melhorada pode
ser melhorada ainda mais pela RAD e usada como um novo conhecimento a priori

pelo MENT-estendido, e assim por diante.

Inicialmente, aplicamos o algoritmo MENT-estendido, iterando a equagéo (3.4) ¢
vezes. Usando a equacéo (3.3), a imagem reconstruida f (<) & obtida. Esta imagem é
filtrada pela RAD, iterando a equacao (3.2) uma ou mais vezes. A imagem filtrada é
usada como conhecimento a priori f* pelo MENT-estendido para obter uma nova
imagem reconstruida. Esta imagem é novamente filtrada pela RAD, e assim por dian-

te.
Resultados Experimentais

Para mostrar a eficacia da técnica proposta, executamos alguns experimentos. O
objeto teste simulado é um cilindro com didmetro 100 e densidade 5, imerso no meio
com densidade 0 (figura 3.8a). Este cilindro contem 5 cilindros menores com diame-

tros e densidades variadas.

Experiéncias consistiram em reconstruir imagens 100x100 a partir de apenas 6 proje-
cOes paralelas distribuidas em angulo completo (180°), cada projecdo com 100 raios
irradiados. A imagem 3.8b foi obtida pelo algoritmo original MENT-estendido, ite-
rando 10 vezes a equacgéo 3.4. Esta imagem foi filtrada pela RAD (c=32, 100 itera-
¢des), gerando a imagem 3.8c. Esta imagem foi utilizada como a estimativa inicial do
MENT reconstrucdo-difusdo. A reconstrucdo-difusdo (isto é, uma execucdo de (3.4)
seguida por uma execucdo de (3.2)) foi iterada 9 vezes (com ¢=32), gerando a ima-

gem 3.8d. Sem duavida, o novo algoritmo gerou uma imagem melhor. As médias das
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diferencas absolutas entre a imagem ideal 3.8a e as imagens 3.8b, 3.8c, 3.8d foram
respectivamente 12,7%, 12,8% e 7,5%.

Para mostrar a superioridade da nossa proposta, vamos definir uma projecao recons-

truida h("

(I, calculada a partir da imagem reconstruida na i-ésima iteragdo f® como:

h =[] £ D06 y)a (% y) dxdy.

Vamos definir a norma euclidiana k' entre as projecdes originais h; , e as proje-

¢des calculadas a partir da imagem reconstruida h{) como:

(i) X (1) ’

k™ = ZZ(hj!n_hj,n) .
j=1n=1

A figura 3.9 mostra as normas euclidianas k™ em diferentes iteracdes da reconstru-

cdo. As primeiras 10 iteracfes correspondem ao MENT-estendido original e as ulti-

mas 9 iteracdes a0 MENT reconstrucdo-difusdo proposto. Sem duvida, a norma eu-

clidiana converge mais rapidamente utilizando o algoritmo proposto. O parametro de

escala 6=32 foi escolhido para maximizar a convergéncia da norma euclidiana.

Um outro fantom gerado artificialmente esté ilustrado na figura 3.10a. Foram irradia-
das seis projecdes paralelas distribuidas sobre 180° com 100 raios por proje¢do (600
raios ao todo). O algoritmo MENT-estendido original foi executado sobre estes da-
dos, gerando a imagem 3.10b. Esta imagem foi filtrada pela RAD (c=50, 70 itera-
cOes), gerando a imagem 3.10c. Olhando esta figura, fica claro que uma poés-
filtragem ndo consegue gerar uma imagem reconstruida nitida. A imagem 3.10c foi
usada como a estimativa inicial da imagem a ser reconstruida pela MENT reconstru-
cdo-difusdo. Este algoritmo foi iterado 70 vezes usando parametro de escala o=50,
gerando a imagem 3.10d. Sem duvida, o algoritmo proposto gerou a melhor imagem.
Todas as imagens tém resolucdo de 100x100 pixels. As medias das diferencas abso-
lutas entre a imagem ideal 3.10a e as imagens 3.10b, 3.10c e 3.10d foram respecti-

vamente 14,89%, 15,22% e 8,15%. Usando o bem-conhecido algoritmo de retro-
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projecédo filtrada sobre os mesmos dados, a imagem de baixa qualidade 3.10e foi ob-
tida.

Devido a relevancia do trabalho de Delaney e Bresler [Delaney and Bresler, 1998],
comparamos rapidamente os nossos resultados com os deles. As experiéncias descri-
tas em [Delaney and Bresler, 1998] coletam uma projecédo a cada grau, em angulo
completo (-90°, 90°) ou limitado (-75°, 75°), com somente um ou dois angulos em
falta. No nosso caso, uma projecao paralela é coletada a cada 30°, em &ngulo comple-
to. Portanto, 0 nosso problema é muito mais severamente subdeterminado que o pro-
blema considerado por Delaney e Bresler. O nosso algoritmo pode reconstruir ima-

gens nitidas a partir dos dados de projecédo altamente subdeterminados.
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(3.8a) Fantom sintético. (3.8b) Imagem obtida pelo MENT-
estendido original.

(3.8c) Imagem 3.8b filtrada pela RAD. |(3.8d) Imagem gerada pelo algoritmo
MENT reconstrucdo-difusdo proposto.

Fig. 3.8: Comparacdo do algoritmo MENT-estendido com o MENT reconstrucéo-
difuséo.
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Fig. 3.9: Norma euclidiana k® da diferenca entre as projecdes originais e as proje-
cOes calculadas a partir das imagens reconstruidas na i-ésima iteracdo. As primeiras
10 iteracGes correspondem ao algoritmo MENT estendido original e as ultimas 9
iteracGes correspondem ao MENT reconstrucdo-difusao proposto.
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(3.10a) Fantom sintético.

(3.10c) Imagem 3.10b filtrada pela
RAD.

(3.10b) Imagem obtida pelo MENT-
estendido original.

(3.10d) Imagem gerada pelo algoritmo
MENT reconstrucdo-difusdo proposto.

(3.10e) Imagem reconstruida pela re-
troprojecao filtrada.

Fig. 3.10: Comparagéo entre os algoritmos MENT-estendido, MENT reconstrugéo-
difusdo e retroprojecéo filtrada, utilizando os mesmos dados.
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3.5 Melhoramento da fMRI pela RAD

Introducéo

Esta secdo descreve uma contribuicdo cientifica original minha. Eu fui o principal
responsavel por esta contribuicdo, e o trabalho foi realizado em colaboragdo com

Prof. H. Z. Cho da University of California, Irvine.

O objetivo do imageamento funcional é mapear as atividades de um cérebro vivo no
espaco e no tempo. O “padréo ouro” para medir a atividade celular cerebral envolve a
gravacdo, direta e invasiva, do potencial elétrico da membrana dos neurdnios indivi-
duais. Porém, tais medidas sdo limitadas a certas condi¢des experimentais. Para estu-
dos em sujeitos humanos, os métodos ndo-invasivos tais como PET (positron emis-
sion tomography) ou fMRI (functional magnetic resonance imaging) devem ser apli-

cados.

Desde o inicio dos anos 80, a PET dominou o campo de neuroanatomia funcional,
mas nos Ultimos 10 anos a fMRI desenvolveu-se numa técnica alternativa e poderosa.
Aumentos locais na atividade neuronial provocam a relativa desoxigenacdo do san-
gue e o0 aumento da perfusdo, que rapidamente reverte a desoxigenacao inicial, le-
vando ao aumento da oxigenacao que dura durante varios segundos. A fMRI é sensi-
vel a oxigenacdo do sangue (efeito normalmente abreviado como BOLD - blood oxy-
gen level dependent) e possui a escala espagco-temporal de aproximadamente 1-3 mm
e 1 ou mais segundos. Os limites inferiores da resolugéo efetiva da fMRI s&o fisiolo-
gicos e impostas pela organizacdo espaco-temporal da resposta hemodinamica evo-

cada (2-5 mm e 5-8 segundos).

Em virtude da meia-vida relativamente longa dos tracadores radioativos utilizados, a
PET pode medir somente respostas somadas durante um periodo de tempo razoavel-
mente longo. Em contraste, a fMRI pode ser usada de segundo paradigmas periodico

(estimulos repetidos) ou relacionado a eventos. No paradigma periddico, o sujeito se



Capitulo 3: Difusdo Anisotropica 113

alterna entre os periodos de estimulo e descanso. Neste caso, cada voxel da fMRI
consiste numa série temporal que pode ser dividido em “épocas”, sendo cada época o
periodo de tempo que corresponde a atividade seguida pelo descanso. No paradigma
relacionado a eventos, o sujeito executa a atividade durante somente um periodo cur-

to de tempo.

A baixa razao sinal-ruido nas imagens fMRI obriga o uso de sofisticadas técnicas de
Processamento e Analise de Imagens para detectar as areas ativadas do cérebro. Em
primeiro lugar, os dados devem passar atraves de transformacfes espaciais para cor-
rigir o movimento da cabeca do sujeito durante a aquisicdo de fMRI. Se a experiéncia
envolver sujeitos diferentes, os dados devem além disso ser normalizados, isto €, as
imagens devem ser arqueadas de forma que todas elas se conformem a algum cérebro

padréo.

Depois das transformacdes espaciais, as analises estatisticas sdo efetuadas. Muitos
procedimentos estatisticos diferentes foram propostos para analisar os dados fMRI
dependentes do nivel de oxigenacdo [Lange et al., 1999; Gold et al., 1998]. Um dos
procedimentos estatisticos mais populares ¢ o modelo linear geral [Friston et al.,
1995]. Neste modelo, o usudrio especifica manualmente uma “matriz de projeto”
(design matrix) e faz uso da regressdo linear multipla para estimar os parametros, isto
é, determinar qudo bem a série temporal de cada voxel se encaixa dentro da matriz de
projeto especificada. Estes parametros sdo entdo utilizados para computar a signifi-
cancia estatistica de um efeito. Estas estatisticas, dispostas espacialmente, formam o
mapa estatistico paramétrico (SPM - statistical parametric map). As notas de curso
[Friston, 1997] sdo uma boa referéncia sobre o processamento de fMRI através do

modelo linear geral.

Mesmo com todos esses aparatos de processamento de imagens, uma fMRI ruidosa
sempre da origem a um SPM ruidoso. Os filtros passa-baixas simples ndo podem ser
usados indiscriminadamente pois eles borram as arestas das areas ativadas. As técni-
cas tradicionais de filtragem que preservam as arestas também nédo podem ser usadas

pois ndo existe uma fronteira clara entre as areas ativadas e ndo-ativadas.
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Na literatura existem muitos trabalhos para atenuar o ruido e aglutinar as regides
ativadas nos dados fMRI [Goutte et al., 1999; Ardekani and Kanno, 1998; Kershaw
et al., 1999; Chuang et al., 1999; Friston et al., 1994]. Em particular, Solé et al. [Solé
et al., 2001] propuseram recentemente uma técnica denominada “média anisotropica”
(anisotropic averaging). Esta técnica foi inspirada na difusdo anisotrépica, introduzi-
da por Perona e Malik [Perona and Malik, 1990]. A média anisotrdpica calcula um
conjunto inicial de voxels claramente ativados utilizando os coeficientes de correla-
cdo. Este conjunto é entdo utilizado para construir uma complexa “medida de simila-
ridade” para calcular os pesos da média ponderada. Apesar de Solé et al. tentar expli-
car a definicdo da sua medida de similaridade com argumentos intuitivos, somos im-
pelidos a perguntar se ndo existiria uma forma mais natural e simples de definir essa
medida. Além disso, a sua técnica pode ser usada somente para processar fMRI peri-
Odica, pois a sua medida de similaridade esta baseada na transformada de Fourier da
série temporal de cada voxel. Num fMRI relacionado a eventos, a transformada de

Fourier ndo faz o minimo sentido.

Nos trabalhos [Cn12; Su01], propusemos uma outra técnica para obter um SPM niti-
do a partir de fMRI ruidosa utilizando o modelo linear geral. Em vez de definir uma
medida de similaridade altamente complexa baseada no conjunto de voxels
claramente ativados, usamos a magnitude do gradiente dos pardmetros estimados
como argumentos para calcular os coeficientes de difusdo. Substituimos a media
anisotrépica pela difusdo anisotrdpica robusta [Black et al., 1998]. Esta técnica pode

ser usada para processar fMRI tanto periddico como relacionado a eventos.
Modelo Linear Geral

O modelo linear geral é simplesmente uma equacao que relaciona o que se observa
com 0 que se esperaria observar, expressando as observacées como uma combinacéo
linear dos componentes esperados e algum erro residual. O modelo linear geral pode

ser escrito como [Friston et al., 1995]:

Y=XB+¢.
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Geralmente, todas as variaveis envolvidas na equagdo acima sdo matrizes. Porém,
para simplificar a exposicéo, iremos supor que Y € um vetor coluna das observacoes,
B € um vetor coluna dos parametros, e € € um vetor coluna dos erros. X é a matriz de
projeto (design matrix) com uma linha por observacdo e duas colunas: A primeira
coluna é o parametro do modelo e a segunda coluna é “fantoche”, inteiramente pre-
enchido com 1, cuja finalidade é corrigir a média das observacdes. O modelo linear
geral assume que 0s erros g; sdo variaveis aleatorias normais, independentes e identi-

camente distribuidas.

A seguinte equacdo executa a estimagdo de minimos quadrados dos parametros:
B=(XTX) Xy,

B € na verdade um vetor coluna com duas linhas. Porém, somente a primeira coluna
B, e util, pois B, €& *“fantoche”. Chamaremos a imagem obtida dispondo

espacialmente os parametros obtidos Bl como EPM (estimated parameters map). Um
EPM B pode ser transformado num SPM (statistical parametric map) atraves de
alguns célculos. Por exemplo, dividindo o valor de um voxel de B pelo seu respectivo
erro padrdo, a estatistica t de Student é obtida. O mapa paramétrico estatistico das

estatisticas t de Student é denotado como SPM{t}.

O seguinte exemplo numérico clarifica essas idéias:

[50] [0 1] e, ]
51| |0 1 €,
60 11 €3
62| |11 _{le} €4
51| |0 1] (B, €5
52 01 €
62 11 €
163 |1 1] | &g
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A primeira matriz Y é uma série temporal dos valores de um voxel. Vamos supor que
os valores foram adquiridos a cada 5 segundos. A segunda matriz X é a matriz de
projeto. A primeira coluna indica que gostariamos de detectar uma ativacdo que se
repete a cada 20 segundos e dura 10 segundos. A segunda coluna é “fantoche”, colo-

cada na matriz de projeto para corrigir a média dos valores de Y. Estimando os paréa-
metros, obtemos [31 =10,75 e BZ =51,00. O alto valor de [31 indica que muito pro-

vavelmente este voxel estd ativado.

Para transformar Bl numa distribuicdo t de Student t; com r graus de liberdade, apli-

camos a equacao abaixo:

A

t = PL_ 10,047

Nelelr

onde r = 7 é a quantidade de observacGes menos um. Isto significa que, se o voxel
considerado fosse completamente ndo relacionado com a matriz de projeto, existe

uma probabilidade 5,9x10® de resultar um parametro maior que 10,75 por acaso.
Média Anisotropica

A difusdo anisotropica foi aplicada com sucesso para MRI estrutural [Gerig et al.,
1992]. Porém, esta técnica ndo pode ser aplicada diretamente em fMRI, principal-
mente devido a falta de bordas claras entre as regifes ativadas e ndo-ativadas. Tam-
bém nédo pode ser aplicada diretamente em SPM, pois SPM é normalmente muito
ruidoso e filtra-lo pela difusdo anisotrépica somente aumentaria as imperfeigdes do
SPM.

Fazer uma convolugdo da fMRI com uma maéscara para suavizagdo geralmente au-
menta a razao sinal a ruido. Porém, este procedimento também borra as arestas entre
as regides ativadas e ndo-ativadas. Portanto, é desejavel efetuar somente a suavizagdo

intra-regido, evitando a suavizacao inter-regido.
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Solé et al. [Solé et al., 2001] propuseram esta idéia e chamaram-na de média aniso-
tropica (anisotropic averaging). Consiste em calcular uma média seletiva da vizi-
nhanga do sinal. Seja I uma imagem fMRI e seja 1(s,n) o valor do voxel na posicéo
espacial s e no volume (isto é, na aquisi¢cdo ou na observacdo) n € [1...N]. A média
anisotropica ira aos poucos modificar 1. Vamos denotar imagem fMRI na iteragdo t >
0 como I(s,n,t), sendo I(s,n,0) = I(s,n). Entdo, a média aritmética consiste em

calcular:

1
W r;SW(S, p)I(p,n,t),

pens

I(s,n,t+1) =

para todos os voxels s, todos os volumes n e as iteragfes t > 0. Como antes, n re-

presenta o conjunto dos vizinhos espaciais do voxel s.

Seja 1(s) a série temporal do sinal no voxel s. A medida de similaridade W determi-
na o0s pesos w(s, p), utilizando a série temporal 1(s) que sofrera o processo de mé-

dia anisotrdpica e a série temporal do seu voxel vizinho 1(p):

w(s, p) =¥(1(s), 1(p)).

Esta medida de similaridade permite-nos distinguir voxels ativados daqueles néo-
ativados. Permite-nos calcular uma média seletiva, combinando somente os sinais da
mesma classe. Solé et al. propuseram calcular um conjunto inicial Q de voxels cla-
ramente ativados escolhendo os voxels com alto coeficiente de correlagdo com a ma-
triz de projeto. Depois, 0s espectros de Fourier dos voxels em Q sdo calculados para
definir a funcdo de medida de similaridade . O espectro de Fourier da série tempo-
ral de cada voxel s é também calculado para avaliar a similaridade entre s e 0s voxels
em Q. O procedimento todo é altamente complexo e os leitores sdo encaminhados a
[Sole et al., 2001] para maiores detalhes. Gostariamos de perguntar: “todos esses
calculos sdo realmente necessarios?” Mais, “como esta técnica pode ser aplicada no

protocolo de aquisicdo de fMRI relacionado a eventos?”
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Algoritmos

Propomos uma abordagem diferente, motivada diretamente pela difusdo anisotrépica
robusta, para filtrar fMRI. O nosso método é mais simples, pode ser aplicado a fMRI
relacionado a eventos, e tem gerado SPMs surpreendentemente nitidos. Este método
também aumentou a significancia estatistica do SPM, o que nos permite decidir com

mais confianca se um voxel esta ativado ou ndo. A nossa técnica esta descrita abaixo.

Seja dada uma fMRI | e uma matriz de projeto X. Seja 1(s,n) o valor de | na posigéo

espacial s e no volume n e [1...N]. Vamos denotar a imagem fMRI na iteracdo t > 0

como I(s,n,t), com I(s,n,0) = I(s,n).

Usando a fMRI | e a matriz de projeto X, estime os parametros B para cada voxel s,

como descrevemos anteriormente. Estes parametros, dispostos espacialmente, for-

mam o EPM B. Vamos denotar como B(s,t) o valor de B no voxel s e iteragdo t. A

magnitude do gradiente de B(s,0) sera usada como o argumento da funcdo “parada-
na-aresta” g para calcular os coeficientes de difusao g(‘VBS'p(O)‘) no instante t = 0,

onde:

VB, , () =B(p,t)-B(s,t), pens.

Estes coeficientes sdo usados para executar a difusdo em fMRI 1(s,n,0), gerando a
fMRI difundida 1(s,n,1) noinstante t = 1. I(s,n,1) é entdo usada para estimar o0 novo
EPM B(s,1) na iteracdo t = 1. Estes passos sdo repetidos até que a média do valor
difundido esteja abaixo de algum limiar predefinido. E também possivel especificar o
numero de iteracBes desejado, em vez de definir um limite para o valor médio difun-
dido. A seguinte equacao descreve este processo:

2y g([VB, )] V1, ®),

I(s,n,t+1)=1(s,n,t)+
|ns| pens

para todos os voxels s, todos os volumes n e as iteragdes t > 0.
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A melhor funcdo “parada na aresta” g é a funcdo biweight de Tukey. Note que a
escolha correta do parametro de escala o da funcdo de Tukey € essencial para gerar

bons resultados.

Quando o processo de difusdo terminar em alguma iteragéo t;, o EPM B(s,t;) pode

ser transformado em SPM{t} usando o procedimento descrito anteriormente.
Resultados e Dados Experimentais

A figura 3.11 mostra uma parte de um fantom fMRI simulado com 10x10x3 voxels
por volume e 64 volumes. Todos valores dos voxels eram 500 originalmente. O ruido
gaussiano com media zero e desvio-padrdo 10 foi somado aos valores originais. Os
volumes 3, 4, 7, 8, 11, 12, ... ttm um quadrado 6x6 ativado no centro do volume,
com dois furos ndo-ativados de 4 voxels cada um. Os voxels ativados tiveram seus

valores aumentados de 20.

O SPM({t} obtido pelo modelo linear geral sem filtragem é apresentado na coluna a
esquerda da figura 3.12. Entre os voxels ativados, o menor valor foi 1,48 e 0 maior
2,78. Usando a distribuicao t de Student com 63 graus de liberdade, podemos inferir
que existe uma probabilidade 7,2% de um voxel ndo-ativado assumir valores maiores
que 1,48 por acaso. Entre os voxels ndo-ativados, 0 menor e o maior valores foram -

0,93 e 0,74, respectivamente.

O SPM{t} obtido filtrando fMRI com o0 método proposto (usando a funcéo de Tukey
com o =10) é mostrado na coluna direita da figura 3.12. Note que o SPM filtrado é
completamente sem ruido, e as arestas estdo perfeitamente preservadas. Todos 0s
voxels ativados apresentaram valores aproximadamente 12,1, significando que a con-
fianca estatistica melhorou consideravelmente. Virtualmente, é impossivel que um
voxel ndo-ativado assuma valores tdo altos por acaso (probabilidade menor que 10°

1%). Os valores dos voxels ndo-ativados ficaram no intervalo de -0,22 a 0,45.

A figura 3.13 mostra fMRI real com 79x95x68 voxels por volume e 12 volumes. Os

volumes foram realinhados para corrigir 0 movimento da cabeca do paciente. Depois,
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os volumes foram embaralhados aleatoriamente para remover qualquer sinal de ati-
vacdo que possa estar presente. Ativamos artificialmente pequenas regides esféericas
nos volumes 3, 4, 7, 8, 11 e 12 aumentando o valor dos voxels em 3%. A coluna es-
querda da figura 3.13 mostra trés fatias do volume 1, sem ativacdo. A coluna direita
da figura 3.13 mostra trés fatias do volume 3, com regides ativadas artificialmente.

Note que as areas ativadas sdo completamente invisiveis a olho nu.

A coluna esquerda da figura 3.14 mostra o SPM{t} obtido sem filtragem. O voxel
ativado com o menor valor tinha valor 1,3. Assumindo a distribuicdo t de Student
com 11 graus de liberdade, um voxel ndo-ativado pode assumir valor maior que 1,3
com probabilidade 11%. A coluna direita da figura 3.14 € obtida limiarizando
SPM{t} na altura 2,2. Note que muitas areas ndo-ativadas foram falsamente detecta-

das como ativadas (e vice-versa).

A figura 3.15 mostra 0 SPM obtido filtrando fMRI com o método proposto (coluna
esquerda) e imagens limiarizadas correspondentes (coluna direita). A maioria do rui-
do foi removida e a imagem limiarizada estid perfeita: ndo h&d nem voxels néo-
ativados falsamente detectados como ativados, nem voxels ativados falsamente de-
tectados como ndo-ativados. O voxel ativado com o menor valor tem valor 2,4, uma

melhoria consideravel sobre 1,3 anterior.
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Vol. 1, fatial. | Vol. 2, fatial. | Vol. 3, fatial. | Vol. 4, fatia 1.

Vol. 1, fatia2. | Vol. 2, fatia2. | Vol. 3, fatia 2. | Vol. 4, fatia 2.

Vol. 1, fatia 3. | Vol. 2, fatia3. | Vol. 3, fatia 3. | Vol. 4, fatia 3.

Fig. 3.11: Um fantom fMRI simulado com 10x10x3 voxels por volume e 64 volu-
mes. Somente os 4 primeiros volumes estdo mostrados. Os valores de todos os voxels
sdo 500, somados a um ruido gaussiano com média zero e desvio-padrdo 10. Volu-
mes 3, 4, 7, 8, 11, 12, ... tiveram alguns voxels ativados onde 20 foi somado aos valo-
res originais.
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SPM original, fatia1l. | SPM filtrado, fatia 1.

SPM original, fatia2. | SPM filtrado, fatia 2.

SPM original, fatia 3. | SPM filtrado, fatia 3.

Fig. 3.12: SPM{t} obtido da fMRI da figura 3.11. Coluna esquerda: SPM{t} origi-
nal. O menor valor de um voxel ativado foi 1,48. Um voxel ndo-ativado pode assu-
mir um valor maior que 1,48 ao acaso com a probabilidade 7,2%. Coluna direita:
SPM{t} obtido pela técnica proposta. Todos o0s voxels ativados apresentaram valores
aproximadamente 12,1. Virtualmente é impossivel que um voxel ndo-ativado assuma
valores tdo altos por acaso (probabilidade menor que 107).
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Volume 1, fatia 25.

Volume 1, fatia 35.

Volume 1, fatia 45.

Volume 3, fatia 25.

Volume 3, fatia 35.

Volume 3, fatia 45.

Fig. 3.13: Imagens fMRI reais com areas artificialmente ativadas. Ativamos artifici-
almente pequenas regides esféricas nos volumes 3, 4, 7, 8, 11 e 12, aumentando o

valor do voxel em 3%.
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Fatia 25. Fatia 25.

Fatia 35. Fatia 35.

Fatia 45. Fatia 45.

Fig. 3.14: Coluna esquerda: SPM{t} obtido da fMRI da figura 3.13 sem filtragem. O
menor valor ativado foi 1,3. Coluna direita: Areas ativadas detectadas limiarizando
SPM na altura 2,2. Um voxel ndo-ativado pode assumir valor acima de 2,2 com pro-
babilidade 2,5%.



Capitulo 3: Difusdo Anisotropica

125

Fatia 25.

Fatia 35.

Fatia 45.

Fatia 25.

Fatia 35.

Fatia 45.

Fig. 3.15: Coluna esquerda: SPM{t} obtido da fMRI da figura 3.13 usando a técnica
proposta. O menor valor ativado foi 2,4, uma melhoria significativa sobre 1,3 anteri-

or. Coluna direita; Areas ativadas detectadas limiarizando o0 SPM em 2,2.
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3.6 Conclusoes

O objetivo deste capitulo foi apresentar as nossas contribuicdes cientificas na area

das aplica¢des da difusdo anisotropica.

Para isso, expusemos a teoria do espaco de escala linear obtida através da difuséo
isotropica e 0 espaco de escala ndo-linear obtida pela difusdo anisotropica. Para ilus-
trar 0 processo de difusdo anisotrépica, mostramos o seu uso na filtragem dos sinais
de sensor de aceleracdo. Demonstramos que a difusdo anisotropica robusta (RAD) é
superior as difusdes propostas por Perona e Malik na restauracdo desse tipo de sinal.
Depois, ilustramos o uso da difusdo anisotrdpica na deteccdo multi-escala das arestas
de uma imagem. Também para esta aplicacdo, concluimos que a RAD é melhor que

as técnicas de Perona e Malik.

Em seguida, mostramos a aplicacdo da RAD no melhoramento da reconstrugéo to-
mogréfica. Especificamente, o algoritmo MENT-estendido foi melhorado, resultando
num algoritmo que denominamos de MENT reconstrucdo-difusdo. Mostramos atra-
vés dos resultados experimentais que o novo algoritmo gera as imagens mais nitidas
que o algoritmo MENT-estendido original. Comparamos também o novo algoritmo
com o algoritmo amplamente conhecido retro-projecdo filtrada, constatando nova-

mente a superioridade da nossa proposta.

Por fim, aplicamos a RAD para melhorar a detec¢do das areas ativadas do cérebro
através da analise de imagens fMRI. Mostramos que o uso da RAD pode aumentar a

confiabilidade na detecgdo das &reas ativadas.
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Marcas d’Agua de Autenticacdo

Resumo e nossas contribuigdes

Uma marca d’agua é um sinal portador de informacdo embutido no dado digital que
pode ser extraido mais tarde para fazer alguma assercdo sobre o dado hospedeiro. As
marcas d’agua digitais sdo normalmente classificadas em robustas e frageis. As mar-
cas robustas sdo projetadas para resistirem a maioria dos procedimentos de manipu-
lacdo de imagens e normalmente sdo usadas para atestar a propriedade da imagem.
As marcas frageis sao facilmente corrompidas por qualquer processamento na ima-
gem. Porém, as marcas para checar a integridade das imagens devem ser frageis, para
que qualquer alteracdo seja detectada. Este capitulo descreve as teorias que funda-
mentam as marcas d’agua de autenticacdo e as nossas contribui¢des cientificas nesta

area.

Primeiro, descrevemos o0 conceito de assinatura digital, amplamente utilizada nas
marcas de autenticacdo de chave publica. Em segundo lugar, descrevemos as princi-
pais marcas de autenticacdo para as imagens estaticas de tonalidade continua (isto é,
as imagens em niveis de cinza e coloridas): Yeung-Mintzer e Wong. Explicamos 0s
principais ataques contra estas marcas e 0s meios para se defender contra eles. Em
terceiro lugar, descrevemos as marcas de autenticacdo para as imagens binarias e

meio-tom.

As nossas contribuicdes na area de marcas d’agua de autenticacdo séo:
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1)

2)

Hash block chaining: Esta contribuicdo foi publicada em [Ri04; Ci04; Cn07;
Cn05]. Nesta tese, ela estd documentada na subsecdo 4.3.2. O principal res-
ponsavel por esta contribuicdo foi 0 meu ex-orientando de doutorado Paulo S.
L. M. Barreto, com a cooperacdo do Dr. Vincent Rijmen (da empresa Cryp-
tomathic, Bélgica).

Resumo: As nossas pesquisas foram sobre as fraquezas criptograficas das
marcas d’&gua para autenticacdo de imagem orientada a blocos. O algoritmo
original de Wong [Wong, 1997; Wong, 1998], assim como varios outros al-
goritmos variantes, ndo sao seguros contra um simples ataque recortar-e-colar
ou o0 bem conhecido ataque de aniversario. Para torna-los seguros, foram pro-
postos alguns esquemas para tornar a assinatura de cada bloco depender do
conteddo dos seus blocos vizinhos. Procuramos maximizar a resolucédo de lo-
calizacéo das alteracGes, utilizando somente uma dependéncia por bloco atra-
ves de um esquema que denominamos de “hash block chaining” versao 1
(HBC1). Mostramos que HBC1, assim como qualquer outro esquema depen-
dente do contexto dos blocos vizinhos, é suscetivel a uma outra técnica de
falsificacdo que denominamos de ataque de transplante. Também mostramos
um novo tipo de ataque de aniversario que consegue atacar HBC1. Para im-
pedir esses ataques, propomos utilizar uma assinatura digital n&o-
deterministica junto com o esquema dependente de assinatura (HBC2). Fi-
nalmente, discutimos as vantagens de se utilizar assinaturas de logaritmo dis-

creto em vez de RSA nas marcas de autenticacéo.

Marcas de autenticagdo para imagens binérias: Esta contribuicdo foi publi-
cada em [Cn14] e esta submetida em [Su02; Su04]. Nesta tese, elas estdo do-
cumentadas nas subsecdes 4.4.2 e 4.4.3. Eu fui o principal responsavel por es-
ta contribuicdo, com a colaboracdo do meu orientando de mestrado Amir Afif
e do prof. Ricardo de Queiroz da UnB.

Resumo: Na literatura, apenas um pequeno nimero de marcas de autenticacdo
esta disponivel para as imagens binarias. Propomos duas novas marcas de au-

tenticacdo para as imagens binarias: AWST e AWSF. A marca AWST € a-
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propriada para as imagens meio-tom pontos dispersos e pode detectar qual-
quer alteracdo, mesmo uma alteracdo de um anico pixel. A AWSF é apropri-
ada para as imagens binarias em geral e pode detectar qualquer alteracdo vi-
sualmente significativa, ao mesmo tempo em que se mantém uma boa quali-
dade visual da imagem marcada. Esses algoritmos podem ser utilizados jun-
tamente com a criptografia de chave secreta ou chave publica/privada. A se-
guranca desses algoritmos baseia-se somente no segredo da chave. Na versao
chave publica/privada, somente o dono da chave privada pode inserir a marca
correta, enquanto que qualquer um pode verificar a autenticidade através da
chave publica correspondente. Uma possivel aplicacdo das técnicas propostas
é na transmissdo de fax pela internet, isto é, para a autenticacéo legal de do-

cumentos roteados fora da rede telefénica.

3) Temos outras contribuigdes em criptografia de chave publica [Ci08; Ci06;
Ci03] que ndo estdo documentadas nesta tese. Além disso, publicamos um
curso tutorial sobre a marca de autenticacdo e a esteganografia [Rn01] cujo

texto adaptado foi aproveitado nesta tese.
4.1 Introducéo

O espetacular crescimento dos sistemas de multimidia interligados pela rede de com-
putadores nos Gltimos anos (particularmente com o advento da World Wide Web)
tem apresentado um enorme desafio nos aspectos tais como propriedade, integridade
e autenticacdo dos dados digitais (audio, video e imagens estaticas). Para enfrentar tal

desafio, o conceito de marca d’agua digital foi definido.

Uma marca d’agua € um sinal portador de informacéo, visualmente imperceptivel,
embutido numa imagem digital. Quando n&o houver perigo de confusé&o, utilizaremos

a palavra “marca” como sinénimo de “marca d’agua”.

A imagem que contém uma marca é dita imagem marcada ou hospedeira. Apesar de

muitas técnicas de marca d’agua poderem ser aplicadas diretamente para diferentes
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tipos de dados digitais, este capitulo ira tratar somente das marcas para imagens digi-

tais 2-D estaticas.
Esteganografia

O primeiro passo no estudo das marcas d’agua é o estudo das técnicas utilizadas para
embutir a informacdo numa imagem, conhecidas como esteganografia (information
hiding ou steganography, em inglés). Nesta area de pesquisa, estuda-se como inserir a
maior quantidade possivel de informag¢fes com uma minima deterioracdo na qualida-
de da imagem hospedeira, sem se preocupar com a utilidade da informacéo escondida
ou se a informacéo escondida € facil ou dificil de ser removida. Algumas dificuldades
especiais para inserir dados escondidos aparecem em tipos especiais de imagens, co-

mo nos formatos de imagens compactadas com perdas ou nas imagens binarias.
Marcas robustas e frageis

As marcas d’agua digitais sdo classificadas de acordo com a dificuldade em remové-
las em robustas, frageis e semifrageis. Esta classificacdo também normalmente de-

termina a finalidade para a qual a marca sera utilizada.

As marcas robustas sdo projetadas para resistirem a maioria dos procedimentos de
manipulacdo de imagens. A informagdo embutida numa imagem através de uma mar-
ca robusta deveria ser possivel de ser extraida mesmo que a imagem hospedeira sofra
rotacdo, mudanca de escala, mudanca de brilho/contraste, compactacdo com perdas
com diferentes niveis de compressao, corte das bordas (cropping), etc. Uma boa mar-
ca d’agua robusta deveria ser impossivel de ser removida a ndo ser que a qualidade
da imagem resultante deteriore a ponto de destruir o seu contetdo visual. Isto é, a
correlacdo entre uma imagem marcada e a marca robusta nela inserida deveria per-
manecer detectavel mesmo apds um processamento digital, enquanto a imagem resul-
tante do processamento continuar visualmente reconhecivel e identificavel como a
imagem original. Por esse motivo, as marcas d’agua robustas sdo normalmente utili-
zadas para a verificacdo da propriedade (copyright) das imagens. Para dar um exem-

plo, se uma agéncia de noticias colocasse uma marca robusta numa fotografia, ne-
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nhum adulterador malicioso deveria ser capaz de remover essa marca. Apesar de
muitas pesquisas, parece que ainda nédo foi possivel obter uma marca d’agua robusta

realmente segura.

As marcas frageis sdo facilmente removiveis e corrompidas por qualquer processa-
mento na imagem [Yeung and Mintzer, 1997; Wong, 1997; Wong, 1998; Wu and
Liu, 1998; Li et al., 2000; Holliman and Memon, 2000]. Este tipo de marca d’agua é
util para checar a integridade e a autenticidade da imagem, pois possibilita detectar
alteracdes na imagem. Em outras palavras, uma marca d’agua fragil fornece uma ga-
rantia de que a imagem marcada ndo seja despercebidamente editada ou adulterada.
Neste sentido, o termo “fragil” ¢ infeliz para qualificar esses algoritmos, sendo man-
tido por razdes histéricas. Talvez o termo mais apropriado seja “marca d’agua de

autenticacéo”.

As marcas frageis de autenticagio detectam qualquer alteracdo na imagem. As vezes,
esta propriedade é indesejavel. Por exemplo, ajustar brilho/contraste para melhorar a
qualidade da imagem pode ser um processamento valido, que ndo deveria ser detec-
tado como uma tentativa de adulteracdo maliciosa. Ou entdo, compactar uma imagem
com perdas (como JPEG ou JPEG2000) em diferentes niveis de compressdo deveria
ser uma operacdo permitida. Ainda, imprimir e escanear uma imagem ndo deveria
levar a perda da autenticacdo. Assim, foram criadas as marcas d’agua semifrageis.
Uma marca semifragil também serve para autenticar imagens. SO que estas procuram
distinguir as alteracGes que modificam uma imagem substancialmente daquelas que
ndo modificam o conteudo visual da imagem. Uma marca semifragil normalmente
extrai algumas caracteristicas da imagem que permanecem invariantes através das
operacgdes “permitidas” e as insere de volta na imagem de forma que a alteracdo de

uma dessas caracteristicas possa ser detectada.
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Tipos de marcas de autenticacéo

Podemos subdividir as marcas de autenticacdo (tanto frageis como semifrageis) em
trés subcategorias: sem chave, com chave secreta (cifra simétrica) e com chave publi-

ca/privada (cifra assimétrica):

Uma marca de autenticagdo sem chave é (til para detectar as alteragcBes néo-
intencionais na imagem tais como um erro de transmissdo ou de armazenamento.
Funciona como uma espécie de “check-sum”. Se o algoritmo de autenticagdo sem
chave estiver disponivel publicamente, qualquer pessoa pode inserir este tipo de mar-
ca em qualquer imagem e qualquer pessoa pode verificar se uma imagem contém

uma marca valida.

A marca de autenticagdo com chave secreta (cifra simétrica) € usada para detectar
uma alteracdo que pode ser inclusive intencional ou maliciosa. Este tipo de marca €
similar aos codigos de autenticagdo de mensagem, sendo que a Unica diferenga é que
0 cddigo de autenticacdo é inserido na imagem em vez de ser armazenado separada-
mente. Os algoritmos para insercdo e deteccdo deste tipo de marca podem ser dispo-
nibilizados publicamente, e uma chave secreta € usada em ambas as fases. Vamos
supor que Alice administra um grande banco de dados de imagens, onde cada ima-
gem esta assinada com uma chave secreta k que somente Alice conhece. Vamos su-
por que Mallory, um hacker malicioso, modifique uma imagem neste banco de da-
dos. Mallory ndo consegue inserir a marca correta na imagem adulterada pois ele néo
conhece a chave k. Além disso, Alice sera capaz de detectar todas as imagens altera-
das pelo Mallory usando o algoritmo de detec¢do de marca d’agua e sua chave secre-
ta k.

As marcas de autenticacdo com chave publica (cifra assimeétrica) utilizam a criptogra-
fia de chave publica para inserir uma assinatura digital na imagem. Usando uma cifra
de chave publica, a autenticidade de uma imagem pode ser julgada sem a necessidade

de se tornar pablica qualquer informac&o privada.
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Marca de autenticacdo em imagens contones e binarias

Existe uma forma “natural” de embutir as marcas de autenticacdo em imagens de
tonalidade continua (contone) nio compactadas. E inserir os dados nos bits menos
significativos (LSBs). Alterar os LSBs afeta muito pouco a qualidade da imagem, ao
mesmo tempo em que se conhece exatamente os bits que serdo afetados pela insergéo

da marca.

N&o ocorre 0 mesmo com as imagens binérias. Numa imagem binéria, cada pixel
consiste de um dnico bit, de forma que nédo existe LSB. Isto traz dificuldades especi-

ais para projetar marcas de autenticacdo para este tipo de imagem.

Inserir uma marca de autenticacdo em imagens contone compactadas com perdas
também apresenta dificuldades especiais. Porém, este assunto ndo serd tratado nesta

tese.
Exemplos de uso de marcas de autenticacdo de chave publica

Entre os trés tipos de marca de autenticacdo, a de chave publica é a que oferece mais
recursos. Os possiveis usos de uma marca de autenticacdo de chave puablica sdo e-

normes. Abaixo, citamos trés exemplos:

1) Camera digital segura. Costuma-se citar o artigo [Friedman, 1993] como o
trabalho que inspirou os primeiros trabalhos de marca d’agua de autenticag&o.
Na camera digital proposta, a cdmera produz dois arquivos de saida para cada
imagem capturada: a primeira € a propria imagem digital capturada pela camera
em algum formato; e a segunda é uma assinatura digital produzida aplicando a
chave privada da camera (que deve estar armazenada de forma segura num cir-
cuito integrado dentro da camera). O usuario deve tomar cuidado para guardar
0s dois arquivos, para que se possa autenticar a imagem mais tarde. Uma vez
que a imagem digital e a assinatura digital sdo geradas pela camera e armaze-
nadas no computador, a integridade e a autenticidade da imagem pode ser veri-

ficada usando um programa para decodificar a assinatura digital, que pode ser
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distribuido livremente aos usuarios. O programa de verificagcdo recebe como
entrada a imagem digital, a assinatura digital e a chave publica da camera. Ele
calcula a fungéo “hash” da imagem digital, decriptografa a assinatura digital e
verifica se as duas “impressdes digitais” obtidas s&o iguais. O esquema propos-
to por Friedman poderia ser melhorado de duas formas. A primeira seria embu-
tir a assinatura digital no arquivo da imagem, o que eliminaria a necessidade de
armazenar dois arquivos para cada imagem. Alguns formatos de imagem per-
mitem armazenar alguns dados adicionais no cabecalho ou rodapé do arquivo.
Mas o mais interessante seria embutir a assinatura digital na prépria imagem. A
segunda seria permitir a localizacéo da regido alterada. Isto poderia ser interes-
sante, por exemplo, para descobrir a intengdo do falsificador ao adulterar a i-
magem. A marca d’agua de autenticacdo de chave publica pode ser usada para

incorporar essas melhorias & cAmera de Friedman.

2) Autenticacao de imagens distribuidas pela rede. Vamos supor que uma agéncia
de noticias chamada Alice deseja distribuir pela internet uma fotografia jorna-
listica, com alguma prova de autenticidade de que a foto foi distribuida pela A-
lice e que ninguém introduziu alteracdes maliciosas na foto. Alice utiliza a sua
chave privada para inserir marca d’agua de autenticagdo na imagem e distribui
a foto marcada. Vamos supor que Bob recebe a foto marcada. Bob usa a chave
publica da Alice para verificar que a foto esta assinada pela Alice e que nin-
guem introduziu qualquer alteracdo depois de Alice assina-la. Se Mallory, um
hacker malicioso, alterar a foto, ele ndo sera capaz de inserir a marca correta na
imagem falsificada porque ele ndo conhece a chave privada da Alice. Além dis-
so, Mallory ndo podera distribuir uma foto sua como sendo da Alice porque ele

ndo conseguira assina-la por desconhecer a chave privada da Alice.

3) Fax confiavel. Uma “maquina de FAX confiavel” poderia conter internamente
uma chave privada e inserir uma marca d’agua em todos os documentos trans-

mitidos por ela. O receptor de FAX, usando a chave pablica da maquina trans-
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missora, poderia verificar que o documento foi originado de uma méquina es-

pecifica de FAX e que o documento ndo foi manipulado.
Organizacédo deste capitulo

O restante deste capitulo estd organizado como segue. A se¢do 4.2 apresenta o0 con-
ceito de assinatura digital, amplamente utilizado nas marcas de autenticagdo. A secao
4.3 apresenta algumas marcas de autenticagdo para imagens contone, subdividida em
duas subsecdes. A subsecdo 4.3.1 apresenta a marca de Yeung-Mintzer e a subsecéao
4.3.2 descreve a marca de Wong, 0s ataques contra esta marca e a nossa proposta
para robustecer esta marca denominada “hash block chaining”. A secdo 4.4 apresenta
as marcas de autenticacdo para as imagens binarias e meio-tom, subdividida em 3
subsecdes. A subsecdo 4.4.1 é a introducdo, a subsecdo 4.4.2 apresenta a marca de
autenticagdo AWST (apropriada para as imagens meio-tom pontos dispersos) e a
subsecdo 4.4.3 descreve marca de autenticacio AWSF (apropriada para as imagens

binarias em geral, exceto as imagens meio-tom pontos dispersos).
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4.2 Assinatura Digital

Vamos apresentar nesta secdo um conceito que € bastante utilizado nas marcas
d’agua de autenticacdo: a assinatura digital. Para isso, seguiremos de perto a redagdo
didatica de [Friedman, 1993] e [Barreto, 2003].

Criptografia simétrica

A criptografia de chave secreta ou simétrica requer que tanto o transmissor quanto o
receptor da mensagem possuam a mesma chave secreta: o transmissor utiliza a chave
para transformar a mensagem original em texto cifrado, e o receptor utiliza a mesma
chave para executar a transformacao inversa, recuperando o texto original. O defeito
historico deste esquema ¢é a distribuicdo segura das chaves: a chave deve ser transmi-

tida através de um caro meio seguro alternativo.
Criptografia assimétrica

O conceito de criptografia de chave publica foi inventado pelo W. Diffie e M. Hell-
man, e independentemente por R. Merkle [Schneier, 1996, chap. 19]. A criptografia
de chave publica ou cifra assimétrica utiliza duas chaves: uma chave privada e outra
publica. Conhecendo a chave privada, é facil e rapido calcular a chave publica cor-
respondente. Porém, o contrario € uma tarefa extremamente dificil computacional-

mente (levaria talvez séculos utilizando os supercomputadores atuais).

Para enviar uma mensagem secreta que somente o receptor Bob possa ler, Bob pri-
meiro torna a sua chave publica conhecida publicamente. Qualquer pessoa que queira
enviar uma mensagem secreta a Bob deve criptografar a mensagem usando esta cha-
ve publica e envia-la a Bob. Bob, sendo unico possuidor da chave privada, € a unica
pessoa capaz de decriptografar a mensagem. Note que a necessidade de se combinar

uma chave secreta entre o transmissor e o receptor foi eliminada.



Capitulo 4: Marcas d’Agua de Autenticagio 137

Assinatura digital

O processo descrito acima pode ser implementado “ao contrario”. Neste caso, a
transmissora de mensagem Alice guarda uma chave privada, e a chave publica cor-
respondente € disponibilizada publicamente a qualquer receptor que queira decripto-
grafar. Este procedimento ndo mais executa a funcdo tradicional de criptografia, que
é permitir uma comunicacdo confidencial entre as duas partes. Porém, fornece um
meio para assegurar que as mensagens nao foram forjadas: somente Alice, que possuli
a chave privada, poderia ter codificado uma mensagem que é decifravel pela corres-

pondente chave puablica.

As assinaturas digitais estdo construidas sobre as técnicas de criptografia de chave
publica. Elas permitem autenticar o contetdo da mensagem e a identidade do emis-

Sor.

As assinaturas sdo produzidas através de uma funcao hash. Intuitivamente, uma fun-
cao hash calcula, rapida, segura e univocamente, representantes adequadamente cur-
tos para as mensagens arbitrariamente longas (chamadas “impressdes digitais” das
mensagens). Essas “impressdes digitais” sao criptografadas utilizando a chave priva-
da, em lugar das prdprias mensagens. Isto acelera tanto o processo de criar a assinatu-
ra como o processo de verifica-la. O resultado é um dado (chamada assinatura digital
e abreviada como DS) que acompanha a mensagem original. Desta forma, a mensa-
gem original pode ser lida por todos, porém se um receptor chamado Bob desejar
autentica-la, Bob pode decriptografar a assinatura digital da mensagem usando a cha-
ve publica da Alice, recuperando a “impressdo digital” da mensagem. Esta impressao
digital deve ser idéntica a hash da mensagem original, se a mensagem ndo tiver sido

adulterada.
Assinatura nao-deterministica

Uma assinatura digital diz-se deterministica se o seu valor for exclusiva e univoca-
mente determinado pelos dados assinados e pela chave privada do signatario. Em

contraste, uma assinatura digital é ndo-deterministica se depender também de algum
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parametro aleatdério, chamado sal ou nonce. Assume-se que esse parametro seja esta-
tisticamente Unico (irrepetivel) e uniformemente distribuido. Além disso, o seu valor
deve ser imprevisivel para um adversario do sistema. Alguns esquemas de assinatura
(por exemplo, DSA e Schnorr [Schneier, 1996]) s@o naturalmente néo-
deterministicos. Outros esquemas (por exemplo, RSA) precisam de construcfes es-

peciais para que se tornem ndo-deterministicos.
Algoritmo RSA

Descreveremos resumidamente, aquele que é provavelmente o algoritmo de cripto-
grafia de chave publica mais amplamente utilizado atualmente, o algoritmo RSA
(Rivest, Shamir e Adleman [Rivest et al., 1978]). Sejam p e g dois nUmeros primos
distintos de tamanhos aproximadamente iguais, seja n= pq, € seja e um inteiro in-
versivel médulo (p-1)(q—1), com inverso d=e*mod(p-1)(q-1), isto &,
ed =1(mod (p-1)(q-1)). A chave publica é o par (e,n), e a chave privada é o in-
teiro d (os primos p e g sdo também mantidos secretos, e podem até ser descartados,
pois o conhecimento deles n&o é essencial para as opera¢des do RSA). Seja M € Z,,
a mensagem a ser assinada. Uma assinatura RSA para M ¢é definida como

C =M% mod n. A verificacéo da assinatura procede com a recuperacdo de M a partir

deC: M=C®*modn.
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4.3 Marcas de Autenticacao para Imagens Contone

4.3.1 Marca de Autenticacdo de Yeung-Mintzer

Introducédo

Yeung e Mintzer [Yeung and Mintzer, 1997] propuseram uma das primeiras técnicas
de marca d’agua de autenticacdo. A marca € inserida pixel a pixel, de forma que a
alteracdo pode ser localizada com precisdo. Porém, como ha apenas 1 bit de marca
para autenticar cada pixel, ha 50% de chance de uma alteracdo de um unico pixel
passar despercebida. Porém, se uma regido de tamanho razoavel for alterada, muito
dificilmente essa alteracdo passara despercebida. Este esquema funciona com chave
secreta, isto é, a insercdo e a deteccdo da marca devem ser feitas utilizando a mesma
chave. Demonstrou-se mais tarde que este esquema e completamente inseguro. Isto €,
um falsificador poderia inserir a marca valida em qualquer imagem dispondo apenas

de um pequeno conjunto de imagens validamente marcadas.
Insercéo de marca de Yeung-Mintzer

Seja B uma imagem-logotipo bindria a ser inserida na imagem-original | para produ-
zir a imagem-marcada 1’'. A imagem-original | pode ser tanto em niveis de cinza
(neste caso, vamos supor 8 bits por pixel ou 256 niveis de cinza) como colorida (nes-
te caso, vamos supor 3 bytes por pixel no formato RGB). Vamos supor que a ima-
gem-logotipo B seja do mesmo tamanho que a imagem-original 1. Se os tamanhos
das duas imagens forem diferentes, a imagem-logotipo B deve ser replicada ou redi-

mensionada para que seja do mesmo tamanho que 1.

Vamos descrever primeiro o caso em niveis de cinza. Tanto a insercao, quanto a ex-
tracdo da marca depende de uma look-up-table (LUT) k:{0...255} —-{0,1}. Uma
LUT k aleatoria pode ser gerada sorteando 256 valores booleanos. Esta LUT k fun-

ciona como uma chave secreta e deve ser mantida em segredo.



Capitulo 4: Marcas d’Agua de Autenticagio 140

A insercdo processa 0s pixels numa determinada ordem. Vamos supor que a ordem
“raster” seja utilizada (isto €, processar os pixels linha por linha de cima para baixo e,

dentro de uma determinada linha, da esquerda para direita).

Para inserir a marca no primeiro pixel (1, 1), calcula-se k(I(1,1)). Se este valor for
igual ao valor B(1,1) da imagem-logotipo, ndo h& nada que fazer. Se
k(1(1,1) = B(,1), ovalor de 1(1,1) deve ser alterado para um nivel de cinza proxi-

mo 1'(1,1) para obtermos k(I'(1,1))=B(,1).

O erro cometido ao aproximar 1(1,1) para 1'(1,1) (isto é, 1(1,1)—1'(1,1)) é espalha-
do para os pixels vizinhos, de forma semelhante ao bem conhecido algoritmo de di-
fusdo de erro utilizado para gerar imagens meio-tom. Isto assegura que o nivel de
cinza médio ndo é alterado localmente, 0 que garante uma alta qualidade visual a
imagem marcada. Os autores usaram o0s pesos de difusdo de erro abaixo, mas outros
valores poderiam ser utilizados:

eW(i+1 j)=0,5;

eW(i+1,j+1)=0,0;

oW (i, j+1)=0,5.

Apbs a difusdo de erro usando o0s pesos acima, obtemos novos valores de | na vizi-

nhanca do pixel (1, 1). Denotaremos a imagem obtida apds o espalhamento de erro

de 1. Assim, usando os pesos acima, obtemos 0s seguintes valores de | para a vizi-
nhancade I(1,1):

e 1(2,)=0511LD-1'L1)+1(2,1);
e 1(1L,2)=051AD-1"LD)+1(2).

Agora, estamos prontos para processar o segundo pixel, digamos (1, 2), calculando a
cor 1'(1, 2) semelhante a I (1, 2) de forma que k(I'(1, 2)) = B(1, 2). O novo erro obti-

do é espalhado aos vizinhos. Este processo se repete até processar a imagem toda.
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Para inserir a marca d’agua numa imagem colorida I, necessita-se de uma LUT pra
cada plano de cor. Vamos denota-las como kg, kg € kg, respectivamente as LUTs dos
planos de cores vermelho, verde e azul. Para inserir a marca d’agua num pixel (i, j),
calcula-se a expressdo booleana:
ke (TR (i, 1)) ®kg (I (i, 1) ®kg (I (i, 1))

onde:

¢ ® indica ou-exclusivo;

e l:(i,j), 15, j) e I5(i, j) indicam os valores do pixel (i, j) da imagem I

obtida difundindo o erro, nos planos de cores vermelho, verde e azul, respec-

tivamente.

Se o valor da expressdo acima for igual a b(i, j), nada a fazer. Se for diferente, os
valores I5(i, j), I5(i, j) efou (i, j) devem ser alterados para os valores proximos
Ir(i, ), 1503, j) e 15(i, J) para que a expressdo abaixo se torne igual a b(i, j):

ke (Ir (1, 1)) ®ks (I (i, 1)) ®kg (15 (i, ) -
Extracéo da marca de Yeung-Mintzer

Dada uma imagem em niveis de cinza |’ marcada com a marca de Yeung-Mintzer e
a LUT k utilizada na insercdo da marca, a imagem binaria de checagem C pode ser
extraida facilmente. Basta calcular:

C(, j) < k(I'(i, )
para todos os pixels (i, j). Da mesma forma, dada uma imagem colorida marcada 1’,

e trés LUTSs kg, kg € kg, basta calcular:
C(, J) < kg (I (i, ))®kg (I (i, J)) ®kg (15 (i, J)), para todos os pixels (i, j) .

Se a imagem de checagem C for igual a imagem inserida B, a imagem marcada 1’
ndo foi alterada. Caso contrario, houve a alteracdo na regido onde as imagens C e B

forem diferentes.
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Ataque de falsificacao

Holliman e Memon [Holliman and Memon, 2000] apresentaram o ataque de falsifi-
cacdo (counterfeiting attack) que pode subverter completamente a marca de Yeung-
Mintzer. Isto é, tendo algumas poucas imagens marcadas utilizando uma LUT k, é
possivel marcar validamente uma imagem qualquer sem conhecer a tabela k ou a
imagem-logotipo. Além disso, é possivel calcular a chave secreta k a partir de algu-

mas imagens marcadas com a tabela k, conhecendo a imagem-logotipo B.

Para forjar uma marca d’agua de Yeung-Mintzer, aproveita-se do fato de que cada
pixel € autenticado independentemente de qualquer outro. Vamos expor o ataque

somente para 0 caso niveis de cinza, porém a mesma idéia vale para o caso colorido.

Vamos supor que Mallory, um hacker malicioso, gostaria de inserir uma marca valida
numa imagem J qualquer, sem conhecer a LUT k. Vamos supor que Mallory de al-
guma forma conhega a imagem-logotipo B e tenha a disposicdao uma imagem |’ onde
a imagem B foi embutida utilizando a LUT k. O ataque torna-se mais facil se Mallory
dispuser de uma quantidade grande de imagens onde a imagem-logotipo B foi inseri-
da utilizando a mesma LUT k. Porém, para simplificar a notacdo, assumiremos dis-
ponivel uma Unica imagem hospedeira |’ (na verdade, se houver vérias imagens
hospedeiras, todas podem ser grudadas uma na outra para formar uma unica ima-

gem).

Para marcar a imagem J, Mallory divide os pixels de I" em dois subconjuntos disjun-
tos: o primeiro subconjunto Sy de pixels com valor zero na imagem-logotipo B e 0
segundo S; de pixels com valor um em B. Como sé existem 256 niveis de cinza, e
uma imagem de tamanho usual possui centenas de milhares de pixels, provavelmente
havera exemplos de praticamente todos os niveis de cinza. Em cada pixel J(i, j), deve
ser embutido o bit B(i, j). Para isso, Mallory procura, no subconjunto So ou S; corres-
pondente ao bit B(i, j), o pixel com o nivel de cinza mais proximo possivel do J(i, j).
Dai, coloca esse valor no pixel (i, j) da imagem falsificada J'. Basta repetir este pro-

cesso para todos os pixels da imagem J para obter a imagem corretamente marcada
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J'. Alias, se quisesse otimizar a qualidade visual da imagem forjada J’, seria até
possivel executar um algoritmo de difusdo de erro semelhante ao utilizado no algo-

ritmo de insercdo de marca d’agua.

Se o tamanho da imagem |’ for suficientemente grande para conter um pixel exem-
plar para cada nivel de cinza (0 que costuma acontecer na pratica), a LUT secreta k
pode ser completamente descoberta a partir dos subconjuntos Sy e S;. Basta associar a

cada nivel de cinza em Sy 0 bit 0 e a cada nivel de cinza em S; o bit 1.
4.3.2 Marca de Wong e Hash Block Chaining

Introducéao

Esta subsecdo descreve uma contribuicdo cientifica original nossa. O principal res-
ponsavel pelas descobertas foi 0 meu ex-orientando de doutorado Paulo S. L. M. Bar-

reto.

Wong [Wong, 1997] propds uma outra marca d’agua de autenticacdo, desta vez base-
ada em criptografia simétrica. Esse artigo foi melhorado em [Wong, 1998] para utili-
zar a criptografia de chave publica, tornando-se o primeiro trabalho de marca de au-
tenticacdo de chave publica. O esquema de Wong consiste, basicamente, em dividir
uma imagem em blocos e assinar cada bloco independentemente. Assim, é possivel
localizar o bloco onde a imagem foi alterada. Quanto menor o tamanho dos blocos,
melhor a resolugdo de localizagdo da alteracdo. A marca d’agua é inserida nos bits
menos significativos (LSBs - least significant bits) da imagem. Assim, nas imagens
em niveis de cinza, é possivel inserir um bit em cada pixel. Nas imagens coloridas, é
possivel inserir trés bits em cada pixel. Para uma imagem com 256 niveis de cinza (8
bits por pixel), a alteracdo dos LSBs é visualmente imperceptivel, pois equivale a

somar ou subtrair um do nivel de cinza.

Assim como o trabalho de Yeung-Mintzer, o trabalho de Wong possui defeitos sérios
de seguranca. Nesta subsecdo, estudaremos apenas a versdo chave-publica da marca

de Wong. A versdo chave-secreta é inteiramente analoga.
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Insercéo da marca de Wong

A insercdo de marca d’agua numa imagem em niveis de cinza, usando o esquema de

Wong chave-publica, pode ser resumida como segue.

Passo 1: Seja | uma imagem em niveis de cinza a ser marcada, com N x M pixels.
Particione 1 em n blocos I; (0 <t <n) de 8x8 pixels (no méximo, os blocos nas
bordas podem ser menores). Cada bloco I; sera marcado independentemente.

Passo 2: Seja B uma imagem-logotipo binéria a ser utilizada como marca d’agua.
Esta imagem é replicada periodicamente ou redimensionada para obter uma
imagem suficientemente grande para cobrir I. Para cada bloco I, existe um blo-

co binério correspondente B.

Passo 3: Seja It* 0 bloco obtido de I; zerando o bit menos significativo de todos
os pixels. Usando uma funcédo hash H criptograficamente segura, calcule a im-
pressdo digital H, =H(M,N,1,). Aqui, M e N entram na fungéo hash para

detectar cortes das bordas da imagem (cropping).

Passo 4: Calcule o ou-exclusivo de H; com B, obtendo a impresséo digital marca-
da I:It.
Passo 5: Criptografe I—AIt com a chave privada, gerando assim a assinatura digital

St do bloco t.

Passo 6: Insira Sy nos LSBs de |, , obtendo o bloco marcado 1, .
Extracéo da marca de Wong
O algoritmo de verificacdo da marca d’agua correspondente é direto:

Passo 1: Seja 1" uma imagem N x M em niveis de cinza com marca d’agua inse-

rida. Particione I’ em n blocos I/, como na inser¢éo.
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Passo 2: Seja I, o bloco obtido de 1 limpando os LSBs de todos os pixels. U-
sando a mesma funcdo hash escolhida para a insercdo, calcule a impressao digi-
tal H, =H(M,N,1).

Passo 3: Retire os LSBs de || e decriptografe o resultado usando a chave publica,

obtendo o bloco decriptografado D..
Passo 4: Calcule o ou-exclusivo de H; com Dy, obtendo o bloco de checagem C:.
Passo 5: Se C; e B; (0 bloco t da imagem-logotipo) forem iguais, a marca d’agua

esta verificada. Caso contrario, a imagem marcada |’ foi alterada no bloco t.

Aqui e no resto desta subsecédo, o operador * indica limpar os LSBs e a marca ' indica

um bloco ou uma imagem com a assinatura embutida.

Observe que, teoricamente, a imagem-logotipo B deveria estar disponivel publica-
mente para efetuar a verificacdo da marca d’agua. Na pratica, porém, B € uma ima-
gem com algum sentido visual (por exemplo, o logotipo da empresa) e qualquer alte-

racdo em |I{ ira muito provavelmente gerar um bloco de checagem C; parecido com

ruido aleatdrio, que ndo pode ser confundido com B; mesmo que B néo esteja dispo-
nivel. A imagem B poderia ser até completamente preta (ou branca) e neste caso tor-

na-se muito facil disponibilizar B publicamente.

Li et al. [Li et al., 2000] sugerem uma ligeira variacdo do esquema acima. O seu me-
todo particiona cada bloco em duas metades. Depois, a metade a direita do bloco I,
é trocada com a metade a direita do proximo bloco |(*t+1> modn S€guindo a ordem em

zig-zag (figura 4.1c) de forma que os blocos vizinhos estdo relacionados pelos dados
fundidos. Cada bloco combinado é ento assinado e inserido nos LSBs do bloco 1, .

A mesma operacdo deve ser executada na verificacdo da marca d’agua.
Ataque recortar-e-colar e ataque de falsificacéao

Mostraremos a seguir algumas fraquezas criptoanaliticas dos métodos de Wong e Li

e mostraremos 0s meios para torna-los robustos.
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Em primeiro lugar, note que a assinatura RSA de 64 bits, sugerida originalmente para
ser usada com o esquema de Wong, é completamente insegura. Uma RSA com chave

de 64 bits pode ser fatorada em segundos usando um computador pessoal atual.

Um esquema de autenticacdo que consegue detectar quaisquer alteracdes na imagem
marcada deve ser considerado mais seguro que um outro que ndo consegue detectar
algumas formas de alteracdes, mesmo que estas alteracfes aparentemente nao pos-
sam ser utilizadas para propositos maliciosos. A mera existéncia de tais falhas indica
uma fraqueza do esquema. Elas podem ser usadas no futuro para atacar a marca

d’agua, mesmo que neste momento ninguém saiba como fazé-lo.

Por exemplo, Wong [Wong, 1998] sugeriu que a sua marca d’agua em niveis de cin-
za fosse generalizada para as imagens coloridas simplesmente aplicando o método
independentemente aos trés planos de cores. Neste caso, a verificacdo da marca nao
ird detectar a troca dos planos de cores. Embora possa ser dificil imaginar como este
ataque poderia ser usado maliciosamente, é mais seguro que mesmo este tipo de alte-
racdo ndo passe despercebida. Este problema em concreto pode ser facilmente resol-

vido alimentando os trés planos de cores em conjunto na funcdo de hash.

Existe um outro atague muito simples, indetectavel pelo esquema de Wong, que pode
realmente ser utilizado com inten¢Ges maliciosas. Denominamos esse ataque de “re-
cortar-e-colar”. Suponha que Mallory, um hacker malicioso, possui uma colecdo de
imagens legitimamente marcadas, todas elas do mesmo tamanho e contendo a mesma
imagem embutida B. Como cada bloco é marcado separadamente sem qualquer in-
formacéo sobre a imagem hospedeira exceto as suas dimensdes, € possivel que Mal-
lory selecione alguns blocos das imagens auténticas e construa com eles uma nova
imagem cuja marca d’agua sera falsamente verificada como legitima. Aqui assumi-
mos que as coordenadas originais de cada bloco sdo mantidas na imagem falsificada.
Porém, em alguns casos (por exemplo, se o tamanho da imagem B for 4x4, 4x8, 8x4,
8x8, 8x16, etc.) pode até ser possivel recortar um bloco de uma imagem e cola-lo
dentro da mesma imagem mantendo a marca d’agua inalterada. A figura 4.2 mostra

um exemplo deste ataque.
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Este ataque também se aplica para a marca de Li: o0 atacante deve somente copiar 0s

contetidos sem os LSBs dos dois semi-blocos de dois blocos vizinhos, digamos 1, e

I,.,, e cola-los juntos com a assinatura digital que se encontra nos LSBs do bloco I, .

Se o ataque recortar-e-colar for aplicado repetidamente, uma imagem inteira falsifi-
cada mas com uma marca valida pode ser construida. Esta é exatamente a idéia do
ataque de falsificacdo (counterfeiting) de Holliman-Memon. Vamos supor que Mal-
lory deseja marcar uma imagem J tendo em maos um banco de dado de imagens pro-

tegidas pela marca de Wong. Mallory primeiro particiona J em blocos J,. Vamos
supor que B, é a imagem-logotipo que deve ser inserido no bloco J,. Mallory procu-
ra, entre os blocos do banco de dados contendo a marca B,, o bloco D, visualmente
mais parecido ao bloco J,. Entdo, insere o bloco D; no lugar de J,. Repetindo este

processo para todos os blocos de J, uma imagem falsificada (mas com uma marca
d’agua valida) pode ser construida. Este ataque pode ser aplicado com sucesso mes-
mo usando um banco de dados relativamente pequeno. Holliman e Memon pegaram
duas imagens de impressdes digitais da NIST (750x750 pixels, em niveis de cinza),
inseriram a marca de Wong num deles, e entdo construiram uma aproximagao con-
vincente da segunda imagem e corretamente marcada utilizando a primeira como o
banco de dados, isto €, utilizando somente 9000 blocos validamente marcados como
banco de dados. Um ataque similar também pode ser efetuado contra a marca de Li.
Mostraremos adiante que HBC1 torna impossiveis 0s ataques recortar-e-colar e falsi-

ficacéo.
Ataque de aniversario simples

O ataque de aniversario [Menezes, 1997, secdo 9.7] constitui um meio bem conheci-
do e poderoso para subverter assinaturas digitais. O atacante procura pelas colisdes,
isto €, pares de blocos que séo levados a mesmo valor pela funcdo de hash, portanto
que tém a mesma assinatura. Usando fun¢do uma de hash que produz m valores pos-

siveis, existe mais de 50% de chance de se achar uma colisdo toda vez que aproxi-
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madamente +/m blocos estiverem disponiveis. O esquema de Wong utiliza uma fun-
¢do de hash de ndo mais que 64 bits. Dai, espera-se que as colisdes ocorram quando o
atacante tiver coletado somente 2*? blocos. Em geral, a Unica protecdo contra o ata-
que de aniversario é aumentar o tamanho da funcéo hash. Isto diminuiria a resolucéo
de localizacdo das alteracdes, pois 0s blocos devem ser maiores para hospedar mais
dados inseridos. Mostraremos na proxima subsubsecdo que o ataque de aniversario

classico também se torna impossivel sob HBCL1.

Um cenario possivel para o ataque de aniversario € uma companhia de seguros que
mantém um banco de dados de imagens de incidentes usando a marca d’agua de
Wong para a protecdo da integridade e da autenticidade das imagens. Um banco de
dado tipico de uma grande companhia de seguros pode conter mais de um milhdes de
imagens com, digamos, 640x480 pixels, de forma que cada imagem & particionada
em 4800 blocos (de 8x8 pixels) individualmente assinados. Isto resulta em aproxi-

madamente 2°? assinaturas, o suficiente para um ataque de aniversario.

Mallory, um hacker malicioso, deseja substituir um bloco assinado I{ por um outro

bloco J e prepara r~ 2% variantes visualmente equivalentes J,,...,J, de J. Isto
pode ser feito variando o segundo bit menos significativo de cada um dos 32 pixels
arbitrariamente escolhidos de J (os LSBs ndo podem ser usados, uma vez que a mar-
ca d’agua sera armazenada la). Mallory entdo procura por um bloco D' no banco de

dados que é levado ao mesmo valor que J; pela fungéo de hash, isto e

H(M,N,J])=H(M,N,D").

A probabilidade de sucesso é maior que 0,5 por causa do paradoxo do aniversario. O
bloco J;j (com a assinatura pega de D') pode substituir o bloco I{ sem ser detectado
pelo esquema de Wong. Se este processo for repetido um numero suficiente de vezes,

uma imagem inteira falsificada pode ser gerada. Um ataque similar também pode ser

executado contra a marca de Li.
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Fig. 4.1: Uso da informagdo contextual. Para calcular a assinatura de um bloco I
(mostrado em cinza), o conteudo do bloco I; e de seus blocos vizinhos sdo levados
em conta. O HBC utiliza 1 dependéncia por bloco, em ordem zig-zag ou raster.
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(4.2b) Imagem-logotipo 32x32.

(4.2a) Imagem original.

(4.2c) Imagem marcada com HBC2. (4.2d) Blocos 16x16 e 32x32.
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(4.2e) Ataque recortar-e-colar. (4.2f) Delimitacéo das alteracdes.

Fig. 4.2: Impedindo o ataque “recortar-e-colar” com HBC2. Uma imagem colorida
256x256 original (a) foi marcada usando a chave privada e uma imagem logotipo
32x32 (b), gerando a imagem marcada (c). A imagem (d) mostra os seus blocos cons-
tituintes. A imagem marcada (c) sofreu um ataque “recordar e colar” (e), indetectavel
pelo esquema de Wong. Usando o HBC2, os blocos alterados podem ser localizados
(f). Note que o HBC2 detecta somente as bordas dos blocos 16x16 alterados.
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Hash block chaining verséao 1

Conforme mostrado em [Cn05; Cn07; Ri04; Holliman and Memon, 2000], a solugéo
para impedir os ataques descritos anteriormente € introduzir uma informacéo contex-

tual. Isto €, no célculo da impressdo digital H;, alimentar a funcdo de hashing H com
os blocos vizinhos de 1, , além do préprio bloco I, (veja a figura 4.1). Neste caso,
se um bloco I{ for alterado, a verificagdo da assinatura ira falhar em todos aqueles
blocos que dependem de I{, além do proprio bloco 1/. Portanto, um nimero tao pe-

queno quanto possivel de dependéncias € desejavel para uma localiza¢do acurada da
alteracdo na imagem. Idealmente, uma unica dependéncia por bloco. O seguinte es-

guema implementa esta idéia:

H, EH(M,N,I:Ja_l)modn't)'

O indice do bloco t foi inserido para detectar a rotacao bloco a bloco. Assim como no
esquema de Wong, os tamanhos M e N da imagem sdo inseridos para detectar cortes
na imagem. Chamamos esta construcdo de hash block chaining, versdo 1 (HBC1).

Repetimos que se um bloco |I{ for alterado, o HBC1 ira reportar que o bloco

| t+1y moa n € INValido (além do proprio 1y).

Usando o HBC1, o ataque recortar-e-colar simples ndo mais pode ser executado, pois

se um bloco espurio for colado no lugar de 1/, com probabilidade muito alta esta
alteragdo ira introduzir uma alteragdo em H 4y noqn- A probabilidade de que tal

mudanca ndo acontecer é de apenas O(m™). Esta alterac&o invalida a assinatura do

bloco ;1) medn - ASSIM, 0 atague recortar-e-colar (e conseqtientemente, o ataque de

falsificacdo) ndo pode ser mais executado.

De forma similar, se um ataque de aniversario for executado, o contetdo alterado de

I{ induz com alta probabilidade uma mudan¢a em H .3y moq o - ASSIM, 0 atacante

tera de forjar a assinatura do bloco 1, m.e, também, perpetrando um outro ataque.
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Mas isto induz uma mudanga no bloco 1, - Portanto, o atacante ira defrontar

com o problema de assinaturas invalidas propagarem ciclicamente sobre todos 0s

blocos, eventualmente destruindo a assinatura forjada do primeiro bloco falsificado.
Ataque de transplante

O HBCI1 e efetivo contra ataques recortar-e-colar, falsificacdo e aniversario. Mas ndo
é seguro contra uma forma melhorada do ataque recortar-e-colar descrita abaixo. De
fato, o HBCL1 ou qualquer outra técnica de particdo que aumenta a funcdo de hashing

com contexto deterministico e limitado dos blocos vizinhos sdo suscetiveis ao que

chamamos um ataque de transplante. Para isto, sejam X' e X' duas imagens com

marcas d’agua tipo HBC1. Vamos denotar o fato da impressdo digital de um bloco
X & depender do conteddo do bloco X, (isto é, X ) de X, — X. Suponha que
asimagens X' e X' possuam os blocos conforme mostrados abaixo:

> Xy > Xy > Xg > XE >y

o Xy > XE > X > XE >,
onde X,=X,, Xg=Xg, Xc=Xc mas Xp#Xg. Entdo, o par de blocos
(X5, Xg) pode ser trocado com o par (X, X§), sem ser detectado pelo esquema
HBCL1.:

e X S XE X > XE >,

e X XL X > X e
As imagens de documentos normalmente apresentam amplas areas brancas, o que as
torna muito suscetiveis a ataques de transplante. Por exemplo, se X, Xg, X¢,
X'\, X§ e X¢ fossem todos blocos brancos sem ruido, o ataque teria sucesso fa-

cilmente. Note que simplesmente aumentar o nimero de dependéncias ndo consegue
evitar o ataque de transplante. Se existirem duas dependéncias por bloco, como ilus-

trado abaixo, a tripla de blocos (X5, Xg, X¢) poderia ser trocada com a tripla

(X5, XE, Xe).
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o Xy O X o X o X o Xy o,
o X o XL XEoXEoX) o,
Ataques semelhantes também podem ser executados contra 4 dependéncias ou 8 de-

pendéncias.
Ataque de aniversario melhorado

O esquema HBC1 também ndo consegue resistir a um ataque de aniversario mais

sofisticado. Este ataque substitui dois blocos consecutivos X/ e X/,; pelos blocos

forjados J; e Ju+1 (omitiremos “mod n” nos indices para simplificar a notacdo). Trés

impressdes digitais sdo afetadas por estas substituicdes: H; (que depende de X/),
H:a (Que depende de ambos X| e X{,;), e Hu2 (Que depende de X{,;). Suponha que

0 banco de dados tenha s blocos assinados.

O atacante prepara p variantes visualmente equivalentes para J;. Ent&o, provavelmen-

te P = ps/m colisdes para H; serdo encontradas (veja [Nishimura and Sibuya, 1990]).

Mais explicitamente, P pares (J;,D;), .., (J;,D/) serdo encontrados, onde J!,
..., J¢ sho as variantes visualmente equivalentes de J; e Dy, ..., D sdo os blocos
do banco de dados tais que a impressdo digital de Dti € 0 mesmo que a impressao

digital de J, . Isto é:

*

H(M,N,D!", X ,,t) = H(M,N,J!", X ,,t),paral <i<P.

Consequentemente, a assinatura do bloco t permanecera valida se X; for substituido
por qualquer bloco Jt‘* junto com a assinatura obtida dos LSBs de Dti . Porém, quase

certamente esta substituicdo ira tornar invalida a assinatura do bloco t+1.

De forma semelhante, o atacante prepara q variantes de Ji+;, provavelmente gerando
Q = gs/m colisBes para Hu2. Sejam (J1,,Dr,), ..., (32, D2,) 0s pares que se co-

lidem, isto é:
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H(M,N, X, ,,3)7,t+2) = H(M,N, X,,,,D/}},t+2), paral<j<Q.

A assinatura do bloco t+2 ird permanecer valida se X, for substituida por quaisquer
J/)7 juntamente com a assinatura obtida dos LSBs de D, ,. Mas esta substituigao ira

provavelmente tornar invalida a assinatura do bloco t+1.

Combinando todas as variantes de J; € Ji+1 que colidem ira gerar aproximadamente
(ps/m)(gs/m) = pgs? /m? pares (Jt‘,Jt"ﬂ), visualmente equivalentes a (J;, Ju+1).
Agora, 0 atacante deve achar uma colisdo para Hi., isto &, deve achar um par varian-

te (J;,JJ,) e um bloco do banco de dados Dy tais que:

HM,N,J}, 3" t+1) =H(M,N,D;,;, 3} ", t+1).

Entéo, se X & Xw1 forem substituidos pelos blocos falsificados J;" e J/] e, ao
mesmo tempo, as assinaturas dos blocos t, t+1 e t+2 forem substituidos pelas assina-
turas obtidas dos LSBs de D, , D,,, e D/, , a adulteragdo passaré despercebida pelo

HBC1.

Quais devem ser os tamanhos p e q para que a chance de sucesso seja maior que

50%? Como existem pgs?/m? pares de blocos e s blocos de banco de dados, uma
colisdo para Hy.1 ird provavelmente ocorrer quando (pgs?/m?)s =~ m, isto é, quando

pq ~(m/s)®. Portanto, se o banco de dados possuir s ~+/m assinaturas validas,

provavelmente dois blocos falsificados podem substituir dois blocos consecutivos

3/4

validos quando p » g * m*" blocos variantes, visualmente equivalentes a cada bloco

falsificado, sdo preparados.
Hash block chaining verséo 2

Melhoramos o esquema HBC1 para resistir aos ataques de transplante e de aniversa-
rio melhorado. Esta versdao melhorada foi denominada HBC2 e faz uso de assinatura

ndo-deterministica. Alguns esquemas de assinaturas (por exemplo, DSA e Schnorr
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[Menezes, 1997, secdo 11.5]) sdo ndo-deterministicos no sentido que cada assinatura
individual depende ndo somente da fungdo de hashing, mas também de algum para-
metro escolhido aleatoriamente. Usando uma assinatura ndo-deterministica, mesmo
as assinaturas de duas imagens idénticas serdo diferentes. Esta propriedade efetiva-
mente previne os ataques de transplante. Uma assinatura deterministica (como RSA)
pode ser convertida numa nao-deterministica acrescentando “sal” (isto &, um dado
arbitrario, estatisticamente Unico) a mensagem sendo assinada. O esquema HBC2 é

definido como segue:
Hy=H(M,N,I, I(tfl) mod n+ & St-1)
onde Si; € a assinatura nao-deterministica do bloco li_;, e S_; = &. Note que nao po-

demos usar S, _jmean POrque quando a impressao digital Ho estiver sendo calculada,

a assinatura S_; ainda ndo sera conhecida.

O ataque de aniversario melhorado é completamente ineficaz contra 0o HBC2, pois no
HBC2 a assinatura de um bloco depende ndo somente do contetdo do bloco vizinho,
mas também da sua assinatura nao-deterministica. Vamos supor que um atacante
tenha conseguido substituir dois blocos consecutivos validos X; e X1 por dois blocos
falsificados J; e Ju+1, € trés assinaturas S, Si+1 € Sw2 por trés assinaturas falsificadas
(mas validas) L;, L1, Li+2 enquanto mantém intacto o contetdo do bloco Xi,. Note
que esta substituicdo é muito mais dificil no HBC2 do que no HBC1 devido a assina-
tura ndo-deterministica e a dependéncia da assinatura. Mesmo neste cenario impro-
vavel, o HBC2 iré reportar uma alteracdo, pois Hi.3 depende ndo somente do contel-
do de X2, que ndo se altera, mas também da sua assinatura, que quase certamente

muda.

O uso do HBC2 tem um surpreendente e agradavel efeito colateral. Tipicamente, o
ataque de aniversario pode ser executado contra uma funcéo hashing de comprimento
m com um esforco de O(\/ﬁ) passos. Porém, para 0 HBC2, nenhum ataque que leva
menos de O(m) passos € conhecido. Portanto, parece que, num cenario otimista, o
comprimento da funcéo hashing poderia ser cortado pela metade mantendo o nivel de

seguranca original. Porém ndo recomendamos reduzir o comprimento da hashing até



Capitulo 4: Marcas d’Agua de Autenticagio 156

que esta conjectura seja analisada em maior profundidade, pois tal reducdo poderia

afetar a seguranca do préprio algoritmo de assinatura.

O HBC2 ¢ capaz de detectar se algum bloco foi modificado, rearranjado, apagado,
inserido, ou transplantado de uma imagem legitimamente assinada. Além disso, indi-
ca ou quais blocos foram alterados ou, se uma grande regido validamente marcada for
copiada, onde ficam as bordas da regido alterada. Chamamos atencdo que a capaci-
dade de localizagdo é perdida se um bloco (ou uma linha ou uma coluna) for inserido
ou apagado, embora mesmo neste caso o0 HBC2 ira reportar corretamente a presenca

de alguma alteracéo.
Discussoes

Tipicamente, 0 comprimento de uma assinatura de logaritmo discreto é aproximada-
mente duas vezes o tamanho da fungdo hashing utilizada [Menezes, 1997, se¢éo
11.5]. Isto é melhor que as assinaturas RSA, cujo comprimento é sempre o da chave
publica. Por exemplo, as assinaturas DSA tém comprimento 320 bits, enquanto que
as assinaturas RSA com o nivel de seguranca equivalente devem ter aproximadamen-
te 1024 bits. Neste sentido, as assinaturas Schnorr sdo as melhores para o HBC2
[Menezes, 1997, secdo 11.5.3], uma vez que elas conseguem a reducdo maxima no
tamanho da assinatura e portanto na quantidade de dados a serem incorporados na

imagem hospedeira.

As experiéncias com o HBC2 utilizando a criptografia de curva eliptica resultaram
em tempos de assinatura e verificacdo de aproximadamente 10 segundos num Penti-
um-500, para as imagens em niveis de cinza 512x512. A incerteza de localizacdo de

alteracdo foi menor que 0,2% da area da imagem.
Marca d’agua de Wong-Memon

Wong e Memon [Wong and Memon, 2001] propuseram um esquema de marca
d’agua muito semelhante ao HBC2. O nosso trabalho reportado em [Ri04] foi desen-

volvido independentemente do trabalho de Wong-Memon.
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A diferenca essencial entre os esquemas HBC2 e Wong-Memon € que o ltimo utili-
za um identificador =4 Unico para cada imagem | (por exemplo, um ndmero seqtien-
cial) que deve ser armazenado de alguma forma, fora da imagem. A existéncia desse
identificador simplifica a construgdo de Wong-Memon, porém traz o desconforto ao
usuario de ter que armazenar esse identificador de alguma forma (se é necessario
armazenar esse numero serial, por que ndo armazenar a propria assinatura num ar-

quivo independente?). A funcdo hash de Wong-Memon torna-se:
H,=H(,M,N, 1 ,1).
Note que desta forma nédo é necessario mais alimentar a fungdo hash com a informa-

¢&o de contexto do bloco 1, .
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4.4 Marcas de Autenticacdo para Imagens Binarias
e Meio-Tom

4.4.1 Introducao

Uma vez estudadas algumas técnicas de autenticacdo de imagens em tonalidade con-
tinua sem compactacdo, naturalmente aparece a curiosidade de querer estendé-las
para as imagens binarias e para os formatos de imagens compactadas com perdas.

Nesta tese, estudaremos somente 0 primeiro caso.

Nas se¢des anteriores, vimos que € praticamente impossivel que uma marca de
autenticacdo seja realmente segura sem estar apoiada na solida teoria criptogréafica.
De fato, aquelas marcas d’agua que ndo estavam fundadas em criptografia [Zhao and
Koch, 1995; Yeung and Mintzer, 1997] or aquelas que aplicaram as técnicas cripto-
graficas sem o devido cuidado [Wong, 1997; Wong, 1998; Li et al., 2000] tiveram

mais tarde as suas fraquezas descobertas [Holliman and Memon, 2000; Ri04].

Numa marca de autenticacdo baseada em criptografia, o cddigo de autenticacdo de
mensagem (MAC) ou a assinatura digital (DS) de toda a imagem é computado e inse-
rido na propria imagem. Porém, a inser¢do do cddigo MAC/DS altera a imagem e
conseqiientemente altera o proprio MAC/DS, invalidando a marca. Para evitar este
problema, para as imagens em niveis de cinza ou coloridas, normalmente os bits me-
nos significativos (LSBs) sdo apagados, calcula-se 0 MAC/DS da imagem com 0s
LSBs apagados, e entdo o cddigo é inserido nos LSBs. Em outras palavras, aqueles

bits onde o codigo sera inserido ndo séo levados em conta ao se calcular o MAC/DS.

Para as imagens binarias ou meio-tom, esta idéia falha completamente, porque cada
pixel possui um anico bit. Modificando qualquer pixel para embutir a marca, a im-
pressdo digital da imagem é alterada, invalidando a marca. Conseglientemente, em-
bora haja muitos artigos sobre as técnicas para esconder dados em imagens binarias
[Deseilligny and Le Men, 1998; Baharav and Shaked, 1998; Chen et al., 2000; Wu et
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al., 2000; Fu and Au, 2000; Fu and Au, 2002a], conhecemos poucas marcas de auten-
ticacdo baseadas em criptografia para as imagens binarias e meio-tom. Fu e Au [Fu
and Au, 2002b] apresentam uma marca para detectar as alteracbes ndo-intencionais
em imagens meio-tom, mas esta nao pode ser considerada uma marca de autenticacéo

porque n&o resiste a um ataque intencional ou malicioso.

De acordo com o paradigma criptografico amplamente aceito, a seguran¢a de uma
marca de autenticacdo deve estar apoiada somente no segredo da chave. O fato de
que uma imagem foi marcada, assim como o algoritmo utilizado para marcar a ima-
gem devem poder se tornar publicos sem comprometer a seguranca do esquema. Nas
proximas subsubsecdes, propomos duas marcas de autenticacdo para as imagens bi-
narias que satisfazem este requerimento, que denominamos de AWST (authentication
watermarking by self toggling) e AWSF (authentication watermarking by shuffling
and flipping). As marcas AWST e AWSF séo apropriadas respectivamente para as
imagens meio-tom pontos dispersos e as imagens binarias em geral. A AWSF néo é
adequada para as imagens meio-tom pontos dispersos, mas pode ser utilizada em
imagens meio-tom pontos aglutinados. Assim, as duas técnicas podem ser usadas de

forma complementar para proteger qualquer imagem binéria.

As marcas AWST e AWSF podem ser usadas com criptografias de chave secreta ou
publica. A AWSF de chave publica necessita de cuidados especiais para evitar um
ataque que denominamos de “ataque de paridade”. Um uso possivel de
AWST/AWSF é em FAX seguro. Utilizando o FAX seguro, o receptor de um docu-
mento pode se certificar quem foi o gerador do documento, e que o documento nédo

foi alterado (acidental ou maliciosamente) durante a transmissé&o.

Estas técnicas foram projetadas somente para autenticar as imagens digitais ortogra-

ficas. Para autenticar as imagens impressas, mais pesquisas sdo necessarias.
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Esteganografias para imagens binarias e meio-tom

Existem trés formas basicas de embutir dados em imagens binéarias e meio-tom: alte-
rar os valores dos pixels individuais, mudar as caracteristicas de um grupo de pixels e

mudar as caracteristicas dos blocos da imagem.

A primeira abordagem troca as cores de determinados pixels [Fu and Au, 2000; Fu
and Au, 2002; Tseng et al., 2002]. A técnica DHST, que sera descrita adiante, perten-

ce a esta categoria.

A segunda abordagem modifica as caracteristicas tais como a posicdo do pixel supe-
rior esquerdo de cada componente conexo, a largura da pincelada, a curvatura, etc.
[Maxemchuk and Low, 1997]. Esta abordagem normalmente depende do tipo de i-

magem e a quantidade de dados que pode ser inserida é limitada.

A terceira abordagem divide uma imagem em blocos e embute as informacdes atra-
vés de alguma caracteristica dos blocos da imagem. Por exemplo, poderia dividir
uma imagem binaria em blocos, digamos 8x8. Em cada bloco, um bit é embutido
forcando o numero de pixels brancos do bloco a ser par ou impar. Se 0 nimero de
pixels brancos do bloco for par, convenciona-se que o bit zero esta embutido naquele
bloco [Wu et al., 2000]. Se for impar, o bit um esta embutido. Se um bloco ja repre-
sentar o bit que se deseja inserir, ndo ha nada a fazer. Caso contrario, procura-se pelo
pixel que causard a menor degradacdo visual segundo algum critério perceptual e
troca-se o seu valor. Evidentemente, € possivel estender a idéia para inserir dois ou
mais bits por bloco. Uma outra técnica orientada a blocos (mas que desta vez s6 se
aplica para as imagens meio-tom) € alternar a matriz de pesos utilizada na difuséo de
erro de um bloco para outro [Pei and Guo, 2003; Hel-Or, 2001]. A imagem meio-tom
é dividida em blocos e, dentro de cada bloco, utiliza-se uma determinada matriz de
pesos (Floyd-Steinberg, Jarvis ou Stucki) para efetuar a difusdo de erro. A matriz de
pesos utilizada na geracdo da imagem meio-tom de um bloco pode ser determinada
calculando a transformada de Fourier do bloco. Conforme a matriz utilizada, conven-

ciona-se que esta embutido o bit zero ou um.
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Para as imagens meio-tom, podemos citar ainda uma quarta abordagem: uma imagem
é escondida em duas imagens meio-tom de forma que ela torna-se visivel quando as
duas sdo sobrepostas [Wang, 1998; Fu and Au, 2001; Pei and Guo, 2003].

4.4.2 Marca de Autenticacdo AWST

Esta subsecdo descreve uma contribuigdo cientifica original nossa. Eu fui o principal
responsavel pelas pesquisas descritas, contando com a colaboragdo do meu orientan-
do de mestrado A. Afif.

Técnica esteganografica DHST

DHST (data hiding by self toggling) é a técnica esteganografica que se enquadra na
primeira das quatro categorias listadas na subsecédo anterior [Fu and Au, 2000; Fu and
Au, 2002a]. Ela é especialmente interessante pela sua simplicidade. Essa técnica foi

projetada originariamente para embutir bits em imagens meio-tom pontos dispersos.

Na DHST, um gerador de numeros pseudo-aleatérios com uma semente conhecida é
usado para gerar um conjunto de posi¢cdes pseudo-aleatorias ndo repetidas dentro da
imagem. Um bit é embutido em cada posi¢édo forgando-a a ser preta ou branca. Com
a probabilidade de 50%, o pixel na imagem original tem o valor desejado e portanto
nenhuma mudanca é necessaria. Com a probabilidade de 50%, o pixel tem o valor
oposto ao desejado, e o pixel deve ser alterado. E importante garantir que néo haja
repeticdes de posicdes pseudo-aleatorias, pois neste caso o algoritmo tentaria inserir
dois ou mais bits de informacdo num unico pixel, o que evidentemente levaria a erro.
Para ler o dado escondido, deve-se simplesmente gerar novamente as mesmas posi-

cOes pseudo-aleatdrias ndo-repetidas e ler os valores nessas localizaces.

Evidentemente, a DHST pode também ser usada para qualquer imagem binaria. Po-
rém, neste caso, um ruido sal-e-pimenta se tornara visivel. Neste artigo, iremos con-

verter DHST numa marca de autenticacdo criptograficamente segura.
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Como DHST muda os valores dos pixels individuais nas posi¢fes pseudo-aleatorias
selecionadas, a intensidade local média pode ser afetada severamente. Para resolver
este problema, Fu e Au [Fu and Au, 2000] apresentam Data Hiding by Pair-Toggling
(DHPT). A idéia desse algoritmo &, na posicdo escolhida pseudo-aleatoriamente, a
mudanca de valor de um pixel ser acompanhada, sempre que possivel, pela mudanca
complementar de um vizinho. Por exemplo, se um pixel mestre é forcado mudar de 0
para 255, entédo os pixels vizinhos (na vizinhanga 3x3) com valor 255 séo identifica-
dos e um deles é escolhido aleatoriamente para mudar o seu valor para 0. Este pixel é
chamado de pixel escravo. No mesmo artigo, Fu e Au apresentaram Data Hiding by
Smart Pair Toggling (DHSPT). Consiste basicamente em estabelecer algumas regras
para escolher o pixel escravo, entre os candidatos, de forma a perturbar o menos pos-

sivel a qualidade visual da imagem meio-tom.
Marca de autenticagdo AWST

Numa marca de autenticacdo segura utilizando alguma técnica para embutir dados
em imagens binérias, deve-se calcular a funcdo de hashing da imagem binéaria B, ob-
tendo a impressdo digital H = H(B). A impressdo digital H, depois de efetuar ou-
exclusivo e encriptar, torna-se a assinatura digital S. Esta assinatura digital deve ser
inserida na prépria imagem B, obtendo a imagem marcada B’. O problema é que,
com a insercdo da marca, a imagem B muda e consequentemente a sua impressao
digital se altera. Isto é, teremos H(B) = H(B’). Como podemos superar esta dificulda-

de?

Apresentamos uma solucdo bem simples utilizando a DHST. Diferentemente da mai-
oria de outras técnicas para embutir dados em imagens binarias, na DHST somente
uns poucos bits sdo modificados e as posi¢des desses bits sdo conhecidas tanto na
fase de insercdo como na fase de extragdo. Conseqlientemente, estes pixels podem
ser zerados antes de calcular a fungéo de hashing, da mesma forma que LSBs séo
zerados para marcar imagens em niveis de cinza. Vamos chamar a técnica assim ob-
tida de AWST (authentication watermarking by self toggling). O algoritmo de inser-
cao da marca AWST é:
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o g &~ w

. Seja B a imagem binéria a ser marcada e seja A a imagem logotipo binaria a ser

inserida em B.

. Use um gerador de nimeros pseudo-aleatdrios com uma semente conhecida para

gerar um conjunto de posicdes pseudo-aleatorias ndo-repetidas L dentro da ima-
gem B.

Zere todos os pixels de B que pertencem a L, obtendo B*.

Calcule a impresséo digital H = H(B*).

Calcule o ou-exclusivo de H com A, obtendo a impresséo digital marcada H.

Criptografe H com a chave secreta (criptografia simétrica) ou privada (criptogra-
fia assimétrica), gerando a assinatura digital S.

Insira S no conjunto de pixels L, gerando a imagem marcada B’.

O algoritmo de verificacdo da marca AWST é:

Seja X’ a imagem marcada. Usando o mesmo gerador de nimeros pseudo-
aleatdrios, gere novamente o mesmo conjunto de posi¢des pseudo-aleatorias nao-
repetidas L onde a marca foi inserida.

Seja X* a imagem obtida de X’ zerando todos os pixels de L. Usando a mesma
funcéo de hashing, calcule a impressao digital H = H(X*).

Extraia a marca de X’ lendo os pixels de L e decriptografando-os com a chave
secreta (criptografia simétrica) ou publica (criptografia assimétrica), obtendo os
dados decriptografados D.

Calcule o ou-exclusivo de H com D, obtendo a imagem de checagem C.

Se C e A séo iguais, a marca esta verificada. Caso contrario, a imagem marcada X’

foi alterada.

A figura 4.3 ilustra o uso da marca d’agua de autenticagdo AWST. Vamos supor que

a imagem B (figura 4.3a) seja uma imagem suscetivel a ataques a ser transmitida a-

través de um canal pouco confidvel, onde as alteracdes maliciosas podem ocorrer.

Para proteger B, a imagem logotipo A (figura 4.3b) foi inserida em B usando o algo-

ritmo AWST. A imagem B’ (figura 4.3c) € a imagem marcada onde 1024 bits foram

inseridos. Isto é suficiente para embutir uma assinatura digital RSA [Schneier, 1996].
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Se executar o algoritmo de verificacdo, obtemos a imagem de checagem C (figura
4.3d) exatamente igual a imagem logotipo A. Mesmo que um unico pixel de B’ seja

alterado, a imagem extraida sera completamente ruidosa (figura 4.3f).

A figura 4.4 mostra a qualidade de um documento marcado com a AWST. Uma pa-
gina de uma revista foi escaneada em 300 dpi, resultando numa imagem binaria com
3318 linhas e 2536 colunas (figura 4.4a). As figuras 4.4b, 4.4c e 4.4d mostram res-
pectivamente as imagens com 64, 320 e 1024 bits embutidos. Estas quantidades de
bits sdo suficientes para inserir, respectivamente, um MAC com chave secreta, uma

assinatura digital DSA e uma assinatura digital RSA.
Resposta booleana

Embora extrair uma imagem logotipo visivel da imagem marcada possa ser fascinan-
te, na realidade somente necessitamos receber uma resposta binaria a seguinte per-
gunta: “a imagem marcada contém ou ndo uma marca valida?” Para obter esta res-
posta booleana, podemos eliminar o passo 5 do algoritmo de inser¢cdo da AWST e o

passo 4 do algoritmo de verificacdo da AWST.
Mantendo inalterado a intensidade média local

A qualidade visual de uma imagem meio-tom pontos dispersos marcada com AWST
pode ser melhorada usando as técnicas para embutir dados DHPT ou DHSPT [Fu and
Au, 2000; Fu and Au, 2002a], em vez de DHST. Estes melhoramentos procuram
manter inalterada a intensidade media local. Nas posi¢cdes pseudo-aleatorias selecio-
nadas, a alteracdo de um pixel € acompanhada pela modificacdo complementar de um

pixel vizinho.

Entretanto, para implementar um desses esquemas, nenhum pixel vizinho dos pixels
psedo-aleatorios pode alimentar a funcdo hashing. Conseqlientemente, esses pixels
permanecerdo desprotegidos, isto é, se uma alteracdo ocorrer num pixel vizinho de

uma posicdo pseudo-aleatoria, essa alteracdo nao sera detectada pela marca AWST.
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R ;
(4.3a) Imagem meio-tom B (512x512 pi-
xels) a ser protegida com a marca de auten-
ticacéo.

L
Pg

(4.3b) Imagem logo A (32x32 pixels)
a ser inserida em B.

L
Pg

(4.3d) Imagem logo extraida da ima-
gem B’.

Fig. 4.3: llustracdo da AWST chave publica. A imagem logo A (b) foi inserida na
imagem B (a) usando uma cifra de chave publica. A figura (c) mostra a imagem mar-
cada. Executando o algoritmo de extracdo da marca, a figura (d) foi obtida. Se a ima-
gem marcada for modificada mesmo que seja ligeiramente (e), uma imagem comple-

tamente aleatoria é extraida (f).
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(4.4a) Parte da imagem original.

(4.4b) Imagem com 64 bits embutidos
(apropriada para inserir um codigo de
autenticagdo de mensagem de chave
secreta).
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ndo isso para o p
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(4.4c) Imagem com 320 bits embutidos (4.4d) Imagem com 1024 bits embutidos
(apropriada para inserir uma assinatura (apropriada para inserir uma assinatura

DSA).

RSA).

Fig. 4.4: Qualidade dos documentos marcados com AWST. (a) Uma pagina de uma
revista foi escaneada em 300 dpi, resultando numa imagem binaria com 3318 linhas e
2536 colunas. (b) A marca AWST, utilizando chave secreta, necessita inserir 64 bits
na imagem. (c) Usando a assinatura DSA, 320 bits devem ser embutidos na imagem.
(d) Usando a assinatura RSA, 1024 bits devem ser embutidos. Note que a degradacgéo
de imagem é baixa mesmo embutindo 1024 bits.
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4.4.3 Marca de Autenticacdo AWSF

Esta subsecdo descreve uma contribuigdo cientifica original nossa. Eu fui o principal
responsavel pelas descobertas descritas, contando com a colaboracéo do prof. Ricar-
do de Queiroz da UnB.

Técnica esteganografica de Wu et al.

Entre as técnicas de esteganografias para as imagens binarias, a de Wu et al. [Wu et
al., 2000] é especialmente interessante. Ela pode ser aplicada a maioria das imagens
binarias, pode embutir uma quantidade moderada de dados, e a qualidade visual de
uma imagem marcada com esta técnica é excelente. Ela pode ser sumarizada como

segue:

1) Divida a imagem Z a ser marcada em pequenos blocos (digamos, 8x8).

2) A vizinhanca de cada pixel (normalmente 3x3) é analisada para calcular a “nota de
impacto visual” (VIS - visual impact score). Por exemplo, os pixels na borda de um
componente conexo terdo VIS’s baixas, enquanto que um pixel completamente cer-
cado por pixels brancos (ou pretos) tera VIS alta.

3) Insira um bit em cada bloco, modificando (se necessario) o contetido do pixel den-
tro do bloco com a menor VIS, for¢cando o bloco a ter um ndmero impar de pixels
brancos (para inserir o bit 1) ou um namero impar (para inserir o bit 0).

4) Como diferentes blocos podem ter diferentes quantidades de pixels com VIS’s
baixas (por exemplo, todos os pixels num bloco completamente branco ou preto teréo

VIS’s altas), Wu et al. sugerem embaralhar a imagem Z antes de inserir os dados.
AWSF verséo 1

O artigo [Wu et al., 2000] dedicou somente umas poucas linhas para afirmar que a
técnica por eles proposta poderia ser usada para detectar alteracdes em documentos

binarios, sem dar detalhes técnicos.
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A idéia d6bvia de calcular o codigo MAC/DS da imagem toda e inseri-lo na mesma
imagem falha porque a insercao ird modificar a impressdo digital da imagem. A pri-
meira idéia para inserir MAC/DS, sem modificar a impressao digital da imagem, é
dividir a imagem em duas regifes: a primeira (pequena) regido onde MAC/DS sera
inserido, e a segunda (grande) regido onde a impressao digital sera calculada. Vamos

escrever esta idéia de forma algoritmica:

1) Seja dada uma imagem binaria Z. Usando um gerador de numeros pseudo-
aleatérios com uma semente fixa, construa uma estrutura de dados auxiliar chamada
vetor de embaralhamento V, de forma que a imagem Z possa ser vista como uma se-
quéncia de pixels z completamente embaralhada. Na versao AWSF chave secreta, a
prépria chave secreta é usada como a semente do gerador pseudo-aleatério. Na ver-
sdo chave publica/privada, deve-se tornar a semente conhecida publicamente. Vamos
considerar um pequeno exemplo para deixar as idéias mais claras. Considere a se-
guinte imagem binaria Z com somente 3x3 pixels:

1 01
Z=/0 11
1 00

Seja o vetor de embaralhamento V, onde cada elemento é um indice (linha, coluna)
para a imagem Z, dado por:

V =[(0,0);(1,2);(0,2);(2,1);(2,0); (0.1); (11); (1,0);(2,2)]
Ent&o, a sequéncia embaralhada de pixels Z (a imagem Z acessada através dos indi-
ces de V) é:

Z=[1,110,10,10,0].

2) Seja n o comprimento do cédigo MAC/DS adotado, e seja m 0 numero de pixels
de cada bloco. Divida a sequéncia embaralhada Z em duas regides:
e Primeira regido Z~l com nxm pixels, onde o MAC/DS sera armazenado. Esta

regido esta subdividida em n blocos com m pixels cada. Em cada bloco, um bit
do MAC/DS seré inserido.
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e Segunda regido ZZ com o restante da sequéncia embaralhada Z.0 algoritmo

de insercdo ira calcular a impressao digital desta regido.

3) Usando uma fungéo de hashing H segura do ponto de vista criptogréfico, calcule a
impressdo digital da segunda regido H = H(Z~2). Criptografe a impresséo digital H

usando a chave secreta ou privada, obtendo o MAC/DS: S =K (H).

4) Insira S na primeira regido, obtendo a imagem marcada Z'. Insira um bit de S em
cada bloco, modificando (se necessario) o conteldo do pixel do bloco com a menor

VIS, para forcar o bloco a ter um namero par/impar de pixels brancos.
O algoritmo de verificagdo AWSF1 aplicado a uma imagem marcada Z' é:

1) Calcule o mesmo vetor de embaralhamento V usado para a insercdo. Note que na
versdo chave secreta, a chave é também a semente do gerador de nimeros pseudo-
aleatdrios e conseqlientemente somente o proprietario da chave pode reconstruir o
vetor de embaralhamento. Porém, na versdo chave publica/privada, a semente é pu-
blicamente conhecida e conseqlientemente o vetor de embaralhamento também é

publicamente conhecido.

2) Divida Z' em duas regides Z; e Z;. Calcule a impresséo digital H de Z;.

3) Extraia 0 MAC/DS armazenado em Z; e decriptografe-o usando a chave secreta

ou publica, obtendo o dado de checagem D.

4) Se D=H, a marca esta verificada. Caso contrario, a imagem Z' foi modificada

ou uma chave incorreta foi usada.

A figura 4.5a mostra parte de uma pagina da revista escaneada em 300 dpi, que pode-
ria ser considerada como um documento binario “tipico”. A figura 4.5b € a imagem
correspondente depois de embutir 1024 bits usando a marca AWSF1, com blocos de

64 pixels.
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implicariam altc
nao levado em ¢

(4.5a) Parte de uma pagina de uma revista escaneada em 300 dpi.

implicariam altc
nao levado em ¢

(4.5b) Parte da imagem com 1024 bits embutidos com AWSF.

(4.5¢) Pixels pretos pertencem a regido 1, e pixels brancos a regiéo 2.

Fig. 4.5: Qualidade visual de um documento marcado com a marca AWSF.
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Ataque de paridade

A marca AWSF1 consegue detectar qualquer alteracdo perpetrada na segunda regido
da imagem marcada, mesmo a modificagdo de um Unico pixel. De fato, a probabili-
dade de ndo detectar uma alteracdo nesta regido é somente 2" (n é o comprimento

do MAC/DS adotado), o que pode ser desprezado.

Infelizmente, uma alteracdo que mantenha a paridade dos blocos na primeira regido
ndo pode ser detectada pela AWSF1. Por exemplo, se dois pixels que pertencem ao
mesmo bloco mudam os seus valores, a paridade deste bloco ndo seréa alterada e con-
sequentemente esta alteracdo passara sem ser detectada. Denominamos este tipo de

modificagédo de “ataque de paridade”.

Se a imagem marcada Z' for suficientemente grande, os pixels de Z; constituirdo
pixels isolados dispersos aleatoriamente na imagem Z' e é improvavel que Mallory,
um hacker malicioso, possa introduzir qualquer alteracdo visualmente significativa

em Z' mudando somente os pixels de Z; (enquanto mantém a paridade de cada um

dos blocos). Por exemplo, na figura 4.5c, os pixels pretos pertencem a regido 1. Esses
pixels estdo inteiramente dispersos, e nenhuma alteragdo visualmente significativa

podera resultar modificando somente esses pixels.

Entretanto, se a imagem Z' for pequena, os pixels de Z; podem formar regies con-

tiguas em Z', o que levanta a possibilidade de que uma modificacdo visualmente
significativa passe sem ser detectada pelo AWSF1. Por exemplo, a figura 4.6a é a
imagem de uma cédula de votacdo e a figura 4.6b é a mesma imagem marcada com
AWSF1. A figura 4.6¢c mostra pixels que pertencem a regido 1 em preto. Qualquer
pixel da regido 1 pode ser modificado, desde que um outro pixel no mesmo bloco
também seja modificado. Para obter uma imagem falsificada Mallory, um hacker
malicioso, muda um pixel p do bloco i. Entdo, ele procura por um outro pixel no blo-
co i com a menor nota VIS e modifica o seu valor. A figura 4.6d mostra uma imagem

construida repetindo esta idéia. Esta alteracdo néo sera detectada por AWSF1.
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,E José da Silva

Maria Pereira

(4.6a) Uma pequena imagem (370x160) a ser marcada.

E. José da Silva

] Maria Pereira

(4.6b) Imagem com 800 bits embutidos, usando blocos de 64 pixels.

(4.6¢) Pixels pretos pertencem a regido 1, onde um ataque de paridade pode ocorrer.

)& José da Silva

¥ Marna Pereira

(4.6d) Imagem falsificada gerada pelo ataque de paridade, indetectavel pela AWSFL.

Fig. 4.6: Falsificacdo “ataque de paridade”, indetectavel pela marca AWSFL1.
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Na verdade, o cenéario descrito acima somente se aplica a versdo chave publica de
AWSF1, onde as localizacGes das regides 1 e 2, assim como a subdiviséo da regido 1

em blocos, sdo conhecidas publicamente.

Na versdo chave secreta da AWSF1, ndo é necessario preocuparmos muito com o
ataque de paridade, pois a chave secreta € usada para gerar o vetor de embaralhamen-
to. Assim, Mallory ndo ira conhecer como a imagem marcada esta dividida em regi-
0es 1 e 2, e como a regido 1 estad subdividida em blocos. Entretanto, devemos nos
preocupar um pouco, pois Mallory pode ter muitos meios diferentes pra obter pistas
sobre as localizacGes das regides e blocos. Por exemplo, vamos supor que Mallory
tenha acesso a um banco de dados com muitos pares de documentos original e mar-
cado com a AWSF1, todos com 0 mesmo tamanho e todos marcados usando a mes-
ma chave secreta. Neste caso, ele terd conhecimento de que todos os pixels cujos

valores sao diferentes nos documentos original e marcado pertencem a regido 1.
AWSF verséo 2

Para minimizar a possibilidade de um ataque de paridade, sugerimos o seguinte me-

Ihoramento no passo 4 do algoritmo de inser¢do da AWSF1.:

4) Insira S na primeira regido utilizando o seguinte algoritmo, gerando a imagem
marcada Z':
Parai=0atén-1{
Insira bit i de S no bloco i, forcando-o a ter um ndmero par/impar de pixels bran-
cos;
Calcule o0 novo MAC/DS S, alimentando a funcdo de hashing com o contetido do
bloco i e criptografando-o:
S « K(H (S, pixelsdo blocoi));

Desta forma, o bloco n-1 ainda pode sofrer um ataque de paridade. Porém, se o bloco

n-2 for modificado sem modificar a sua paridade, com 50% de chance esta modifica-
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cdo ira ser detectada. Se o bloco n-3 for modificado (mantendo a paridade), hd uma
probabilidade de 75% de se detectar esta mudanca. Se o bloco 0 for alterado (man-
tendo a sua paridade), existe uma probabilidade de 1-2"" de se detectar esta mu-
danca. Assim, a AWSF2 certamente torna muito mais improvavel que Mallory con-

siga perpetrar um ataque de paridade visualmente significativo com sucesso.
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4.5 Conclusoes

Neste capitulo, descrevemos as nossas contribuicdes cientificas na area de marca

d’agua de autenticagdo.

Para isso, na secdo “introducédo”, definimos 0s conceitos necessarios para a compre-

ensao desta area.

Na secdo “assinatura digital”, explicamos o funcionamento de uma assinatura digital,

um conceito essencial no estudo das marcas de autenticagéo.

Na secdo “marcas de autenticacdo para imagens contone”, descrevemos as marcas de
autenticacdo de Yeung-Mintzer e de Wong, as fraquezas das ambas marcas, e a tecni-

ca hash block chaining, proposta por nds para robustecer a marca de Wong.

Na secdo “marcas de autenticacdo para imagens binérias e meio-tom”, argumentamos
que criar uma marca de autenticacdo para as imagens binarias possui dificuldades
intrinsecas. Descrevemos as duas marcas de autenticacdo para imagens binarias pro-
postas por nds para as imagens binarias e meio-tom denominadas, respectivamente,
de AWST e AWSF.
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